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スマホ搭載の取り組み状況について

資料2
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サービス・関係システム全体像

公的個人認証サービス
（JPKIシステム）

５. GP-SE

４. JPKIアプレット

①利用申請

②本人確認
（署名検証）

マイナポータルアプリ

４. JPKIアプレット

公開鍵 電子証明書

秘密鍵 公開鍵
③鍵ペア生成

スマートフォン用電子証明書発行時の流れ・全体像は以下のとおり。

電子証明書

鍵ペア生成
要求

1. TSM

Java Card実行環境（GlobalPlatform準拠）

3. SP-TSM
2. SEI-TSM

スマートフォン

④証明書発行

FNサービス利用
NTTD構築対象

ガバメントクラウドを利用 マイナンバーカード用システムを共用

アプリ初回起動時にインストール

1. TSM（Trusted Service Manager）：SEI-TSMとSP-TSMで構成。スマートフォン内のSecure Element（SE）へのデータ配信をセキュアに実施する。
2. SEI-TSM：Secure Element（SE）の発行者（SEI: Secure Element Issuer）が運営するTSM。サービス提供者（SP: Service Provider）のアプレットを預かり、SEにアプレットを格納する役割。
3. SP-TSM：SPが運営するTSM。ユーザの利用申請を受け付け、SEのパーソナライズを行う役割。
4. JPKIアプレット：スマートフォン用電子証明書・秘密鍵をGP-SEに格納するためのJavaアプレット。
5. GP-SE：GlobalPlatform仕様に準拠し、JavaアプレットをダウンロードできるSecure Element（ICチップ）。2021年度上半期に発売されたスマートフォンでは、一部海外メーカー製のSIMフリー端末等を除いて

GP-SEを搭載。

既存アプリと統合
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関係者一覧

デジタル庁

NTTD
工程管理

(MRI)

J-LIS

端末メーカ
ＳＰ機関／
事業者

JPKI工程管理
(IBM)

Google
フェリカネット
ワークス

総務省

• スマホJPKI構築の発注
• マイナポータル運用保守の発注

• JPKIアプレット開発の発注
• SEI-TSMサービスの調達

• スマホJPKI技術検証/設計の引継ぎ

•制度上の所管

• JPKI開発の発注

• JPKI開発工程管理を発注
• スマホJPKI工程管理を発注

•成果物検証等 •成果物検証等

•試験用端末提供等の協力依頼 •技術面の協力依頼

• アプリ間連携のIF仕様の提供

•連携アプリの
ホワイトリスト
登録

• スマホJPKIの運用保守の引継ぎ

➢ スマホ搭載の取り組みに係る関係者は、次のとおり。
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国民向けサービスグループ

CPO 水島 壮太

デジタル監
CDO 浅沼 尚

CTO 藤本 真樹

デジタル社会共通機能グループ 省庁業務サービス
グループ

①ガバメントクラウド班

デジタル庁内の体制

CISO 坂 明

CA 江崎 浩

④マイナポータル班

③マイナンバーカード担当
（スマホJPKI）

②サービスデザインチーム

➢ デジタル庁内のスマホ搭載に係る体制は次のとおり（①～④の班等はそれぞれ役割を担う）。
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スケジュール（予定）

令和3年度 令和4年度 令和
5年度

12 1 2 3 4 5 6 7 8 9 10 11 12 1 2 3 4 ５

スマートフォン用
電子証明書発行システム

要件定義

SP-TSM
アプリ
アプレット

設計

製造/単体
テスト

結合テスト

基盤方式設計

基盤方式構築

ユーザテスト

運用

総合テスト・受入テスト

技術検証

公的個人認証サービス

スマホ搭載対応

新DC移行

マイナポータル案件

マイナポータルアプリ

開示システム
スマホ搭載対応（仮）

▲開札
（構築業者決定）

製造/単体テスト
（アプレット）

▲サービス開始

要件定義

構築

その他

▲地方公共団体情報システム機構様
構築業者決定

基本設計/詳細設計

製造/単体テスト
（アプリ/SP-TSM）

結合テスト準備 結合テスト

基本設計/詳細設計

開発環境構築 本番環境構築 ステージング環境構築
テスト環境構築

ユーザテスト

運用設計 運用開発・マニュアル作成

総合テスト

技術検証

受入テスト

開発/単
体
テスト

結合テスト 総合テスト 受入テスト

要件定義
基本設計

詳細
設計

開発/単体テスト
結合
テスト 総合テスト

受入テ
スト

製造/

単体
テスト

結合テスト
総合
テスト

受入
テスト 運用テスト

単体テスト 結合テスト 総合テスト 運用テスト

第1回 第2回 第3回

◼ サービス開始に向け、スマホJPKIの新規開発、JPKIシステムの改修、マイナポータルの改修を並行して実施中。
サービス開始時期については、令和4年度末を目指す。 ※「第1回」等は、本検討会の開催予定時期。
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本検討会の議題（予定）

実施回数 実施時期 議題

第１回 2022年8月3日 ・ 開催要項について
・ スマホ搭載の取り組み状況について
・ 意見交換

第２回 2022年10月中旬 運用設計での課題、次年度の運用仕様の方針
・ 進捗状況（結合テスト・環境構築状況等）
・ 次工程（総合テスト・受入テスト）の着手に向けた方針決定
・ その他課題事項

第３回 2023年1月上旬 受入テストに向けての課題、サービス開始（特別体制等の必要性）、
サービス開始後（運用開始時の体制）に向けた方針
・ 進捗状況（総合テスト・リリース準備状況等の報告）
・ その他課題事項

➢ マイナンバーカードの機能（公的個人認証サービス）をスマートフォンへ搭載する方針等の検討のため、以下のとおり
開催する。
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◼ システム構築と並行して、アプリのより良いUI/UXを実現するために、ユーザテストを実施中。
◼ 8月末の画面仕様凍結に向けて、ユーザテストの結果を取込予定。

ユーザテストの実施状況

ユーザテスト
スケジュール貼付

2月 3月 4月 5月 6月 7月 8月 9月 10月 11月

デジタル庁
ワイヤフレームレビュー

カード読み取り動画
受領・取り込み

マイキーPF

リリース

本PJマイルストーン

凡例

他案件マイルストーン

設計 製造／単体試験

デジタル庁
ビジュアルデザインレビュー

デジタル庁より
UIコンポーネント受領

デジタル庁
画面実装確認

ユーザテスト

結合試験

ユーザテスト
結果取込

プロトタイプ開発

総合試験

実装確認反映

仕様凍結

ユーザテスト結果
取込内容調整

ユーザテストシナリオ・
プロトタイプ仕様確定

事業者ヒア取込内容調整
／プロトタイプ仕様・
ユーザテストシナリオ調整

事業者ヒアリング
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検討中の画面：スマホ用電子証明書の発行

アプリ起動 アプリトップ画面 マイナンバーカードの読み取り
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スマホ用電子証明書の発行の続き

スマホ用電子証明書
パスワード設定

証明書発行
完了プッシュ通知

発行申請
スマートフォンへの

スマホ用電子証明書の登録

生体認証をアクティベー
ションする場合
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スマホ用電子証明書の利用（マイナポータルログイン①）

マイナポータル
（ログイン前）

スマホ用電子証明書を用いた
ログイン認証(PIN認証の場合)

マイナポータル
（ログイン後）
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スマホ用電子証明書の利用（マイナポータルログイン②）

マイナポータル
（ログイン前）

スマホ用電子証明書を用いたログイン認証
(生体認証の場合)

マイナポータル
（ログイン後）
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（参考）他サービスとの連携イメージ（画面遷移）

【スマホJPKIによる申請の際の署名フロー】

【参考：マイナンバーカードによる申請の際の署名フロー】

氏名：〇〇〇
生年月日：XX
住所：△△△
性別：□
その他：★★

◇◇

署名する

氏名：〇〇〇
生年月日：XX
住所：△△△
性別：□
その他：★★

◇◇

署名用
PWを入
力してくだ
さい

XXXXXX

MNカード
をかざして
ください

申込
完了

氏名：〇〇〇
生年月日：XX
住所：△△△
性別：□
その他：★★

◇◇

署名する

氏名：〇〇〇
生年月日：XX
住所：△△△
性別：□
その他：★★

◇◇

署名用
PWを入
力してくだ
さい

XXXXXX

署名が
完了
しました

申込
完了

署名が
完了
しました

他サービスアプリ

他サービスアプリ 他サービスアプリ／JPKIアプリ

JPKIアプリ

※マイナンバーカードをスマートフォン
にかざす必要がない


