
電子証明書

Ａの公開鍵

利用の申込
（電子証明書
発行申請）

電子証明書の受取

登録業務
（本人確認等）

発行業務
（電子証明書の発行）

リポジトリ
（失効情報等提供）

電子証明書発行依頼

電子証明書発行

電子証明書登録
失効リスト(CRL)登録

認証事業者

電子データ
（平文）

電子署名

電子証明書

Ａの公開鍵

送信 受信

電子証明書

Ａの公開鍵

電子証明書
有効性確認

公開鍵暗号方式に基づく電子署名・認証業務のイメージ

送信者Ａ
（認証業務の
利用者）

受信者Ｂ
（検証者）

（公開鍵とペア）
Ａの秘密鍵

メッセージ
ダイジェスト

暗号化

電子署名

電子データ
（平文）

ハッシュ
関数

メッセージ
ダイジェスト

復号

電子署名

メッセージ
ダイジェスト

◆改ざんの確認
一致⇒なし
不一致⇒あり

電子データ
（平文）

有効な
Ａの公開鍵

ハッシュ
関数


