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 研究開発の成果と達成状況 
 和文要約 

近年、サイバー攻撃が多発しており、情報資産の適切なマネジメントが必要となっている。

従前から検討されてきた危機管理体制下の事業継続や働き方改革に加え、コロナウイルス感

染症の影響もあり、クラウドサービスの利用やリモートワークが急速に普及する中で、従来

型のオンプレミス型を前提とした情報システムの境界監視及びインシデントレスポンス体制

では、セキュリティポリシーの適切な運用及びアップグレード、迅速なサイバーインシデン

ト発生時の対応が極めて困難となることが予想される。 

このような状況において、情報資産を確実にサイバー攻撃から守り、着実に事業を継続し

ていく観点から、常時アクセス判断・許可（通称：ゼロトラスト）のコンセプトに基づいた、

常時診断システムを構築する重要性が高まっている。また、従来の枠を超えて各企業の連携

が進む Connected Industries の実現に向けても、各企業においてこのようなシステムの構築を

進めることは連携を更に促進する上で重要であり、加えて、企業横断的なプラットフォーム

開発を行う上でも、その前提として今後どのようなシステム構成になるか、その潮流を把握

しておくことは、拡張性・対応性を担保する上で重要である。 

このような背景から、本事業では政府システムに対して常時診断システムを導入すること

を目的に、米国政府の常時診断・リスク緩和プログラム（Continuous Diagnostics & Mitigation 

(CDM) Program）についての基礎的な内容調査及び常時診断システムの試験研究を行うための

事前準備の検討を行った。 

 米国 CDM プログラムについての内容調査 

常時診断システムのアーキテクチャ及びシステム仕様についての検討項目を整理すべ

く、文献調査を実施し、組織・体制、システム構成、各種要求事項、関連ガイドライン・

フレームワーク、進行状況・課題などについて整理した。加えて、有識者へのインタビ

ューによる調査を実施し、文献調査で確認した内容の詳細や CDM プログラム運用の実

態についてまとめた。 

 常時診断システムの試験研究のための事前準備 

上記の調査結果に基づき、政府システムに対しての常時診断システムの試験研究を実

施するにあたり、試験目的、スコープ、試験項目、システム構成、ツールに求める機能

などについての検討を行い、仕様としてとりまとめた。 
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 Summary 

In recent years, cyber-attacks have become more prevalent and appropriate management of 

information assets has become more needed. In addition to the business continuity under the crisis 

management system and work style reforms that have been considered for some time, the use of cloud 

services and remote work is rapidly spreading due to the influence of coronavirus infections. It is 

expected that it will become extremely difficult to properly operate and upgrade security policies and to 

respond quickly to cyber incidents with existing boundary monitoring and incident response specific for 

on-premise systems. 

Under such circumstances, it is becoming more and more important to build continuous monitoring 

and diagnostic system based on the concept of ongoing assessment and authorization of access (zero 

trust) from the perspective of reliably protecting information assets from cyber-attacks and steadily 

continuing business operations. In addition, as we move toward the realization of Connected Industries, 

where companies will collaborate with each other beyond the conventional boundaries, it is important 

for each company to build such a system in order to further promote collaboration. In addition, when 

developing a cross-enterprise platform, it is important to understand what kind of system structure could 

be in the future in order to ensure scalability and responsiveness. 

With this background, this project aims to implement a continuous diagnostic system to government 

systems. Then we conducted a research for Continuous Diagnostics & Mitigation (CDM) Program of 

the U.S. government and made preparation for the pilot study of the continuous diagnosis system.  

 Research of the CDM program in the U.S. 

In order to consider the architecture and system specifications of the continuous diagnostic 

system, we conducted a literature research and summarized the organization and structure, system 

configuration, various requirements, related guidelines and frameworks, and progress and issues. 

In addition, interviews with experts were conducted to summarize the details of the literature 

review and the actual status of CDM program operation. 

 Preliminary preparations for the pilot study of the continuous diagnosis system 

Based on the results of the above research, we discussed the purpose, scope, test items, system 

configuration, and required functions of the tool, and compiled the specifications for the test and 

research of continuous diagnostic system for government systems. 
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 調査概要 
 調査目的 

本調査では、米国で推進されている CDM プログラムに関する組織・体制、システム構成、

各種要求事項、関連ガイドライン・フレームワーク、進行状況・課題などについて情報収集

及び整理を行い、政府システムに対する常時診断システムのアーキテクチャ及びシステム仕

様の検討及び試験研究の事前準備を進める行う上でのポイントや課題を把握する事を目的と

する。 

 調査内容 

本調査では、政府システムに対する常時診断システムのアーキテクチャ及びシステム仕様

の検討及び試験研究の事前準備を進める行う上で必要となる情報を調査項目とした。 

 

# 調査項目 説明 

1  プログラム概要 ・ プログラムの目的・定義 

・ 各フェーズ/Capability のコンセプト・概要 

2  ガバナンス体制 ・ 組織的・人的な役割・責任範囲 

3  関連する指令及びガイド

ライン・フレームワーク 

・ CDM プログラムに関連する指令やガイドライン 

・ CDM の要求事項と各種フレームワークのマッピ

ングなど 

4  システムアーキテクチャ ・ CDM を実現するシステム構成、連携方式 

5  詳細要求 ・ 各フェーズにおける機能面・運用面等における要

求事項 

・ Federal と Agent の監視内容の棲み分けなど 

6  調達戦略 ・ CDM プログラムに準拠する製品を調達するため

の戦略 

7  技術的実装 ・ データ収集、センサー/ツール配置、監視ポイント、

製品とダッシュボード連携などの実装方式 

・ 各フェーズにおける代表的製品やサービス 

8  進行状況 ・ 適用対象の政府機関の拡大やフェーズの進行状況 

・ 実施する中での課題や改善状況など 
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 調査方法 

本調査は、以下の文献調査とインタビュー調査を実施する。 

① 文献調査 

文献調査については、以下のような媒体を対象に情報収集を実施した。 

・ 米国政府機関の公式 HP、公開文書 

・ 米国政府系メディアサイト 

・ 企業（主にセキュリティベンダー）の公式 HP、公開文書 

② インタビュー調査 

インタビュー調査については文献調査を踏まえた上で、文献調査で確認した内容の詳細

及び文献調査では確認できなかった内容などをもとにインタビュー項目を作成し、米国政

府機関向けの業務従事経験者をインタビュー対象の有識者として選定し、ビデオ会議形式

によるインタビューを実施した。 

 

 調査結果を踏まえた試験研究準備 

本調査を踏まえ、政府システムに対しての「常時診断システム」の実装のために必要な試

験研究の事前準備として、政府及び独立行政法人情報処理推進機構と議論・連携の上、以下

の作業を実施し、常時診断システムの試験研究に係る検討を行った。 

① スコープ定義 

CDM のアプローチである「Policy Definition」、「Data Collection」、「Diagnose」、「Mitigate 

Defects」のうち試験のメイン項目とするアプローチを定義し、実機試験の対象を整理

した。 

② 計画の策定 

試験研究で実施すべき作業内容を整理しスケジュール案を作成した。 

③ システム仕様の作成 

試験研究で必要となる環境の全体概要、Federal Dashboard、Agency Dashboard、CMaaS、

Sensor 等の仕様を整理した。 

④ 導入候補製品およびサービスのリストアップ 

試験研究で必要となる Federal Dashboard、Agency Dashboard、CMaaS、Sensor 等の機能

要件及び米国で導入されている製品事例を整理した。 

⑤ 試験研究 サイトにおける必要な運用体制の提案 

試験研究で必要となる各 Dashboard の表示項目に関して整理した。 
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 CDM プログラム概要 
 基本概念 

 背景 

・ 2001 年 9 月 11 日のテロ以降、米国政府は様々なセキュリティ強化の取組を行う中で 2002

年に連邦情報セキュリティマネジメント法 (FISMA : Federal Information Security 

Management Act of 2002)を策定し、連邦政府機関の情報セキュリティの強化を義務付け、

アメリカ国立標準技術研究所(NIST : National Institute of Standards and Technology)に対し

てはそのための規格やガイドラインの開発を義務付けた。 

・ NIST では、FISMA の規定を受けて、FISMA 導入プロジェクトを立ち上げ、FISMA リス

クマネジメントフレームワークという、情報セキュリティを継続的に改善・向上させる

枠組みや多くの規格、ガイドラインを開発した。 

・ 一方、近年ではサイバーセキュリティへの脅威は日進月歩で進化しており、スナップシ

ョットアプローチによる年次ベースでの評価及び報告では不十分となってきている。 

・ 2013 年、日々進化する脅威に対するサイバーセキュリティへの対応策として、継続的か

つ動的なアプローチを導入した CDM プログラムが設立された。 

 目的 

CDM プログラムでは、下記の 4 点を目的として、政府機関が継続的にサイバーセキュ

リティ態勢を強化・向上させる上で必要なツール、サービス及びダッシュボードの提供

を行う。 

Reduce  ： 組織の攻撃対象領域の低減 

Increase  ： 連邦政府のサイバーセキュリティ態勢の可視性の向上 

Improve  ： 連邦サイバーセキュリティ対応力の向上 

Streamline ： FISMA 実施状況報告の効率化 
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 アプローチ 

CDM プログラムでは、継続的(Continuous)に政府機関のシステム及びネットワークに

関するデータをよりリアルタイムに近い形で自動的に収集し、理想とする状態とのギャ

ップやリスクを診断(Diagnostics)し、優先順位をつけて緩和(Mitigation)しリスクを軽減し

ていくことを基本的なアプローチとしている。 

図表 1 CDM プログラムのアプローチ 

 
参考文献 7.HWAM Capability Description より転記 

 プログラム構成 

CDM プログラムは、「図表 2 CDM プログラムの領域」のとおり、5 つの領域で構成されて

おり、「ASSET MANAGEMENT」以下の 4 つが、順に実施すべき「Phase (フェーズ)※」として

定義されている。 

※参考文献 8 の最新の文書では、Phase が Capability Area に修正されている 

図表 2 CDM プログラムの領域 

  

参考文献 8.CDM Technical Capabilities Volume Two Requirements Catalog 2020 より転記 

Data Collection
Actual State(現状)

のデータ収集

Diagnose (Find/Prioritize Defects)
● Actual StateとDesired Stateのギャップの可

視化
● リスク値(AWARE Score)の算出

Policy Definition
Desired State

(理想状態)の定義

Mitigate Defects
● “Worst Problems First”の考え方にもとづくギ

ャップやリスクへの対応
● セキュリティ対策、Desired State見直し

下記プロセスを継続的(Continuous)に実施

Phase 1 
Asset Management 

“What is on the network”

Phase 2 
Identity and Access Management

“Who is on the network”

Phase 3
Network Security Management 

“What is happening on the network?
How is the network protected?”

Phase 4
Data Protection Management

“How is data protected?”

CDMプログラム5つの領域
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 各 Phase の概要 

各 Phase の概要は「図表 3 各 Phase の概要」のとおり。 

図表 3 各 Phase の概要 

 

参考文献 1.Securing Federal Networks より転記 

 Capability 概要 

各 Phase では、「図表 4 Capability 一覧」のとおり、実装すべき Capability が定義されてい

る。 

図表 4 Capability 一覧 

 
参考文献 1.Securing Federal Networks より転記 
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 Asset Management の Capability 

Asset Management に必要な Capability は、「図表 5 Asset Management の Capability」のと

おり。 

図表 5 Asset Management の Capability 

 

参考文献 8.CDM Technical Capabilities Volume Two Requirements Catalog 2020 

 Identity and Access Management の Capability 

Identity and Access Management に必要な Capability は、「図表 6 Identity and Access 

Management の Capability」のとおり。 

図表 6 Identity and Access Management の Capability 

 
参考文献 8.CDM Technical Capabilities Volume Two Requirements Catalog 2020 
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 Network Security Management の Capability 

Network Security Management に必要な Capability は、「図表  7 Network Security 

Management の Capability」のとおり。 

図表 7 Network Security Management の Capability 

 
参考文献 8.CDM Technical Capabilities Volume Two Requirements Catalog 2020 

 Data Protection Management の Capability 

Data Protection Management に必要な Capability は、「図表 8 Data Protection Management

の Capability」のとおり。 

図表 8 Data Protection Management の Capability 

 
参考文献 8.CDM Technical Capabilities Volume Two Requirements Catalog 2020 
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 ポリシー・ガイドライン 
 関連するポリシー・ガイドラインとの関連性 

CDM プログラムに関連する、ポリシー・ガイドラインとの関連性は「図表 9 ポリシー・

ガイドラインとの関連性」のとおり。 

図表 9 ポリシー・ガイドラインとの関連性 

 

 関連するポリシー・ガイドラインの概要 

関連するポリシー・ガイドラインの概要は「図表 10 関連するポリシー・ガイドラインの

概要」のとおり。 

図表 10 関連するポリシー・ガイドラインの概要 
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 Risk Management Framework との対応 

Risk Management Framework (RMF)と CDM の対応は、「図表 11 RMF との対応」のとおり。 

図表 11 RMF との対応 

 
参考文献 8.CDM Technical Capabilities Volume Two Requirements Catalog 2020 より転記 
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 システム 
 全体アーキテクチャ 

CDM プログラムは、Layer A-D の 4 レイヤーから構成される。各レイヤーの概念図と概要

は「図表 12 CDM 全体アーキテクチャ」のとおり。 

図表 12 CDM 全体アーキテクチャ 

 
参考文献 9.CDM Technical Capabilities Volume One Actual Desired States より転記 

 データフロー 

CDM では、政府機関内で定められた”Desired State”(理想状態)と、実際に収集した”Actual 

State”(現状)を動的に比較することでリスクを特定し、緩和する。それぞれのデータフローは

「図表 13 データフロー概要図」のとおり。 

図表 13 データフロー概要図 

 
参考文献 9.CDM Technical Capabilities Volume One Actual Desired States より転記 
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 シェアードサービス 

 シェアードサービス構成 

CFO Act(首席財務官法)の影響を受ける政府機関(CFO Act agencies)とそれ以外の政府機

関(Non-CFO Act agencies)とで CDM の提供形態が分かれており、CFO Act agencies よりも

組織規模が小さくセキュリティ対応人員も少ない Non-CFO Act agencies に対しては、「図

表  14 シェアードサービス構成図」のとおり、Layer B(CDM Integration)及び Layer 

C(Agency Dashboard)がシェアードサービスとして提供され、CDM への対応コストやリソ

ース負担を軽減するよう配慮されている。 

図表 14 シェアードサービス構成図 

 
参考文献 10.CDM PROGRAM SHARED SERVICES PLATFORM FACT SHEET より転記 
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 ダッシュボード構成 

Agency Dashboard の種類に関しては、「図表 15 Agency Dashboard の種類」のとおり複数定

義されており、大規模な組織は必要に応じて中間サマリー情報を扱う Dashboard を構築する

必要がある。 

図表 15 Agency Dashboard の種類 

 
参考文献 5.CONTINUOUS DIAGNOSTICS AND MITIGATION TRAINING 

 データ収集方式 

 Actual State データ収集のセンサータイプ 

Actual State に関するデータ収集には、「図表 16 Actual State のセンサータイプ」のとお

り 5 つのセンサータイプがある。 

図表 16 Actual State のセンサータイプ 

 
参考文献 11.Description of Generic Sensor Types for the Continuous Diagnostic and Mitigation (CDM) Collection System より転記 
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 Actual State の各センサーの特徴 

各センサータイプの特徴は、「図表 17 各センサータイプの特徴」のとおり。 

図表 17 各センサータイプの特徴 

 
参考文献 11.Description of Generic Sensor Types for the Continuous Diagnostic and Mitigation (CDM) Collection System より転記 
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 Desired State データ収集のセンサータイプ 

Desired State に関するデータ収集には、「図表 18 Desired State のセンサータイプ」のと

おり、3 つのセンタータイプがある。 

図表 18 Desired State のセンサータイプ 

 

参考文献 11.Description of Generic Sensor Types for the Continuous Diagnostic and Mitigation (CDM) Collection System より転記 
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 ツール 

 主な APL 登録ベンダー 

Approved Product List (APL)に登録されている、各 Phase に対応している主なベンダー

は、「図表 19 主な APL 登録ベンダー」のとおり。 

図表 19 主な APL 登録ベンダー 

 
参考文献 12.CDM Approved Products List より転記 
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 Asset Management の代表的ツール 

米国で導入されている、Asset Management の代表的なツールは、「図表  20 Asset 

Management の代表的ツール」のとおり。 

図表 20 Asset Management の代表的ツール 

 

参考文献 13.Privacy Impact Assessment for the Continuous Monitoring as a Service (CMaaS)より転記 

 Identity and Access Management の代表的ツール 

米国で導入されている、Identity and Access Management の代表的なツールは、「図表 21 

Identity and Access Management の代表的ツール」のとおり。 

図表 21 Identity and Access Management の代表的ツール 

 
参考文献 13.Privacy Impact Assessment for the Continuous Monitoring as a Service (CMaaS)より転記 
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 ダッシュボード 
 概要 

ダッシュボードの種類と概要は、「図表 22 ダッシュボードの種類と概要」のとおり。 

図表 22 ダッシュボードの種類と概要 

 

参考文献 1.Securing Federal Networks より転記 

 主な提供機能と表示内容 

各ダッシュボードの主な提供機能と表示内容は「図表 23 主な提供機能と表示内容」のと

おり。Agency Dashboard では、各政府機関単位で収集された個々のデバイス、ユーザーなど

の詳細情報及びサマリーデータ(統計情報など)を確認することができ、リスクスコアが算出

される。Federal Dashboard では、各政府機関の Agency Dashboard から連携されたサマリーデ

ータやリスクスコアが横断的に表示される。 

図表 23 主な提供機能と表示内容 
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 ダッシュボードベースでの運用 

ダッシュボードをベースにした運用について有識者より確認した実態は、「図表 24 ダッシ

ュボードの運用実態」のとおり。 

プライバシーリスクについて配慮し、基本的には外部委託は行わず政府職員がダッシュボ

ードの確認を行う。外部委託を行う場合は、通常より高い要求事項による調達、要員のバッ

クグラウンドチェックを実施し、ルール違反等の問題発生時には厳しいペナルティが課せら

れる。 

図表 24 ダッシュボードの運用実態 
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 進行状況 

ダッシュボードは、「図表 25 進行状況」のとおり、四半期ごとのリリースサイクルで継続

してデータ品質の向上や機能拡張を実施している。 

また、FY2021 中にプラットフォームの変更を予定している。これは、Phase3 以降で収集す

るデータ量の増大が見込まれ、拡張性や柔軟性のあるプラットフォームを実現するため、ダ

ッシュボードツールを RSA 社の Archer から Elastic 社の Elasticsearch、Kibana に移行する方

向で進んでいる。 

図表 25 進行状況 

 
参考文献 4.OMB sets new CDM data standards deadline for agencies より転記 

 新ダッシュボードの利点 

新ダッシュボードを開発している ECS 社と、新ダッシュボードツールの製造元である

Elastic 社が挙げている新ダッシュボードの利点は、「図表 26 新ダッシュボードの利点」のと

おり。 

図表 26 新ダッシュボードの利点 

 
参考文献 14.Elastic for CDM Overview より転記 
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 要求仕様 
 要求仕様全体像 

CDM プログラムでは、「図表 27 要求仕様全体像」のとおり、可視化・確認すべきリスク

や、そのために収集すべきデータ項目を整理したリスク可視化要件と、データの収集や管理

を行うためのツールの機能や運用についての要件を整理した機能・運用・ツール要件を、

Capability ごとに定めている。 

図表 27 要求仕様全体像 

 

 データ要求仕様(Phase1) 

 HWAM 

 データ定義 

HWAM における、Desired State、Actual State、Defects の定義は、「図表 28 HWAM の

データ定義」のとおり。 

図表 28 HWAM のデータ定義 

 
参考文献 15.HWAM Capability Data Sheet より転記 
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 Desired State のデータ要求仕様 

HWAM における、Desired State のデータ要求仕様は、「図表 29 Desired State データ

要求仕様(HWAM)」のとおり。 

図表 29 Desired State データ要求仕様(HWAM) 

 
参考文献 15.HWAM Capability Data Sheet より転記 
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 Actual State のデータ要求仕様 

HWAM における、Actual State のデータ要求仕様は「図表 30 Actual State データ要求

仕様(HWAM)」のとおり。 

図表 30 Actual State データ要求仕様(HWAM) 

 

参考文献 15.HWAM Capability Data Sheet より転記 

 Defect 

HWAM における、想定される Defect 及び内在するリスクと緩和策は「図表 31 想定

される Defect(HWAM)」のとおり。 

図表 31 想定される Defect(HWAM) 

 
参考文献 15.HWAM Capability Data Sheet より転記 
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 SWAM 

 データ定義 

SWAM における、Desired State、Actual State、Defects の定義は、「図表 32 SWAM の

データ定義」のとおり。 

図表 32 SWAM のデータ定義 

 
参考文献 16.SWAM Capability Data Sheet より転記 

 Desired State のデータ要求仕様 

SWAM における、Desired State のデータ要求仕様は「図表 33 Desired State データ要

求仕様(SWAM)」のとおり。 

図表 33 Desired State データ要求仕様(SWAM) 

 
参考文献 16.SWAM Capability Data Sheet より転記 
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 Actual State のデータ要求仕様 

SWAM における、Actual State のデータ要求仕様は「図表 34 Actual State データ要求

仕様(SWAM)」のとおり。 

図表 34 Actual State データ要求仕様(SWAM) 

 
参考文献 16.SWAM Capability Data Sheet より転記 
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 Defect 

SWAM における、想定される Defect 及び内在するリスクと緩和策は「図表 35 想定

される Defect(SWAM)」のとおり。 

図表 35 想定される Defect(SWAM) 

 
参考文献 16.SWAM Capability Data Sheet より転記 
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 CSM 

 データ定義 

CSM における、Desired State、Actual State、Defects の定義は、「図表 36 CSM のデー

タ定義」のとおり。 

図表 36 CSM のデータ定義 

 

参考文献 17.CSM Capability Data Sheet より転記 

 Desired State のデータ要求仕様 

CSM における、Desired State のデータ要求仕様は「図表 37 Desired State データ要求

仕様(CSM)」のとおり。 

図表 37 Desired State データ要求仕様(CSM) 

 
参考文献 17.CSM Capability Data Sheet より転記 
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 Actual State のデータ要求仕様 

CSM における、Actual State のデータ要求仕様は「図表 38 Actual State データ要求仕

様(CSM)」のとおり。 

図表 38 Actual State データ要求仕様(CSM) 

 
参考文献 17.CSM Capability Data Sheet より転記 
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 Defect 

CSM における、想定される Defect 及び内在するリスクと緩和策は「図表 39 想定さ

れる Defect(CSM)」のとおり。 

図表 39 想定される Defect(CSM) 

 
参考文献 17.CSM Capability Data Sheet より転記 

 VUL 

 データ定義 

VUL における、Desired State、Actual State、Defects の定義は、「図表 40 VUL のデー

タ定義」のとおり。 

図表 40 VUL のデータ定義 

 

参考文献 18.VULN Capability Data Sheet より転記 
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 Desired State のデータ要求仕様 

VUL における、Desired State のデータ要求仕様は「図表 41 Desired State データ要求

仕様(VUL)」のとおり。 

図表 41 Desired State データ要求仕様(VUL) 

 
参考文献 18.VULN Capability Data Sheet より転記 
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 Actual State のデータ要求仕様 

VUL における、Actual State のデータ要求仕様は「図表 42 Actual State データ要求仕

様(VUL)」のとおり。 

図表 42 Actual State データ要求仕様(VUL) 

 
参考文献 18.VULN Capability Data Sheet より転記 

 Defect 

VUL における、想定される Defect 及び内在するリスクと緩和策は「図表 43 想定さ

れる Defect(VUL)」のとおり。 

図表 43 想定される Defect(VUL) 

 
参考文献 18.VULN Capability Data Sheet より転記 
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 データ要求仕様(Phase2) 

 MUR 

 データ項目 

Phase2 にて、使用する共通データは「図表 44 MUR データ項目」のとおり、Master 

User Record (MUR)として管理している。各 Capability にて独自に扱うデータ項目は各

Capability の項目を参照。 

図表 44 MUR データ項目 

# Data Element Description 

1  Unique Identifier コンポーネント名とユーザーID で構成され、ユーザーを一

意に識別する属性 

2  Account ID 物理システムまたは論理システム上で特定のアカウントを

一意に識別する属性 

3  Full Name フルネーム 

4  First Name ファーストネーム 

5  Last Name ラストネーム 

※Agencyのポリシーで必要な場合 

6  Middle Name ミドルネーム 

7  Email 電子メールアドレス 

8  Job Title 役職名 

9  Department 所属する組織名 

10  Component 所属する組織名 

11  User Status ユーザーのステータス情報。以下から 1 つ選択される 

・SEPARATED - 組織には既に存在しない。 

・ACTIVE - 組織内に在籍し、活動している。 

・SERVICE - 個人ではないエンティティに予約されてお

り、このエンティティに関連付けられた特権/

アカウントがまだ使用中であることを示す。 

・INACTIVE - 一時的に組織から離れている。 

(サバティカル休暇 など) 

・PENDING - まだ活動していない可能性がある。 

(手続き中、トレーニング中 など) 

12  User Type ユーザーのタイプ情報。以下から 1 つ選択される 

・GOVERNMENT 

・CONTRACTOR 

・NONPERSON 

・OTHER GOVT AGENCY 

13  Manager 管理者・監督者 

参考文献 13.Privacy Impact Assessment for the Continuous Monitoring as a Service (CMaaS)より転記 
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 リスクシナリオと操作 

MUR に関する、リスクチェックのシナリオと操作方法の手順は「図表 45 MUR リ

スクシナリオ」のとおり。 

図表 45 MUR リスクシナリオ 

 
参考文献 5.CONTINUOUS DIAGNOSTICS AND MITIGATION TRAINING より転記 

 ダッシュボードの操作イメージ 

(1) Agency ダッシュボードの「マスターユーザーレコード」ドキュメントに移動し

検索ツールを選択する 

 
参考文献 5.CONTINUOUS DIAGNOSTICS AND MITIGATION TRAINING より転記 

(2) 日付範囲を適切に指定し、現在の状況が表示されるようにする 

 
参考文献 5.CONTINUOUS DIAGNOSTICS AND MITIGATION TRAINING より転記 
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(3) インデックスパターンで「cdm_mur_current」を指定する 

 

参考文献 5.CONTINUOUS DIAGNOSTICS AND MITIGATION TRAINING より転記 

(4) レポートに含めるレコードを選択する 

 
参考文献 5.CONTINUOUS DIAGNOSTICS AND MITIGATION TRAINING より転記 

 

参考文献 5.CONTINUOUS DIAGNOSTICS AND MITIGATION TRAINING より転記 
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(5) 組織情報(DHS-CBP)、アカウントタイプ(PRIVILEGED_NETWORK)、アカウント

ステータス(ENABLED)でフィルタする 

 

参考文献 5.CONTINUOUS DIAGNOSTICS AND MITIGATION TRAINING より転記 
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 TRUST 

 TRUST Requirements 

TRUST の要求事項は以下のとおり。 

・ 必要な信頼レベルを持つ認可されたユーザーだけが情報やネットワークにアク

セスしている 

・ すべての認可されたユーザーは、定期的に信頼レベルの再検証を受けている 

 データ項目 

TRUST で独自に収集するデータ項目は、「図表 46 TRUST データ項目」のとおり。 

図表 46 TRUST データ項目 

# Data Element Description 

1  Trust Identifier 特定の TRUST インスタンスを参照する一意な識別子 

2  Trust Status TRUST 認証の現在の状態。以下から 1 つ選択される 

・PENDING 

・AUTHORIZED 

・SUSPENDED 

・EXPIRED 

・REVOKED 

3  Trust Type スクリーニング/審査のタイプ分類。以下から選択される 

・INVESTIGATIVE - バックグラウンドチェックなどの 

身元調査 

・SUITABILITY - 業務遂行能力や適合性の確認 

・ROB - 行動規約のルールによる承認 

・NDA - 秘密保持契約による承認 

・FDA - 財務状況開示同意書による承認 

・AGENCYOTHER - その他、組織独自のプロセス 

参考文献 13.Privacy Impact Assessment for the Continuous Monitoring as a Service (CMaaS)より転記 
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 リスクシナリオと操作 

TRUST に関する、リスクチェックのシナリオと操作方法の手順は「図表 47 TRUST

リスクシナリオ」のとおり。 

図表 47 TRUST リスクシナリオ 

 
参考文献 5.CONTINUOUS DIAGNOSTICS AND MITIGATION TRAINING より転記 
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 CRED 

 CRED Requirements 

CRED の要求事項は以下のとおり。 

・ 正しいタイプの認証情報を持つ認可されたユーザーのみが、施設、情報、及び

ネットワークにアクセスする 

・ すべての認可されたユーザーは、定期的に資格情報の再発行またはリセットを

受ける 

 データ項目 

CRED で独自に収集するデータ項目は、「図表 48 CRED データ項目」のとおり。 

図表 48 CRED データ項目 

# Data Element Description 

1  CRED Identifier 特定の CRED インスタンスを参照する一意な識別子 

2  CRED Status CRED の現在の状態。以下から 1 つ選択される 

・PENDING 

・ISSUED 

・SUSPENDED 

・EXPIRED 

・REVOKED 

3  CRED Type システムで判別された CRED のクラス属性。以下から 1 つ

選択される 

・USERID PASSWORD 

・PIV CARD 

・BIOMETRIC 

・CAC CARD(防衛省版 PIV CARD) 

・Level of Assurance 4 CREDENTIAL 

・AGENCYOTHER 

参考文献 13.Privacy Impact Assessment for the Continuous Monitoring as a Service (CMaaS)より転記 
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 リスクシナリオと操作 

CRED に関する、リスクチェックのシナリオと操作方法の手順は「図表 49 CRED リ

スクシナリオ」のとおり。 

図表 49 CRED リスクシナリオ 

 
参考文献 5.CONTINUOUS DIAGNOSTICS AND MITIGATION TRAINING より転記 
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 BEHAVE 

 BEHAVE Requirements 

BEHAVE の要求事項は以下のとおり。 

・ 施設、システム、情報にアクセスしているのは、必須トレーニングを受けた権

限のある利用者のみ 

・ すべての権限を持つ利用者が定期的にトレーニングを受けていることを確認す

る 

 データ項目 

BEHAVE で独自に収集するデータ項目は、「図表 50 BEHAVE データ項目」のとお

り。 

図表 50 BEHAVE データ項目 

# Data Element Description 

1  Training Identifier 適切なセキュリティ関連の BEHAVE 要素を参照する一意な

識別子 

2  Training Status セキュリティ関連の BEHAVE 要素の現在の状態。以下から

1 つ選択される 

・COMPLETED - BEHAVE が完了している。 

・PENDING - BEHAVE が猶予期間内、または進行中である。 

・INCOMPLETE - BEHAVE が完了していない。 

・EXPIRED - BEHAVE が期限切れである。 

3  Training Type セキュリティ関連の BEHAVE のクラス属性。以下から 1 つ

選択される 

・CSAT - Cyber Security Awareness Training、FISMA 規定され

ているサイバーセキュリティ意識向上訓練 

・PHISHING - FISMA に規定されているフィッシング演習 

・ROLE TRAINING - FISMA に規定された要件を満たすため

に組織内で定義された役割毎のセキュ

リティ訓練 

・KNOWLEDGE - 研修など、スキルアップ、知識構築を目

的としたイベント 

・CERTIFICATION 

・AGENCYOTHER 

参考文献 13.Privacy Impact Assessment for the Continuous Monitoring as a Service (CMaaS)より転記 
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 リスクシナリオと操作 

BEHAVE に関する、リスクチェックのシナリオと操作方法の手順は「図表 51 

BEHAVE リスクシナリオ」のとおり。 

図表 51 BEHAVE リスクシナリオ 

 
参考文献 5.CONTINUOUS DIAGNOSTICS AND MITIGATION TRAINING より転記 
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 PRIV 

 PRIV Requirements 

PRIV の要求事項は以下のとおり。 

・ システムにアクセスしているのは、正しいタイプのアカウントを持つ認可され

たユーザーのみ 

・ すべての従業員は、仕事をするために必要な権限のみを持っている 

 データ項目 

PRIV で独自に収集するデータ項目は、「図表 52 PRIV データ項目」のとおり。 

図表 52 PRIV データ項目 

# Data Element Description 

1  PRIV ID 特定の PRIV インスタンスを参照する一意な識別子 

2  PRIV Type アカウントに付与されたシステム特権のタイプと範囲によ

って決定される PRIV インスタンス分類。以下から 1 つ選択

される 

・SYSADMIN - ネットワーク上のサーバーで管理者レベル、

または root レベルのアクセス権を持つシス

テム管理者 

・SECADMIN - ネットワーク上の任意のターゲットデバイ

スの管理者または、root レベルのアクセス

権を持つセキュリティ管理者 

・WINENTADMIN - Windows Enterprise Administrator、ネット

ワーク上のすべての Active Directory ド

メインコントローラに対して権限のあ

る管理者 

・WINDOMAINADMIN - Windows Domain Administrator、ネ

ットワーク上の  Active Directory 

ドメインコントローラの管理者権

限を持つ Windows ドメイン管理

者 

・WINWKSADMIN - Windows Workstation Administrator、ネッ

トワーク上の Active Directory に接続

されたワークステーションの管理機能

にアクセスできる Windows ワークス

テーションの管理者 

・MFADMIN - Main Frame Administrator、ネットワーク上の

メインフレーム管理機能に管理者アクセス

権を持つメインフレーム管理者 

・ENTLDAPADMIN - LDAP Server Administrator、LDAP サー
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バーの管理者 

・ MDMADMIN - Mobile Device Manager (MDM) 

Administrator、ネットワーク上のモ

バイル デバイスを制御する MDM 

システム上の管理アクセス権を持

つモバイル デバイス マネージャ 

(MDM) 管理者 

・NETADMIN - Network Device Administrator、ネットワーク

上のネットワーク デバイス管理コントロ

ール コンソールへの管理者アクセス権を

持つネットワーク デバイス管理者 

・AGENCYDEFINED - その他、各組織で固有の情報を設定 

3  PRIV Status PRIV 要素の現在の状態。以下から 1 つ選択される 

・PENDING 

・ISSUED 

・SUSPEND 

・EXPIRED 

・REVOKED 

4  Account ID 物理システムまたは論理システム上で特定のアカウントを

一意に識別する属性 

5  System Boundary ID 特定のシステム境界を識別する一意の識別子 

6  Entitlement ID 特定のエンタイトルメントのための一意の識別子 

7  Entitlement Type 特定の特権に定められた資格名 (FIREWALL, ROUTER, 

CORESWITCH) 

参考文献 13.Privacy Impact Assessment for the Continuous Monitoring as a Service (CMaaS)より転記 
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 リスクシナリオと操作 

PRIV に関する、リスクチェックのシナリオと操作方法の手順は「図表 53 PRIV リ

スクシナリオ」のとおり。 

図表 53 PRIV リスクシナリオ 

 
参考文献 5.CONTINUOUS DIAGNOSTICS AND MITIGATION TRAINING より転記 
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 データ要求仕様(Phase3) 

 BOUND 

BOUND で収集するデータ項目は以下のとおり。 

・ ネットワーク境界線のフィルタリングポリシーに関連するデータ 

・ NAC(ネットワークアクセス制御)のポリシーに関連するデータ(パッチ適用のベー

スライン、ウイルス対策ソフトの更新状況などデバイスの状態に関する要件や、

ブロックや検疫など非準拠デバイスへのアクション) 

・ NAC ポリシー施行に関連するイベントやログ 

 対象デバイスのメタデータ：ホスト名、OS、IP アドレス 

 NAC ポリシー施行結果：ブロック、許可、隔離 

 NAC ポリシー施行結果の理由：ポリシー遵守/非遵守 

 検疫デバイス/非準拠デバイスへのポリシー強制状況 

・ 暗号化ポリシーに関するデータ 

 OMI 

OMI で収集するデータ項目は以下のとおり。 

・ システム及び情報の完全性を維持するためのポリシー施行に関連する情報 

 システム及び情報の完全性に関するコンポーネントの脆弱性を緩和するため

の NIST SP 800-53 セキュリティ管理策の有効性に影響を与えるセキュリテ

ィ態勢の変更内容 

 自動化された対応や復旧作業を通じた脆弱性及び脅威の是正状況 

 悪意のあるコード、行動、脅威からの保護と、脅威や悪意のある活動が脆弱

な状態を悪用した場合の緩和策の実施状況 

・ リスクアセスメントの実施に関連する情報 

 システム、アプリケーションの分類や、データの機密性、政府機関における

業務への影響を踏まえた、継続的なインシデント監視状況 

 脆弱性スキャンの結果 

 リスクアセスメントに沿ったインシデント情報（分析及びアラートを含む） 

 MNGEVT 

MNGEVT で収集するデータ項目は以下のとおり。 

・ インシデント対応に関連する情報 

 悪意あるもしくは異常な活動に関するイベントやインシデント情報 

 イベントタイプ、脅威発生源、シグネチャ、影響を受けたシステムなどにも

とづくインシデントの緊急度に関する分析情報 

 インシデントの記録、ステータス管理、報告に関するワークフロー 

 大量のデータを活用した相関分析アルゴリズム 

 深刻度や緊急度にもとづく自動化されたインシデント対応についての情報 

・ コンティンジェンシープラン実施に関連する情報 

 コンティンジェンシープランニングにおけるバックアップ運用に関連する情

報 
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 コンティンジェンシープランに従った事象への対応と復旧のためのアクショ

ン 

・ 監査データ収集に関連する情報 

 レビュー、分析及び報告を支援する監査ログ情報 

 複数のログソースにまたがって評価と相関関係を実行できるように、標準フ

ォーマット（例： syslog や Common Event Format）での監査ログ情報 

 監査と説明責任に沿ったセキュリティポリシーの分析とアラート 

 運用ログベースのソースとネットフローソースの統合 

 DBS 

DBS で収集するデータ項目は以下のとおり。 

・ 情報システムに対する脅威のモデリング、脆弱性の特定や対策の実施や以下の活

動に関連する情報 

 情報システムの攻撃対象領域の特定 

 システムやソフトウェアの設計や開発要件の管理 

・ 情報システムのセキュアな開発に関連する以下の活動に関連する情報 

 構成管理、変更管理、バージョン管理 

 脆弱性検査 

・ 情報システムのセキュアなデプロイに関連する以下の活動に関連する情報 

 リリース管理、パッチ管理 

 セキュアな設定情報のベースラインの整備と維持 

 実行中の情報システムの監視 

 実行中の情報システムの問題の追跡 

 デジタル署名 
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 データ要求仕様(Phase4) 

Phase4 にて使用するデータは現時点では詳細に定義されていない。 

 機能・運用・ツール要求仕様 

CDM では、「図表 54 各 Capability の要求仕様」のとおり、Capability 毎に機能要求仕様、

運用要求仕様、ツール要求仕様が定義されている。要求仕様の詳細は「参考文献 8.CDM 

Technical Capabilities Volume Two Requirements Catalog 2020」を参照。 

図表 54 各 Capability の要求仕様 

 

参考文献 9.CDM Technical Capabilities Volume One Actual Desired States 
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 体制 
 関連組織と役割及び責任範囲 

 全体体制 

CDM プログラムの全体体制は「図表 55 CDM 全体体制図」のとおり。 

図表 55 CDM 全体体制図 

 
参考文献 19.CDM Roles & Responsibilities Guide 
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 各組織の役割 

各組織の役割分担は「図表 56 役割分担」のとおり。 

図表 56 役割分担 

 
参考文献 20.DHS and Selected Agencies Need to Address Shortcomings in Implementation of Network Monitoring Program 

 調達に関する DHS と GSA の役割分担 

CDM の調達に関する役割分担は、「図表 57 調達関連の役割分担」のとおり。 

図表 57 調達関連の役割分担 
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 Integrator 向けのコミュニティ 

CDM に関して、「図表 58 CDM の情報発信・コミュニティ」のとおり、トレーニング

資料の公開や各種イベントを開催し、Integrator 向けの情報発信や啓蒙活動が行われてい

る。 

図表 58 CDM の情報発信・コミュニティ 
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 要員の役割と業務内容 

CDM では、要員の役割と業務内容が参考情報として定義されている。これは、各 D/A に強

制するものではなく、役割の兼務など各 D/A の状況に合わせて適切に検討することが推奨さ

れている。 

 Chief Information Officer (CIO) 

CIO に関連する役割に推奨される業務内容は「図表 59 CIO に関連する業務内容」のと

おり。 

図表 59 CIO に関連する業務内容 

 
参考文献 19.CDM Roles & Responsibilities Guide より転記 

 Information System Owner (ISO) / Information Owner / Steward 

ISO に関連する役割に推奨される業務内容は「図表 60 ISO に関連する業務内容」のと

おり。 

図表 60 ISO に関連する業務内容 

 
参考文献 19.CDM Roles & Responsibilities Guide より転記 
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 Chief Information Security Officer (CISO) / Senior Information Security Officer (SISO) 

CISO に関連する役割に推奨される業務内容は「図表 61 CISO に関連する」のとおり。 

図表 61 CISO に関連する業務内容 

 
参考文献 19.CDM Roles & Responsibilities Guide より転記 
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 各種評価指標 
 リスクスコアリング 

 AWARE の概要 

Agency-wide Adaptive Risk Enumeration (AWARE)は、CDM におけるリスクスコアリング

の方法論であり、”Worst Problem First”の考え方に基づき、サイバーリスクについての状

況認識と脅威と脆弱性のタイムリーな緩和を可能にする。 

AWARE スコアは、「図表 62 AWARE の概要」のとおり、主に Phase1 の各 Capability に

て収集するデータにもとづき算出され、VUL、CSM、UAH の 3 種類がある。 

図表 62 AWARE の概要 

 
参考文献 21.CDM PROGRAM AWARE SCORING より転記 

 AWARE スコア算出方法 

AWARE スコアは、「図表 63 AWARE 算出方法」のとおり、「Base Metric」、「Age Metric」、

「Weight Metric」、「Allowable Tolerance Metric」の 4 要素から算出される。また、各スコ

ア種類によって算出に使用される Metric の値が異なる。 

図表 63 AWARE 算出方法 

 

参考文献 5.CONTINUOUS DIAGNOSTICS AND MITIGATION TRAINING より転記 
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 Base Metric 

Base Metric は、「図表 64 Base Metric」のとおり、各スコア種類によって使用する値

が異なる。 

VUL に関しては、共通脆弱性評価システム(CVSS : Common Vulnerability Scoring 

System)によって算出された脆弱性の評価値(CVSS 値)の値を対数スケーリングした値

を使用する。 

CSM に関しては、米国の国防総省(DoD : Department of Defense)の国防情報システム

局(DISA : Defense Information Systems Agency)が提供するセキュリティ技術ガイドライ

ン(STIG : Security Technical Implementation Guide)に定義されている、リスクの重大度を

示すカテゴリ(Category 1- 3)に対応する値を使用する。 

UAH では、一律 10 を使用する。 

図表 64 Base Metric 

 
参考文献 5.CONTINUOUS DIAGNOSTICS AND MITIGATION TRAINING より転記 

 Age Metric 

Age Metric は、「図表 65 Age Metric」のとおり、共通脆弱性識別子(CVE : Common 

Vulnerabilities and Exposures)が公開されてからの経過日数を対数スケーリングした値

を使用する。脆弱性は、更改されてからの時間経過と共に攻撃を受ける可能性が増え

るため、リスクが増加するという考え方である。 

図表 65 Age Metric 

 
参考文献 5.CONTINUOUS DIAGNOSTICS AND MITIGATION TRAINING より転記 
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 Weight Metric 

Weight Metric は、「図表 66 Weight Metric」のとおり、High Value Factor (HVF)と Federal 

Vulnerability Action (FVA)のから算出される。対象のシステムの重要度が高いほど、脆

弱性の脅威レベルが高いほどリスクが高くなるという考え方である。 

HVF に関しては、Federal Information Processing Standard Publication 199 (FIPS 199)に

よって算出された潜在的影響の段階に応じて値が決まる。 

FVA に関しては、threat intelligence によって CVE の脅威レベルが「高」と判断され

た場合は 2.0、それ以外の場合は 1.0 となる。 

図表 66 Weight Metric 

 
 Allowable Tolerance Metric 

Allowable Tolerance Metric は、CVE 公開日から対応完了までの間に必要となる、パッ

チ適用テストや動作確認等のための期間を、「パッチが適用されていない状態を許容す

る猶予期間」として定めたものである。 

「図表 67 Allowable Tolerance Metric」のとおり、定義された許容期間の間は、AWARE

の算出及び Agency Dashboard への表示は行われるが、Federal Dashboard へのデータ連

携は行われない。 

図表 67 Allowable Tolerance Metric 
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 AWARE スコア集計方法 

AWARE スコアは、まずは端末に対する各スコア(VUL,CSM,UAH)の合計値を端末スコ

アとして算出する。その上で、「図表 68 スコア集計イメージ」のとおり、端末スコアを、

システム単位、Agency 単位で集計することで、システムスコア、Agency スコアが算出さ

れる。 

図表 68 スコア集計イメージ 

 
 AWARE の進行状況 

「図表 69 AWARE の進行状況」のとおり、政府機関全体で AWARE スコアの算出・報

告するための取り組みを進めるとともに、スコアリングアルゴリズムを継続的に更新し、

より詳細なサイバーリスクの状況認識を提供することを目指している。 

図表 69 AWARE の進行状況 

 
参考文献 21.CDM PROGRAM AWARE SCORING より転記 
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 CDM の効果測定指標 

DHS は毎年度、連邦政府のサイバーセキュリティ強化のゴールプランの策定と進捗状況の

公開を行っている。「図表 70 CDM の効果測定指標」のとおり、その中で 3 つの Strategy と共

に効果測定指標を設けており、CDM プログラムに関連する目標と結果が記載されている。 

図表 70 CDM の効果測定指標 

 
参考文献 22.Strengthen Federal Cybersecurity January 2021 より転記 
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 調達戦略 
 調達方式 

 CDM の調達方式 

CDM のサービス調達は、「図表 71 CDM の調達方式」のとおり、GSA の政府横断型調

達契約、Alliant 2 Government Wide Acquisition Contract (GWAC)に基づき、Dynamic and 

Evolving Federal Enterprise Network Defense (DEFEND)という一連の Task Order (TO)を通じ

て行わる。 

従来の包括購買協定、Black Purchase Agreement (BPA)方式から DEFEND Task Order へ

の移行により、CDM の全ての Phase、Capability 及びライフサイクル全体を一括で調達す

ることが可能となり、政府機関の調達に関する負担が軽減された。 

図表 71 CDM の調達方式 

 

  



63 
 

 DEFEND Task Order の範囲 

DEFNED Task Order は、「図表 72 DEFEND の調達イメージ」のとおり、6 つに分割さ

れた Agency のグループ単位で作成され、グループ毎に Integrator 及びツールを調達して

いる。 

図表 72 DEFEND の調達イメージ 
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 Agency のグループ構成 

Agency の 6 グループの構成及び Task Order を受注した Integrator 及び受注金額は、「図

表 73 Agency のグループ構成(A-E)」と「図表 75 Agency のグループ構成(F)」のとおりで

ある。A-E のグルーピングは、Agency の規模(ネットワーク上の endpoint 数)を一つの目

安として行われている。 

なお、グループ F(Non-CFO Agencies)の場合は、CDM の費用支払いが出来ない場合は、

OMB、CISA に申請することで CDM PMO に費用負担をしてもらえる等の違いがある。 

図表 73 Agency のグループ構成(A-E) 

 
図表 74 Agency のグループ構成(F) 
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 調達関連ツール 

GSA は、「図表 75 調達関連ツール」のとおり、CDM を実現するために DHS が承認した

利用可能な製品リストを CDM Approved Product List (APL)として、各政府機関が認定済製品

及び付帯サービスを調達・購入する仕組みとして CDM Tools Special Item Number (SIN)を整備

している。Tools SIN は、DEFEND Task Order の枠組みの範囲以外で製品を調達する際に活用

可能である。 

図表 75 調達関連ツール 
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 実行上の課題 
 課題サマリー 

CDM 実行に関する課題を「図表 76 課題サマリー」のとおり、主に 6 つの項目に整理・要

約した。詳細は「11.2 課題に関する各情報源の記載詳細」に記載する。 

図表 76 課題サマリー 
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 課題に関する各情報源の記載詳細 

 CDM Referendum (Meri Talk) 

Meri Talk が 2019 年に作成した CDM Referendum では、160 人以上の連邦政府及び業界

関係者への調査にもとづき CDM プログラムに対する評価や課題が整理されている。 

以下、主な記載内容を抜粋。 

・ CDM プログラムは、連邦政府のサイバーセキュリティを改善しているが、スピー

ド、予算、文化的課題等の問題がある。 

・ 85%のステークホルダーは CDM によって連邦政府のサイバーセキュリティが改

善されたと答えているが、大きな影響があったと答えたのはわずか 22%に過ぎな

い。 

・ 連邦政府と業界は、文化とトレーニングが CDM 成功の最大の障害であることに

同意している。 

・ 連邦政府機関のわずか 27%しか、現在の予算配分で CDM の進捗を維持できると

答えていない。DEFEND Task Order がプログラムに影響を与えるのに十分な時間

があると確信している産業界の利害関係者は、15%とさらに少数である。 

・ 連邦政府は業界よりも寛容だが、CDM はペースを上げなければならないという点

では両者とも一致している。 

・ DHS の CDM 管理の格付けを求められた際、連邦政府の A 評価と業界の D 評価が

同数であった。 

・ 今後、DHS と業界は、DHS が CDM の早期採用とクラウド環境を再検討する必要

があることに同意する。 

・ ステークホルダーは、CDM を進めるため、専門的なトレーニング、合理化された

プロセス、及び予算の詳細を推奨する。 

・ ステークホルダーは、Agency での成功は、反復的な採用、適応性、トレーニング、

及びクラウド統合にかかっていると述べている。 
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 Government Accountability Office (GAO) Report 

GAO が 2020 年に CDM に関する課題を調査し、「図表 77 Asset Management の課題」

のとおり報告している。現時点では、収集したデータ品質が低く、意思決定のためにダ

ッシュボードを利用することが難しい点などが挙げられている。 

また、「図表 79 その他の課題」のとおり、データ品質以外でもリソースやスキル等の

課題があり、DHS を中心に対応している状況となっている。 

図表 77 Asset Management の課題 

 

参考文献 20.DHS and Selected Agencies Need to Address Shortcomings in Implementation of Network Monitoring Program より転記 

図表 78 その他の課題 

 
参考文献 20.DHS and Selected Agencies Need to Address Shortcomings in Implementation of Network Monitoring Program より転記 
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 Meri Talk Web Site 

Meri Talk は、CDM 業界関係に対して CDM の 7 年後の想定に関してヒアリングを行

い、それに対して 10 社が回答している。以下、回答全体の要約と各社コメントを抜粋し

て記載。 

① 回答全体の要約 

・ CDM プログラムのミッションである連邦政府機関のサイバーセキュリティ

の向上は変わらないが、その目標を達成するためのツールやアプローチは急

速に進化している可能性があるという点で大方の意見が一致している。 

・ 技術面では、多くの業界関係者が、CDM のミッションを支援するための人工

知能（AI）やロボティック・プロセス・オートメーション（RPA）技術の重要

性が高まっていることを指摘した。また、インフラの面では、連邦政府機関

によるクラウドサービスの採用が増えることで、より良いセキュリティの目

標に近づけるマネージドセキュリティサービスの利用が増えることに多くの

関係者が同意した。 

② Red Seal 社(Christine Carberry, Vice President-Federal Business Unit at Red Seal) 

・ クラウドベースの製品の採用が増え、セキュアな必要があるアプリケーショ

ンをクラウドに置くことが増えると想定している。 

・ Software-Defined Networking (SDN)、クラウド環境、物理環境を可視化して、

全てがどのように接続されているかを認識できるようにすることが重要にな

ってくる。  

・ それら全てのクラウドコンポーネントがどのように接続されているかを可視

化することは数年前よりも重要になってきている。 

・ 2012 年にプログラムが始まった時にはクラウドと SDN へのシフトは実際に

は進んでいなかったが、6 年後にはユビキタスになっているだろう。 

③ Splunk 社 (Adilson Jardim, AVP of Sales Engineering, Public Sector, at Splunk) 

・ 1 つ目は、既存の資産、インベントリ、体制を理解することに焦点を当ててい

る。機関がアプリケーション、ハードウェア、インフラストラクチャをアッ

プグレードすると、その内部の仕組みは徐々に、ほとんどの場合は段階的に

変化していくだろう。 

・ 2 つ目は、IT の近代化とクラウドサービスの採用ペースの加速に焦点を当て

ている。これまで以上に多くのイノベーションを顧客に提供できるようにな

る。このイノベーションの恩恵を受けるためには、機関は CDM プラットフ

ォームのデータがどのようにアプリケーションやパターンを特定し、最適な

移行先を見極めることができるかを検討する必要がある。 

・ 例えば、どのようなアプリケーションが古くなっているか、あるいは利用さ

れていないのか、また、混乱を最小限に抑えながら、どのようなミッション・

サービスがクラウドベースのサービスの恩恵を受けられるだろうか等を検討

する必要がある。 
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・ Federal Risk and Authorization Management Program (FEDRAMP)の成功により、

検討すべきクラウドサービスプロバイダの数が増え続けており、これが続け

ば、CDM のキャパシティは、オンプレミス、クラウドベース、ハイブリッド

の機能を含む、はるかに多様なセットを含むように進化していくだろう。 

④ Broadcom 社 (Jodi Kohut, Director of Partners and Programs at Broadcom) 

・ 政府はセキュリティ態勢を継続的に監視したいと考えているため、ミッショ

ンはおそらく変わらないだろう。 

・ テクノロジーが進化するにつれ、政府は人工知能、機械学習及び基礎となる

ネットワーク コンポーネントを最大限に活用して、予測可能で応答性が高く、

自動化されたコンテキストを意識したセキュリティ境界を実現することがで

きるようになると期待している。 

⑤ Elastic 社(George Young, Vice President of U.S. Public Sector at Elastic) 

・ 新たなリスクに対処するために、新しいツールやより洗練されたセンサーが

開発されると想定するが、変わらないのは、スケーラブルな検索技術の必要

性である。 

・ このプログラムでは、脅威検出のためのより積極的な姿勢を継続し、膨大な

データセットの中から異常を特定し、攻撃を修正するためのターゲット検索

を行う能力を優先していく。 

・ これは、敵対者の一歩先を行くためには非常に重要なことである。検索技術

と急速に進化する機械学習ツールを組み合わせることで、自動化を引き続き

合理化し、セキュリティチームは人間のインテリジェンスを最も差し迫った

リスクに集中できるようになる。また、サイバーセキュリティソリューショ

ンのコードベースの透明性が標準となり、個々のツールを排除し、より複数

の分野にまたがるプラットフォームに移行することで攻撃の表面を減らすこ

とに焦点が当てられるようになると予測している。 

⑥ Forescout 社 (Erik Floden, Director of Global Strategic Alliances at Forescout) 

・ CDM のミッションは、リスクを特定して軽減するための連邦政府の要件と

密接に連携しており、その結果、時間の経過とともに一貫性を保つことにな

るだろう。  

・ しかし、このプログラムが将来的にどのようにツールやサービスを機関に提

供するかという点については、あまり一定ではなく、将来的には 2 つの大き

な変動要因がある。 

・ 1 つ目は、機関が CDM のサービスをマネージドサービスとして、特に中規

模・大規模の機関が、どれぐらい早い期間で CDM のサービスを利用するか

ということである。 

・ 2 つ目は、プログラムの成功にとって基本的なことであり、機関がリスクの

特定と軽減のために DHS が提供する CDM ツールとサービスをうまく利用

できるかどうかである。識別されたリスクを軽減し、企業のセキュリティを

向上させるためには、機関がどの程度のペースで取り組むかが重要になる。 
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⑦ Forcepoint 社  (Eric Trexler, Vice President, Global Governments and Critical 

Infrastructure, at Forcepoint) 

・ CDM の状況に関する 2018 年のフォースポイントの調査では、多くの根本的

な課題が、CDM 目標の達成に向けた省庁の進捗を遅らせていることが明らか

になり、CDM プログラムが最善の努力をしているにもかかわらず、これらの

課題は現在も当てはまっている。 

・ 進展があり、グループ F の機関がプログラムに参入し、CDM への資金提供要

請が増加し続けている一方で、多くの機関は、機関の次のステップを計画的

に計画しているにもかかわらず、あまりにも遅々として進んでいる。 

・ 敵対勢力は、機関の最善の努力を追い越しており、新たなセキュリティアプ

ローチが必要とされている。 

⑧ Tenable 社 (Chris Jensen, Public Sector Business Development Manager at Tenable) 

・ 確かに、プログラムの寿命は、現在のタスクオーダーのパフォーマンス期間

を超えても、ずっと続くように思える。下院と上院の両方で、CDM プログラ

ムを成文化して拡大するための法案が提出された。  

・ さらに、CISA は、ホワイトハウスからサイバーに関する連邦政府の「品質サ

ービス管理局」としての役割を果たす追加権限を与えられており、今後も必

要に応じて CDM プログラムを適応させ、進化させていくことを可能にする

「拘束力のある運用指令」を発行している。 

・ 主なテーマは、共有サービスと一般的な統合である。 

・ 初日から、CDM は、すべての連邦政府機関をサイバーセキュリティの一貫し

た基準に引き上げる努力をしてきた。 将来的にその一貫した基準を達成する

ためには、CISA によって定義され、実施されているように、連邦企業の統合、

統合、集中化をさらに進める必要がある。 CISA の影響力はまた、産業制御

システム（ICS）などの運用技術を含むわが国の重要インフラ全体を CDM の

傘の下に置くことで、CDM プログラムの範囲を拡大することにもなる。 

⑨ Zscaler 社 (Stephen Kovac, Vice President of Global Government and Compliance at 

Zscaler) 

・ 1 つの可能性としては、CDM が脅威データの SaaS ベースのリポジトリにな

り、ツールやダッシュボードを提供しながら、収集したデータから得られる

インサイトをリアルタイムで機関に共有することが考えられる。 

・ CDM プログラムは、自社のインフラストラクチャを展開してデータを収集す

るのではなく、将来的には、CDM が所有するハードウェアやシステムを展開

しなければならないというコストや課題を抱えることなく、クラウドサービ

スプロバイダから収集されたデータに依存するようになるかもしれない。 
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・ このモデルにおける CDM プログラムの主な役割は、大規模なセキュリティ

データウェアハウスと脅威分析・警告システムとしての役割を果たすことで

あり、リアルタイムでのセキュリティ状況認識を提供する多機能なベンダー

に依存しないダッシュボードに統合されている。 

⑩ ManTech 社 (Seana McMoil, Senior Executive Director & Branch Manager, National 

Cybersecurity Programs, at ManTech) 

・ ManTech は、CDM の導入を最初に選択した企業の 1 つであり、当社のサイバ

ーチームは、連邦政府の現場での広範な CDM の経験を持っている。私たち

は、テクノロジーが変化し、セキュリティリスクも変化することを知ってい

る。 

・ ロボティック・プロセス・オートメーションのような新しい技術やイノベー

ションは、セキュリティリスクに対処し、サイバーチームを強化するために

開発または成熟し続けている。 

・ 当社は、変化する脅威の状況の中で存在するリスクを軽減するために、機関

が適切な立場にあることを保証するために投資を行っている。 

・ 当社のツールにとらわれないアプローチは、進化するサイバー脅威から連邦

政府機関を守るために、関係者に革新的なソリューションを継続的に評価し、

導入していることを保証している。 

⑪ Trustwave Government Solutions (Bill Rucker, President of Trustwave Government 

Solutions) 

・ プレーヤーは変わるかもしれないが、ゲームは変わりません。機関のミッシ

ョンを守るためにリスクとなるのはデータである。これまで進化している脅

威から守るための技術がなければならない。 

・ 私たちは、サイバー犯罪者や国家からの攻撃に常に直面しており、特に検知

を回避したり、初歩的なソーシャルエンジニアリングで防御を迂回したりす

る能力が高度化している。 

・ データが指数関数的な速度で増加し続け、Internet of Things や環境に新たなア

プリケーションが追加されることで攻撃のベクトルが作られるようになると、

より迅速な検知能力が重要になってくる。 

・ Trustwave の継続的モニタリングソリューションにおける AI、機械学習、

Security Orchestration, Automation, and Response (SOAR)への投資は、当社のイ

ノベーションと先を行くために非常に重要なものとなっている。 
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 ロードマップ 
 ロードマップ 

CDM の FY2020 から FY2021 のロードマップは、「図表 79 CDM ロードマップ」のとおり。 

図表 79 CDM ロードマップ 

 
参考文献 6.CDM CENTRAL TALES FROM THE FRONTLINES より転記 
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 優先項目 

FY2020 と FY2021 に優先する項目は、「図表 80 CDM の優先事項」のとおり。これらの優

先事項に加えて、継続してデータ品質向上に取り組んでいる。 

図表 80 CDM の優先事項 

 
参考文献 6.CDM CENTRAL TALES FROM THE FRONTLINES より転記 

 モバイル、クラウド､データ品質 

モバイル管理とクラウドセキュリティ、データ品質に関する進捗状況は、「図表 81 モバイ

ル・クラウド・データ品質の進捗状況」のとおり。 

また、クラウドに関しては、Amazon Web Service 社、Microsoft 社ともに、CDM の Capability

に対応するために対協可能な自社のサービスの情報について自社サイト等に掲載している。 

図表 81 モバイル・クラウド・データ品質の進捗状況 

 
参考文献 6.CDM CENTRAL TALES FROM THE FRONTLINES より転記 
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 常時診断システム導入に向けた検討項目 
 検討項目一覧 

本調査を踏まえ、常時診断システムを日本に導入するためには、「図表 82 検討事項一覧」

のとおり、様々な課題があると考えられる。これらは、米国政府と比べた場合に、導入の前

提となる、法令(FISMA)が無いことや、政府機関内の役割分担が明確ではないことが起因して

発生しているものが主であると考えられる。 

図表 82 検討事項一覧 

 

 CDM 構築の前提に関する米国・日本の状況・相違点整理 

「13.1 検討項目一覧」の記載事項の検討を行うにあたり、法令・制度など CDM プログラム

を構築する上での前提として米国で整備されている各種事項に関する日本の状況・相違点(検

討時の留意点)は、「図表 83 米国・日本の状況及び相違点整理」のとおり。 

図表 83 米国・日本の状況及び相違点整理 
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