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	(２)コミュニケーション方法

	2.3. データ管理方法
	(1) 本業務にて取り扱うデータについては、デジタル庁の許可なく追加、変更、削除、公開しないこと。
	(2) 本業務にて取り扱うデータについては、個人、国、地方公共団体、その他の法人等を問わず、主管課が管理するID等を付与された者が、その権限の範囲で利用可能とする。

	2.4. 成果物の作成
	(1) 成果物一覧
	（2）成果物の納品方法

	2.5. その他
	(1) グリーン購入法に定める特定調達品目については、以下URLに掲載されている「グリーン購入の調達者の手引き」（令和７年2月）による各特定調達品目の「判断の基準」を満たすこと。 https://www.env.go.jp/policy/hozen/green/g-law/net/shiryou.html
	(2)インターネット公開する情報システムは原則として政府系ドメイン（go.jp）を用いること。
	(3)受託者は、本システムの保守・管理に当たり、デジタル庁が必要と認める関係者（自府省内の関係部局等を想定）からの説明要請や質問等があった場合には、デジタル庁が実施する資料作成、回答案作成等の支援を行うこと。


	3. 作業の実施体制・方法に関する事項
	3.1受注体制
	3.2.作業要員に求める資格等の要件
	3.3.作業場所
	3.4.作業の管理に関する要領

	4. 作業の実施に当たっての遵守事項
	4.1.機密保持、資料の取扱い
	(1) 委託した業務以外の目的で利用しないこと。
	(2) 業務上知り得た情報について第三者への開示や漏えいをしないこと。
	(3) 作業場所から持出しを禁止すること。
	(4) 情報セキュリティインシデントが発生する等、万一の事故があった場合に直ちにデジタル庁に報告すること。また、受注者の責に起因する事故であった場合は、損害に対する賠償等の責任を負うこと。
	(5) 業務の履行中に受け取った情報の管理を実施し、業務終了後は返却又は抹消等を行い、復元不可能な状態にすること。
	(6) 受注者は、「4.8 情報セキュリティの管理体制について」を参照のうえ、情報取扱者を限定し情報セキュリティの管理体制を整備すること。
	(7) 適切な措置が講じられていることを確認するため、履行状況の定期的な報告を行うこと。また、必要に応じてデジタル庁による実地調査が実施できること。履行状況が不十分である場合は、デジタル庁と協議の上、改善策を実施すること。
	(8) 以上の要件における受託者の実施内容を情報セキュリティ管理計画書に取りまとめた上でデジタル庁の承認を得ること。なお、設計・開発実施計画書や運用・保守計画書において情報セキュリティ管理計画書に相当する内容が記載されている場合は、当該資料を情報セキュリティ管理計画書に代えても差し支えない。

	4.2.政府機関等のサイバーセキュリティ対策のための統一基準
	(1) セキュリティパッチ等の適用を適宜正確かつ迅速に行うこと。
	(2) 脆弱性が生じないよう留意して設計・開発し、稼働前及び定期的な検査を通じた確認により修正を適用できるようにすること。
	(3) 不正行為の検知、発生原因の特定に用いるために、システムの利用記録、例外的事象の発生に関するログを蓄積し、不正の検知、原因特定に有効な管理機能（ログの検索機能、ログの蓄積不能時の対処機能等）を備えること。
	(4) ログの改ざんや削除を防止するため、ログに対するアクセス制御機能を備えるとともに、ログのアーカイブデータの保護（消失及び破壊や改ざん等の脅威の軽減）のための措置を含む設計とすること。
	(5) 想定されるサプライチェーン・リスクを分析・評価し、それに対する軽減策を講じるにあたり、「外部委託等における情報セキュリティ上のサプライチェーン・リスク対応のための仕様書策定手引書」（2025 年７月１日内閣官房国家サイバー総括室）を参照すること。

	4.3.個人情報等の取扱い
	(1) 生存する個人に関する情報であり、当該情報に含まれる氏名、生年月日その他の記述等により特定の個人を識別することができるもの（他の情報と容易に照合することができ、それにより特定の個人を識別することができることとなるものを含む。）は個人情報として取り扱うこと。
	(2) 個人情報、個人関連情報、特定個人情報等、仮名加工情報及び行政機関等匿名加工情報（以下、個人情報等という。） の取扱いに係る事項についてデジタル庁と協議の上決定し、書面にて提出すること。なお、以下の事項を記載すること。
	(3) 本業務の遂行において、安全性や確実性を考慮し、仕様外の個人情報等を取得し、取り扱う必要性や有用性がある場合は、デジタル庁と協議してその妥当性を検討し、承認を得た上でこれを行うこと。また、デジタル庁と協議の上で当該個人情報等の利用目的と性質を考慮し、保持期間を定めること。当該保持期間が経過した後は、業務仕様にしたがって遅滞なく消去し又は匿名化すること。
	(4) 本業務の遂行に際して個人情報等を取得し取り扱う場合、本業務のために定められた利用目的外の利用を厳に慎み、本業務のために供する個人情報等は他の個人情報等と分別して保管し、デジタル庁と協議のうえで書面により定めた環境下で所定の仕様に依拠して遂行すること。また、本業務を遂行する業務従事者にあってもこれを実効あらしめるものとするため、必要な管理監督および教育を行うこと。
	(5) 個人情報等を本業務のために定められた利用目的外で複製する際には、事前にデジタル庁の許可を得ること。なお、複製の実施は必要最小限とし、複製が不要となり次第、その内容が絶対に復元できないように破棄・消去を実施すること。なお、受注者は廃棄作業が適切に行われた事を確認し、その保証をすること。
	(6) 個人情報等の取扱いに際して、その本人によるデータの入力、本人による情報システムの利用に伴うデータの生成、その他本人による関与を通じてデータ処理が行われる場合には、その処理の記録（システム上のログによるもの等）を残すこと。
	(7) 受注者が本業務のために取り扱う個人情報等に関して、利用者等から個人情報等の保護に関する法律その他適用ある法令上の請求が行われた場合には、速やかにデジタル庁に通知してその指示を受けること。また、デジタル庁による法令上の請求への対応のために必要な個人情報等の抽出、変更、削除その他合理的な協力を行い、これを可能とする体制および仕様を維持すること。
	(8) 作業を派遣労働者に行わせる場合を含め直接雇用していない第三者の使用人等に業務従事させる場合には、本業務の一部を再委託する場合の手続きに準じて労働者派遣契約書に秘密保持義務など個人情報等の適正な取扱いに関する事項を明記し、作業実施前に教育を実施し、認識を徹底させること。なお、受注者はその旨を証明する書類を提出し、デジタル庁の承認を得た上で実施すること。
	(9) デジタル庁が必要と認めた場合であってその態様が受注者の業務その他の営業を著しく妨げるものでないとき、デジタル庁またはこれが指定した者による個人情報等の取扱いの状況および管理体制の監査を受け入れ、合理的に必要と認められる資料の提出を行うこと。
	(10) 受注者は、本業務を履行する上で個人情報等の漏えい等安全確保の上で問題となる事案又はそのおそれのある事案を把握した場合には、直ちに被害の拡大を防止等のため必要な措置を講ずるとともに、デジタル庁に事案が発生した旨、被害状況、復旧等の措置及び本人への対応方針等について直ちに報告すること。
	(11) 個人情報等の取扱いにおいて適正な取扱いが行われなかった場合は、本業務の契約解除の措置を受けるものとする。

	4.4.著作権等
	（１）本調査における成果物の原著作権及び二次的著作物の著作権（著作権法第21条から第28条に定める全ての権利を含む。）は、全て、デジタル庁に譲渡するものとする。ただし、成果物のうち、受注者が本調査の実施の従前から権利を有していた著作物の著作権及び当該著作物の二次的著作物の著作権は、成果物の全部又は一部を問わず、デジタル庁に譲渡しない。また、受注者は、デジタル庁に譲渡した著作権について、デジタル庁に対し、一切の著作者人格権を行使しないものとし、また、第三者をして行使させないものとする。
	（２）受注者は、成果物のうち、デジタル庁に譲渡しない著作物の著作権及び当該著作物の二次的著作物の著作権について、本業務の目的を達成する範囲に限り、デジタル庁が利用することを非独占的に許諾するものとする。目的を達成する範囲の具体的な内容については、デジタル庁と受注者が協議する。
	（３）第三者が権利を有する著作物（写真等）を使用する場合には、著作権、肖像権等に厳重
	（４）本仕様書に基づく業務に関し、第三者との間で著作権に係る権利侵害の紛争等が生じた場

	4.5.守秘義務
	（１）受注者は、業務の実施過程で知り得た秘密を第三者に漏らしてはならない。
	（２）受注者は、当該業務の結果（業務処理の過程において得られた記録等を含む）を第三者に閲覧させ、複写させ、又は譲渡してはならない。ただし、あらかじめデジタル庁の承諾を得たときはこの限りではない。
	（３）受注者は、本業務に関してデジタル庁から貸与された情報その他知り得た情報を作業計画書の業務組織計画に記載される者以外には秘密とし、また、当該業務の遂行以外の目的に使用してはならない。
	（４）受注者は、当該業務に関してデジタル庁から貸与された情報、その他知り得た情報を当該業務
	（５）取り扱う情報は、アクセス制限、パスワード管理等により適切に管理するとともに、当該業務のみ
	（６）受注者は、当該業務完了時に、業務の実施に必要な貸与資料（書面、電子媒体）につい
	（７）受注者は、当該業務の遂行において貸与されたデジタル庁の情報の外部への漏洩若しくは目的

	4.6.法令等の遵守
	4.7.標準ガイドライン等
	4.8.情報セキュリティの管理体制について
	(1) 情報システムの設計・開発、運用・保守工程において、デジタル庁の意図しない変更や機密情報の窃取等が行われないことを保証する管理が、一貫した品質保証体制の下でなされていること。
	(2) デジタル庁の意図しない変更や機密情報の窃取等が行われないことを保証するための具体的な管理手順や品質保証体制を証明する書類（例えば、品質保証体制の責任者や各担当者がアクセス可能な範囲等を示した管理体制図）をデジタル庁との協議の上、必要と判断された場合は提出すること。また、第三者機関による品質保証体制を証明する書類等が提出可能な場合は、提出すること。
	(3) 情報システムにデジタル庁の意図しない変更が行われるなどの不正が見つかったときに、追跡調査や立入検査等、デジタル庁と連携して原因を調査し、排除するための手順及び体制を整備していること。（例えば、運用・保守業務におけるシステムの操作ログや作業履歴等を記録し、発注元から要求された場合には提出させるようにする等）また、当該手順及び体制が妥当であることを証明するための書類をデジタル庁との協議の上、必要と判断された場合は提出すること。
	(4) 情報システムの開発・構築等の各工程において、情報セキュリティに係るサプライチェーン・リスクを低減する対策が行われていること。
	(5) セキュリティ関連のテストの実施結果が確認できること。脆弱性検査については、「デジタル庁　政府情報システムにおける脆弱性診断ガイドライン」の実施基準を満たすように、脆弱性診断の実施、検出された脆弱性への対応を行うこと。 また、脆弱性検査の終了時には実施内容及び結果を脆弱性検査結果報告書に取りまとめること。
	(6) 情報システムの開発環境、本番環境、検証環境を分離し、各環境で取扱う情報の機微性等に応じてアクセス制御等必要なセキュリティ対策を実施すること
	(7) 政府情報システムにおいて含有されやすいセキュリティ上の問題点を下表に示す。各項目に対して漏れなく対応すること。
	政府情報システムにおいて含有されやすいセキュリティ上の問題点

	4.9.その他
	（１）契約後、受注者が本仕様に従わないと認められる場合には、デジタル庁は契約を解除することができるものとする。その場合、デジタル庁は解約までに要した経費その他の費用を負担しない。また、契約を解除しない場合でも、契約金額の減額等の措置をとることがあり得る。
	（２）本調査で生じる費用はすべて契約金額に含めるものとする。
	（３）受注者は、本調査の実施に当たっては、デジタル庁と詳細な実施内容について調整を行い、作業計画書（人員体制・スケジュール等）を速やかに策定し、デジタル庁の承認を得た上で業務を遂行すること。
	（４）本調査の実施に当たっては、仕様書及び提案書に記載されている内容を遵守し、変更する場合はデジタル庁の確認を得ること。
	（５）本調査の実施に当たっては、監督職員及び監督職員の指定する者の指示に従うこと。
	（６）受注者は、報告書及び参考資料の作成に当たっては、外部機関が作成した統計データ、図表等を使用する場合は、その出典を明らかにすること。
	（７）本調査の履行に当たっては、障害を理由とする差別の解消の推進に関する法律（平成25年


	5. 成果物に関する事項
	5.1.契約不適合責任
	5.2.検収
	（１）本業務の受注者は、成果物等について、納品期日までにデジタル庁に内容の説明を実施し、検収を受けること。
	（２）検収の結果、成果物等に不備又は誤り等が見つかった場合には、直ちに必要な修正、改修、交換等を行うこと。また、変更点についてデジタル庁に説明を行った上で、指定された日時までに再度納品すること。


	6. 入札参加に関する事項
	6.1.公的な資格や認証等の取得
	（１）応札者は、品質マネジメントシステムに係る以下のいずれかの条件を満たすこと。
	（２）応札者は、情報セキュリティに係る以下のいずれかの条件を満たすこと。

	6.2. 実績
	6.3.入札制限

	7. 再委託に関する事項
	7.1.再委託の制限及び再委託を認める場合の条件
	(1) 本業務の受注者は、業務を一括して又は主たる部分を再委託してはならない。
	(2) 受注者における遂行責任者を再委託先事業者の社員や契約社員とすることはできない。
	(3) 受注者は再委託先の行為について一切の責任を負うものとする。
	(4) 再委託先における情報セキュリティの確保については受注者の責任とする。再委託されることにより生ずる脅威に対して情報セキュリティが十分に確保されるよう、当該調達仕様書のセキュリティ対策にかかる措置の実施を再委託先に担保させること。また、再委託先のセキュリティの対策実施状況を確認できるよう、再委託先との契約内容に含めること。（再委託の相手方が更に委託を行うなど複数の段階で再委託が行われる（以下「再々委託」という。）場合の取扱いも同様）

	7.2.承認手続
	(1) 本業務の実施の一部を合理的な理由及び必要性により再委託する場合には、以下の内容を記載した「別紙　再委託承認申請書」をデジタル庁に提出し、あらかじめ承認を受けること。
	(2) 前項による再委託の相手方の変更等を行う必要が生じた場合も、前項と同様に再委託に関する書面をデジタル庁に提出し、承認を受けること。
	(3) 再々委託には、当該再々委託の相手方の商号又は名称及び住所並びに再々委託を行う業務の範囲を書面で報告すること。

	7.3.再委託先の契約違反等
	再委託先において、本調達仕様書の遵守事項に定める事項に関する義務違反又は義務を怠った場合には、受注者が一切の責任を負う。また、デジタル庁は当該再委託先への再委託の中止を請求することができる。


	8. その他特記事項
	8.1.提案の形態
	8.2.業務改善に係る提案
	8.3.代替提案
	（１）提案書の作成に当たり、本調達に示す仕様によることなく、経済的又は技術的に優れた代替方法による提案を行うことを妨げない。なお、代替提案を行う場合は、本仕様書に記載された仕様との差分を明らかにした上で、優れている点を具体的に示すとともに、その代替提案を採用することによる影響範囲を明確にすること。また、代替提案を採用することにより生じる追加作業及び費用については、一切を本調達に含めること。
	（２）契約締結後において、作業及び納入成果物の内容に、技術的又は経済的に優れた代替方法、その他改良事項を発見・発案した場合には、その発見・発案された内容に基づいた作業及び納入成果物の内容変更をデジタル庁に提案するとともに指示を求めるものとする。なお、代替提案を採用することにより生じる追加作業及び費用については、一切を受託者の負担とすること。




