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• 本日は「論点2. 身元確認保証レベル１の位置づけと本人確認書類の対策基準について」及び「論点3. フェデレー
ション保証レベルと対策基準について」について協議いただきます。

各回の検討テーマ（予定）

本日の協議対象論点

開催回 議題予定

第1回

令和6年9月17日（火）
18:00～20:00

• 開催要綱説明

• ガイドライン改定に向けた論点協議（１）

‒ 論点1. NIST SP 800-63-4 2pdから反映を検討すべき事項について

第2回

令和6年11月5日（火）
18:00～20:00

• ガイドライン改定に向けた論点協議（２）

‒ 論点2. 身元確認保証レベル１の位置づけと本人確認書類の対策基準について

‒ 論点3. フェデレーション保証レベルと対策基準について

第3回

令和6年12月5日（木）
18:00～20:00

• ガイドライン改定に向けた論点協議（３）

‒ 論点4. スマートフォンに搭載された本人確認書類の扱いについて

• ガイドライン改定案の妥当性に関する協議（１）

‒ ガイドライン改定案に対するコメント、指摘、意見交換

第4回

令和7年1月16日（木）
18:00～20:00

• ガイドライン改定案の妥当性に関する協議（２）

‒ ガイドライン改定案に対するコメント、指摘、意見交換

第5回

令和7年3月4日（火）
18:00～20:00

• 本人確認ガイドライン改定に向けた最終とりまとめ

‒ 最終とりまとめ（案）に対する意見交換、内容合意

‒ ガイドライン改定案の修正結果の確認



論点2. 身元確認保証レベル１の位置づけと
本人確認書類に求める対策基準について

- 論点の概要・昨年度までの振り返り
- 保証レベル1の位置づけと本人確認書類の対策基準（案）
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論点2. 身元確認保証レベル１の位置づけと本人確認書類の対策基準について

論点協議資料 論点2. 身元確認保証レベル１の位置づけと本人確認書類の対策基準について

これまでの検討経緯

• 令和5年度の有識者会議では、身元確認保証レベルの見直しの方向性（保証レベル3の厳格化、保証
レベル2の細分化、保証レベル1の新設）についての方針を中間とりまとめとして整理した。

• ただし、新設する「身元確認保証レベル1」の位置づけや「本人確認書類に求める対策基準」につい
ては、NIST SP 800-63-4の2pdにおいてIAL1の再改定予定が示されていたこと等を考慮し「今後の検
討事項」とした。

NIST SP 800-63-4の動向

• 先日公表されたNIST SP 800-63-4 2pdでは、IAL1は顔写真のない本人確認書類（NISTにおける
「FAIR」基準）1点でも受け入れ可能なレベルとして位置付けられた。

論点の概要

• NISTでの改定結果等を踏まえ、本人確認ガイドラインにおける身元確認保証レベル１をどのような
レベルとして位置づけ、本人確認書類の対策基準をどのように設定すべきか。
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• 昨年度の有識者会討では、身元確認保証レベルの改定方針として「レベル3の厳格化」、「レベル2の細分化」、
「レベル1の新設」の方向性をとりまとめた。

（昨年度の振り返り）身元確認保証レベルの見直し方針

論点協議資料 論点2. 身元確認保証レベル１の位置づけと本人確認書類の対策基準について

（「本人確認ガイドライン改定方針令和５年度（2023年度）中間とりまとめ」 より抜粋

https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/e2a06143-ed29-4f1d-9c31-0f06fca67afc/4045b771/20240723_resources_standard_guidelines_outline_01.pdf
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• レベル2の細分化については、本人確認書類の検証方法（NISTにおけるValidation相当）と、申請者との紐づきの
検証方法（NISTにおけるVerification）を軸として、2A～2Eまでの5つのサブレベルをたたき台として検討。

（昨年度の振り返り） レベル2の細分化の方針

論点協議資料 論点2. 身元確認保証レベル１の位置づけと本人確認書類の対策基準について

（「本人確認ガイドラインの改定に向けた有識者会議（令和5年度 第3回）」会議資料 より抜粋

https://www.digital.go.jp/councils/identification-guideline-revise-experts-meeting/35922280-e9df-42cd-9a06-1f6f4b9982d5
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• 前頁の細分化の考え方をもとに、身元確認保証レベルの対策基準全体を「Presence」「Verification」及び
「Validation」を軸とした整理案をとりまとめた。

（昨年度の振り返り） 身元確認における対策基準（案）

論点協議資料 論点2. 身元確認保証レベル１の位置づけと本人確認書類の対策基準について

（「本人確認ガイドライン改定方針令和５年度（2023年度）中間とりまとめ」 より抜粋

https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/e2a06143-ed29-4f1d-9c31-0f06fca67afc/4045b771/20240723_resources_standard_guidelines_outline_01.pdf
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• NIST SP 800-63-4 2pd ではIdentity Evidenceに関するいくつかの変更が行われ、特にIAL1についてはEvidence要
件の緩和が行われた。また国内では本人確認書類の券面偽造案件の発生等を受け、マイナンバーカードの対面確認
アプリがリリースされている。対策要件の検討においては、こうした動向も考慮することが必要。

（その他の参考情報）検討にあたる関連動向

論点協議資料 論点2. 身元確認保証レベル１の位置づけと本人確認書類の対策基準について

SP 800-63-4 2pdにおけるEvidence関係の変更点 マイナンバーカード対面確認アプリ

出典：マイナンバーカード対面確認アプリ | デジタル庁 ウェブサービス・アプリ
ケーション (digital.go.jp)

• 昨今の本人確認書類の券面偽造案件の発生等を受け、マイナ
ンバーカードのICチップ検証に利用可能な対面確認アプリを
デジタル庁がリリース（参考：マイナンバーカード対面確認アプリについて）

① Evidence Requirementsの見直し
• SUPERIOR/STRONG/FAIRの要件が全体的に見直され、細

かな変更が加えられた。

② IAL1が求めるEvidenceの緩和
• FAIR×1でも受け入れられるようになった。
• ipdでは最低でもSTRONG+FAIRの2点が必要だったため、

必要なEvidence要件は緩和された。

③ IAL3が求めるEvidenceの緩和
• SUPERIOR×1でも受け入れられるようになった。
• ipdや-3ではSUPERIOR×2が必要だったため、必要な

Evidence要件は緩和された。

• 2pdでは以下のようなEvidence関係の変更が行われた。
• 利用可能な本人確認書類が日本とは異なる点には考慮しつつ、

IAL1の緩和などの変更点は参考とする。

https://services.digital.go.jp/mynumbercard-check-app/
https://services.digital.go.jp/mynumbercard-check-app/
https://www.digital.go.jp/assets/contents/node/information/field_ref_resources/dcdfdde7-2a8e-4af3-8ffa-f95b48e62dbc/e5061951/20240820_news_mynumber_outline_01.pdf
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• 前頁までの検討経緯を踏まえつつ、以下の赤枠部分で示す「各レベルで必要な本人確認書類」について議論いただ
きたい。あわせて、保証レベル1の位置づけの在り方についても協議いただきたい。

本論点のポイント（まとめ）

論点協議資料 論点2. 身元確認保証レベル１の位置づけと本人確認書類の対策基準について

身元確認
保証レベル

対策基準（案）の概要

①実施場所
（Presence）

②本人確認書類の検証
方法（Validation）

③申請者の検証方法
（Verification）

④必要な本人確認書類
（Evidence Requirements）

保証レベル3 対面
（※1）

電子的
容貌比較（対面）：本人確認書類の顔写真と申請者の容貌
を対面で比較

保証
レベル2

2A 対面 電子的
容貌比較（対面）：本人確認書類の顔写真と申請者の容貌
を対面で比較

2B リモート 電子的
容貌比較（リモート）：本人確認書類の顔写真と申請者の
容貌をリモート（カメラ越し）で比較

2C
対面

又はリモート
電子的

認証機能による認証：本人確認書類に備えられた認証機能
（アクティベーション用の暗証番号等）によって認証

2D 対面 物理的（対面）
容貌比較（対面）：本人確認書類の顔写真と申請者の容貌
を対面で比較

2E リモート 物理的（リモート）
容貌比較（リモート）：本人確認書類の顔写真と申請者の
容貌をリモート（カメラ越し）で比較

保証レベル1
対面

又はリモート

電子的
又は

物理的（対面）
又は

物理的（リモート）

上記レベル2までの手法のいずれか
又は

確認コードによる認証：本人確認書類に紐づいた住所等に
送付した確認コードの入力をもって認証
（※NIST 2pdのConfirmation Codeに相当）

※1: 保証レベル3の実施環境については、厳密には対面だけでなく「対面に準ずる環境」（NIST Supervised Remote相当）についても定義をする予定。



論点2. 身元確認保証レベル１の位置づけと
本人確認書類に求める対策基準について

- 論点の概要・昨年度までの振り返り
- 保証レベル1の位置づけと本人確認書類の対策基準（案）
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• NISTを参考とすると、日本国内で利用されている主な本人確認書類を以下のような区分することが考えられる。

• 日本版FAIRについては、その特性を考慮すると更に細分化して区分できる。

我が国で利用可能な本人確認書類の区分（素案）

論点協議資料 論点2. 身元確認保証レベル１の位置づけと本人確認書類の対策基準について

注）以下の「日本版SUPERIOR/STRONG/FAIR」などの表記は、議論を円滑に行うための便宜的な仮称である。

日本版SUPERIOR
（仮称）

日本版STRONG
（仮称）

日本版FAIR（仮称）

FAIR-a FAIR-b FAIR-c

大まかな
位置づけ

公的機関が発行
かつ

顔写真を含む
かつ

ICチップ等を備える

公的機関が発行
かつ

顔写真を含む

公的機関が発行
（顔写真なし）

公的機関以外が発行
かつ

顔写真を含む

公的機関以外が発行
（顔写真なし）

かつ
住所を含む

該当すると
考えられる

本人確認書類
（一例）

• マイナンバーカード
• 運転免許証
• 在留カード
• 特別永住者証明書
• パスポート
※ パスポートには住所の記載がないため、

利用可能な手続は限定される（又は他
の書類と組み合わせる）

• 運転経歴証明書
• 船員手帳
• 海技免状
• 無線従事者免許証
• 小型船舶操縦免許証
• 宅地建物取引士証
• 身体障碍者手帳
• 精神障害者保健福祉手帳
• 療養手帳
• 公務員の職員証 等
※上記の書類には顔写真を含まないことを
選択できるものもあるが、ここでは顔写真
を含むもののみ該当する

• 住民票の写し
• 印鑑登録証明書
• 健康保険証

/資格確認書
• 年金手帳

/基礎年金番号通知書

等

• 学生証
• 民間企業の社員証

等

• 公共料金の領収書
• その他、住所の証明

に利用される郵便物

等

※一般に単体では利用され
ず、他の本人確認書類と組
み合わせて利用されるもの
を想定
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身元確認保証レベルとの対応関係（素案）

論点協議資料 論点2. 身元確認保証レベル１の位置づけと本人確認書類の対策基準について

• 各レベルで利用可能な本人確認書類は、ValidationとVerificationの手法によって以下のようにおおむね絞られる。

• 下表のうち、特に保証レベル1での日本版FAIRの受入れの是非については検討が必要と考えられる。

身元確認保証レベル
「本人確認書類の検証」

（Validation）

に必要となる本人確認書類の条件

「申請者の検証」
（Verification）

に必要となる本人確認書類の条件

左記の条件を満たす
本人確認書類の区分

保証レベル3
電子的な検証を行えること
（ICチップ、デジタル署名等）

顔写真を含むこと 日本版SUPERIOR

保証
レベル2

2A
電子的検証×対面での容貌比較

電子的な検証を行えること
（ICチップ、デジタル署名等）

顔写真を含むこと

日本版SUPERIOR
2B

電子的検証×リモートでの容貌比較
顔写真を含むこと

2C
電子的検証×暗証番号での検証

暗証番号等の認証機能を備えること
日本版SUPERIOR
（ただし顔写真は使用しない）

2D
物理的検証×対面での容貌比較 物理的な券面検査を行えること

（偽造対策印刷技術等）

顔写真を含むこと 日本版SUPERIOR※

又は
日本版STRONG2E

物理的検証×リモートでの容貌比較
顔写真を含むこと

保証レベル1

電子的な検証を行うための機能
（ICチップ、デジタル署名等）

又は
物理的な券面検査を行うための機能
（偽造対策印刷技術等）

顔写真を含むこと
又は

確認コード認証に利用可能な住所等
の情報を含むこと

日本版SUPERIOR※

又は
日本版STRONG

又は
日本版FAIR-a/b/c（要検討）

※NISTでは「SUPERIORであっても電子的な検証を行わない場合はSTRONGとして扱う」といった旨の記載があるが、論点の議論に影響がないため本資料中には反映していない。
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身元確認保証レベル1で受入れ可とする本人確認書類の案

論点協議資料 論点2. 身元確認保証レベル１の位置づけと本人確認書類の対策基準について

• 前頁までの案を踏まえると、身元確認保証レベル1は「住民票の写し」などの顔写真のない公的な本人確認書類
（FAIR-a）も受け入れ可能な、間口の広いレベルとして位置づけることを検討できるのではないか。

• ただし、FAIR-aのVerification手法は「確認コードによる認証」に限られてしまうため利便性に難がある。そこで下
表④のようにFAIR-aとFAIR-b（顔写真付きの社員証・学生証など）を組み合わせた容貌比較も可とするのはどうか。

身元確認保証レベル1で受入れ可とする
本人確認書類のパターン

採用可能となる検証手法

本人確認書類の検証
（Validation）

申請者の検証
（Verification）

①日本版SUPERIOR
（マイナンバーカードなど）

• 電子的な検証
• 物理的な検証

• 容貌比較（対面）
• 容貌比較（リモート）
• 暗証番号による認証

②日本版STRONG
（運転経歴証明書など）

• 物理的な検証
• 容貌比較（対面）
• 容貌比較（リモート）

③日本版FAIR-a
（住民票の写しなど）

• 物理的な検証 • 住所等に送付した確認コードによる認証

④日本版FAIR-a ＋ 日本版FAIR-b
（住民票の写し＋社員証など）

• 物理的な検証
• 容貌比較（対面）
• 容貌比較（リモート）

保証レベル2と1の実質的な差異
（保証レベル2では受け入れられないが、保証レベル1では受入可能となる範囲）
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• 以上をまとめると、本人確認書類の対策基準は以下のa)～g)として整理できる。

• ただし、このうちc)～g)は Validation又はVerificationの対策基準を言い換えただけのものであり、本人確認書類そ
のものに求める要件は、a)とb)の2点のみであるとも捉えられる。

各レベルが求める本人確認書類の対策基準（まとめ）

論点協議資料 論点2. 身元確認保証レベル１の位置づけと本人確認書類の対策基準について

本人確認書類の対策基準（案） 想定脅威

身元確認保証レベルでの要否（〇：要）

レベル
3

レベル2 レベル
12A 2B 2C 2D 2E

発行元 a) 公的機関が発行したものであること 不正な発行 〇 〇 〇 〇 〇 〇
〇
※1

本人確認書類の
検証方法

（Validation）

電子的

b) 耐タンパ技術等により電子的な複製
が困難であること

電子的な複製

〇 〇 〇 〇 ― ―
〇

いずれか

c) デジタル署名等による電子的な検証
が可能であること

電子的な改ざん

物理的
d) 券面の物理的な検査による検証が可

能であること
物理的な改ざん
・複製

― ― ― ― 〇 〇

申請者の
検証方法

（Verification）

容貌比較
e) 顔写真を含み、申請者の容貌との比

較による検証が可能であること
盗難・貸し借りによ
る不正利用

〇 〇 〇 ― 〇 〇

〇
いずれか

暗証番号
f) 本人確認書類に紐づく認証機能によ

り、申請者の認証が可能であること
盗難による不正利用 ― ― ― 〇 ― ―

確認コード
g) 住所等を含み、確認コードの送付に

よる申請者の検証が可能であること
盗難による不正利用 ― ― ― ― ― ―

※1：レベル1においては、公的機関以外が発行した顔写真付き本人確認書類（社員証・身分証等）を補助的に組み合わせ、容貌比較を行うことも可とする
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特に協議いただきたいポイント

論点協議資料 論点2. 身元確認保証レベル１の位置づけと本人確認書類の対策基準について

• 保証レベル1を、住民票の写しや保険証/資格確認書などの「顔写真のない公的な本人確認書類
も受け入れ可能なレベル」とする方針は妥当であるか。

• 国内で用いられている手続では「住民票の写しの提出」のみを求め、「申請者の検証」
（Verification）に相当するプロセスを実施せずに「身元確認」としているケースが存在すると
認識している。このような手法を本ガイドライン上でどのように扱うべきか。
（現在の案では保証レベル1を満たさないため保証レベル0となる）

• 本資料では整理のために本人確認書類の区分（日本版SUPERIOR 等）を用いたが、実際の本人
確認ガイドラインの対策基準においては区分の定義は必ずしも必要ないのではないか。

• 区分を定義すると、例えば保証レベル2Cのように「電子的な検証が必要だが、顔写真は
必要ない」手法を、区分をうまく対応付けられなくなる。

• 現行ガイドラインでも区分は定義せず、保証レベルの対策要件で直接定義している。

• 実際のガイドラインでは「日本版SUPERIOR」のような区分は定義せず、前頁のように保証レ
ベルごとの対策基準を直接定義する方が、基準が明確となり理解もしやすくなるのではないか。

❶ 身元確認保証レベル1
の位置づけについて

❸ ガイドラインにおける
本人確認書類の区分定義
の必要性について

❷ 本人確認書類の紛失時を
想定した代替パターンに
ついて

• 行政手続の性質（ミッション）によっては、本来想定している区分以外に、本人確認書類の紛
失時を想定した例外措置が必要となると想定される。
（例：日本版SUPERIOR紛失中の場合、日本版STRONG＋補完的対策でも受け入れ可とするなど）

• このような代替のパターンはあらかじめ整理したうえで本ガイドラインで提示すべきか。それ
とも行政手続のミッションやリスクに応じて、テーラリング段階で個別検討とすべきか。
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• ガイドライン中の対策基準は「どのような脅威への耐性があるか」といった脅威ベースでの定義を検討中。ただし、
脅威耐性のみの記載とすると、ガイドラインの読み手にとっては必ずしも分かり易いものとはならず、脅威の変化
によってガイドラインが陳腐化しやすくなる点が懸念される。

• そこで、以下のように「対策基準としての手法」と「想定脅威」を併記する方針を検討中。これにより、ガイドラ
インの可読性を損なわず、テーラリングプロセスにおける脅威ベースでの調整をしやすくできると考える。

（案）手法と脅威を併記した対策基準の定め方について

論点協議資料 論点2. 身元確認保証レベル１の位置づけと本人確認書類の対策基準について

対策基準 想定脅威

実施場所
（Presence）

身元確認は、対面又は対面に準ずる統制環境下
において行うこと。

プレゼンテーション攻撃／イン
ジェクション攻撃

必要な
本人確認書類
（Evidence）

公的機関による適切な本人確認等を経たうえで
発行されたものであること

本人確認書類の不正発行、二重
発行

耐タンパ技術等により、本人確認書類に電子的
に格納された情報の不正な複製や取り出しが困
難な仕組みとなっていること

本人確認書類の不正な複製

本人確認書類の検
証方法
（Validation）

デジタル署名の検証等により、身元確認に必要
な属性情報の真正性の検証を行うこと

本人確認書類の電子的な改ざん

デジタル証明書の失効確認等により、本人確認
書類が失効していないことを確認すること

紛失済み/有効期限切れの本人確
認書類の不正利用

申請者の検証方法
（Verification）

申請者の顔と本人確認書類の顔写真とを比較し、
写真と同一の人物であることを検証すること

本人確認書類の盗難・貸し借り
等による不正利用

表X 身元確認保証レベル3の対策基準（記載イメージ）

テーラリング時にはこの「想
定脅威」欄を参考として、対
策基準以上の手法の採用要否、
対策基準を満たさない手法の
採用可否（リスク受容可否）
などを検討できるようにする。
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• 日本国内とは事情が異なる要素も多いため単純な反映は行わないが、「要件の項目」などは参考とできる。

（参考） SP 800-63-4 2pdにおけるEvidence Requirementsの概要

論点協議資料 論点2. 身元確認保証レベル１の位置づけと本人確認書類の対策基準について

要件の項目 SUPERIOR STRONG FAIR

①発行プロセス

• 発行元は、その人物の実在性を確実に把握で
きるよう設計されたプロセスにより身元確認
を行っていること。その発行プロセスは州や
連邦政府等による監督対象となっていること。

• このような手順にはIAL2以上の身元確認が含
まれるが、これに限らない

SUPERIORと同じ

• 発行元は、その人物の実生活上の身
元を把握しているという確信を形成
できるように設計されたプロセスに
よる身元確認を行っていること

• 発行元は、 その人物が物理的に実在すること
を有人の（Attended）プロセスによって確認
していること

要件なし 要件なし

• 郵便による送達など、本人に届けられた可能
性が高いとみなせる

SUPERIORと同じ SUPERIORと同じ

②含まれる情報
• 氏名
• 参照番号
• 顔写真

SUPERIORと同じ
• 氏名
• 参照番号又は顔写真のいずれか

③暗号学的な保護とデジタル
署名

• 属性は暗号学的に保護されており、発行元の
デジタル署名によりvalidateできること

要件なし 要件なし

④含まれる情報を権威ある
ソースにより検証できること

要件なし
※②のデジタル署名の検証により Attribute Validationが可能

必須 必須

⑤物理的なコピー・複製への
対策（物理エビデンスの場合）

必須 必須 必須

※上記の要件はNIST SP 800-63A-4 2pd の内容をもとに要点を抽出・要約したものであるため、各要件は厳密な記載とはなっていない点に留意されたい

https://pages.nist.gov/800-63-4/sp800-63a.html


論点3. フェデレーション保証レベルと
対策基準について
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論点3. フェデレーション保証レベルと対策基準について

論点協議資料 論点3. フェデレーション保証レベルと対策基準について

これまでの検討経緯

• 令和5年度の有識者会議では、本人確認ガイドラインとしては新規に取り入れる要素となる「フェデ
レーション保証レベル」及びその対策基準（案）について、NIST FALをベースとした議論を行った。

• 先日公表されたNIST SP 800-63-4 2pdでは63C-4の全体構成が見直されたものの、FALの各レベルの
要件については大きな修正は行われなかったように見受けられる。

論点の概要

• 本人確認ガイドラインにおいて、フェデレーション保証レベルと対策基準をどのような内容で定義す
べきか。

• 行政手続におけるフェデレーション保証レベルはNISTのように複数レベルの定義が必要なのか。

• 複数レベルを定義する場合、どのような基準でレベルを選択すべきなのか。

※注：本論点は従来型のFederated Modelを想定したものであり、NIST 2pdで新たに定義されたウォレットモデル
（Subscriber-Controlled Wallet）については議論の対象外としています。
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• 昨年度の第5回有識者会議では、フェデレーション保証レベルに関して以下の議論を行った。

（昨年度の振り返り）フェデレーション保証レベルに関する議論

論点協議資料 論点3. フェデレーション保証レベルと対策基準について

Dynamic Registration
の必要性について

• ウォレットモデルではClient Attestation を利用した Dynamic Registration が必要になる場合がある
点に留意が必要。

Bound Authenticator
について

• Bound Authenticator は、Token Binding がなくなってしまった現在では 、PIV カード以外に実装手
段があるのか、という点に留意すべき。

Shared Signaling
について

• 改定版ガイドラインが長期的に利用さ れることを踏まえて入れておくのは良いが、「必須」とするの
はやりすぎで「推奨」に留めるべき。

• ガイドラインから実装を促すことよりも、実際の IdP のインターフェース仕様書などで規定して、そ
れを利用する RPが増えていくといった世界観の方が重要ではないか。

Trust Agreement
について

• Trust Agreement は重要であり、身元確認保証レベルと当人認証保証レベルの組合せをきちんと検討
すべきであると明記すべき。Static の記述は必須と考えるがDynamic までは必要ないのでは。

Assertionの暗号化につ
いて

• NISTの基準では、Assertion に個人情報が含まれる場合、レベルに関係なく暗号化が必須となってい
る。SAML ではメールアドレスが識別子になっていることが珍しくないため、これを暗号化必須とす
る場合は影響の大きさに留意が必要。

昨年度の
主な論点

（参考：令和5年度 第5回会議）

• 政府の本人確認ガイドラインとしてDynamic Trust Agreement／Dynamic Registrationは必要なのか 
• 政府の本人確認ガイドラインとしてShared Signalingに関する記載は必要なのか
• NIST FAL3のBound Authenticatorは、政府の 本人確認ではどのようなケースで必要になるか 
• その他、本人確認ガイドラインへの取り込みにあたって、どのような点を追加検討すべきか

https://www.digital.go.jp/councils/identification-guideline-revise-experts-meeting/5667650c-cb93-4461-b980-b393a80569cd
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• 本人確認ガイドラインにおけるフェデレーション保証レベルの素案として、まずはNISTの3段階のFALを素直に反
映する案を検討する。

フェデレーション保証レベルの位置づけ（①NISTをベースとした素案）

論点協議資料 論点3. フェデレーション保証レベルと対策基準について

NISTをベースとしたフェデレーション保証レベルの素案

保証レベル 各レベルの位置づけと特徴（素案） 補足

フェデレーション
保証レベル3
（NIST FAL3相当）

リスクが高い一部の行政手続のみが該当するレベルとする
（≒身元確認保証レベル3/当人認証保証レベル3の手続を想定）

• 主な特徴：アサーションに加えてRP自身が認証する手段を必
要とする（Holder-of-Key Assertion又はBound Authenticator）

リスクレベル「高位」は「組織に壊滅的な影
響を与える」や「個人の生命に影響を与え
る」などに該当する基準であるため、多くの
行政手続は該当しないレベルとなると想定

フェデレーション
保証レベル2
（NIST FAL2相当）

リスクが標準的である行政手続が該当するレベルとする
（≒身元確認保証レベル2/当人認証保証レベル2の手続を想定）

• 主な特徴：アサーションインジェクション攻撃への対策を必
須とする

ほとんどの行政手続が該当することになると
想定される

フェデレーション
保証レベル1
（NIST FAL１相当）

リスク影響度が比較的低い行政手続が該当するレベルとする
（≒身元確認保証レベル1/当人認証保証レベル1の手続を想定）

• 主な特徴：アサーションインジェクション攻撃への対策は
「推奨」とし、Audience restrictionへの複数RP指定も許容す
る

Audience restrictionに複数RPを指定可能と
する点はNISTの基準を踏襲したものであるが、
国内の行政手続においてそのようなニーズが
あるかについては未整理
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• 前頁の素案における対策基準は以下のように整理できる。ただし、我が国の行政手続での利用が想定されない一部
の要素（表中の※印の部分）については、NISTのような保証レベルの差別化は見送った。

フェデレーション保証レベルの対策基準案（①NISTをベースとした素案）

論点協議資料 論点3. フェデレーション保証レベルと対策基準について

対策基準の案（概要）
（青字：相当するNISTの要件項目）

フェデレーション
保証レベル1

フェデレーション
保証レベル2

フェデレーション
保証レベル3

レベル
共通

a. IDプロバイダとRPとの間で信頼関係を確立すること
（Trust Agreements）

必須：信頼関係の事前の締結・文書化 ※1
（詳細な要件は別途定義する）

b. IDプロバイダとRPとの間で安全な通信を行うための登録処
理を行うこと（Identifiers and Cryptographic Key Management）

必須：識別子・暗号鍵等の事前の登録 ※2
（詳細な要件は別途定義する）

c. IDプロバイダとの連携にはアサーションを用いること
（Assertionに関する各種Requirements）

必須：要件を満たしたアサーションの利用
（詳細な要件は別途定義する）

レベル
別

d. アサーションの提示先を単一のRPに制限すること
（Assertion Restriction）

推奨 必須 必須

e. アサーションインジェクション攻撃への保護対策を講じる
こと（Injection Protection）

推奨 必須 必須

f. 利用者が管理する証明書の公開鍵を用いるなどの方法によ
り、IDプロバイダにおいて利用者による認証が確かに行わ
れたことを、RP側でも検証すること（holder-of-key assertion or 

bound authenticators）

不要
（Bearer Assertion）

不要
（Bearer Assertion）

必須
（holder-of-key 

assertion又はbound 
authenticators）

我が国の行政手続での利用が想定されないと考え、保証レベルの差別化を見送った要素
※1：NIST FAL1では “Subscriber-driven” での登録も許容されるが、本案では事前締結（”A priori”）のみとした。
※2：NIST FAL1及びFAL2では “Dynamic” での登録も許容されるが、本案では事前登録（”Static”）のみとした。
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• フェデレーションに関するリスク顕在化時の影響度（高位/中位/低位）については、身元確認/当人認証のリスク顕
在化時の影響度と基本的に同一となると考えられる。

• したがって、まずは身元確認/当人認証の初期保証レベルを判定し、そのレベルに応じてフェデレーション保証レ
ベルを選択した後、テーラリングを行うフローを想定。

フェデレーション保証レベルの選択フロー（①NISTをベースとした素案）

論点協議資料 論点3. フェデレーション保証レベルと対策基準について

身元確認/当人認証の初期保証レベルの判定
フェデレーション
保証レベルの判定

フェデレーション
保証レベル

レベル３

レベル２

レベル１

テーラリング

ミッション遂行、
公平性、プライバ
シー等の観点から
保証レベルや対策
基準を調整
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• 本人確認ガイドライン改定版において前頁までの”NISTをベースとした素案” を採用する場合、保証レベル1、保証
レベル3については次のような事項が懸念点・疑問点として考えられる。

• テーラリングプロセスの存在や、ガイドライン利用者の負担軽減も踏まえると、今回の改定案ではフェデレーショ
ン保証レベルは「レベル2のみを定義する」ことも検討余地があるのではないか。

“①NISTをベースとした素案” の懸念点・疑問点

論点協議資料 論点3. フェデレーション保証レベルと対策基準について

”NISTをベースとした素案” の懸念点・疑問点

❶ 「フェデレーション保証レベル1」の妥当性

• NISTをベースとした場合、フェデレーション保証レベルは
アサーションインジェクション攻撃を一部受容するレベル
となるが、我が国の行政手続向けのガイドラインとして、
そのような保証レベルを設けるべきなのか。

• フェデレーション時のインジェクション攻撃を許容できる
行政手続とは、具体的にどのようなものなのか。

❷ 「フェデレーション保証レベル3」の必要性

• NIST FAL3は米国の連邦職員等に対するPIV制度での利用を
想定されたレベルであるが、本人確認ガイドラインは個
人・法人が行う行政手続が対象であるため、FAL3に相当す
る保証レベルは必要ないのではないか。

• NISTと同様にholder-of-key assertionやbound 
authenticatorsの実装を求めることは、行政手続においては
現実的に困難ではないか。

考え得る方針

本人確認ガイドラインでは
「フェデレーション保証レベル2」
のみを定義してはどうか

• 該当手続が想定されない保証レベル1、保証レベル3は定
義せず、本ガイドラインの対象となる行政手続は、一律
でフェデレーション保証レベル2とすることも検討できる
のではないか。

• 保証レベル1に相当する「インジェクション攻撃への耐性
緩和」や「受信者制限を複数RPとする」などは、当該リ
スクを許容できる例外的な手続のみが、テーラリングプ
ロセスで個別検討すればよいのではないか。

• フェデレーション保証レベルを一択とすることで、本ガ
イドラインの課題である「ガイドライン利用者のリスク
評価負担」の軽減も見込めるのではないか。
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• 前頁の考え方を踏まえ、以下のように保証レベルは「レベル2」のみとしたうえで、テーラリングプロセスにおい
て詳細な脅威耐性の要否を調整することも検討できるのではないか。

フェデレーション保証レベルと対策基準（②保証レベル2のみ定義する案）

論点協議資料 論点3. フェデレーション保証レベルと対策基準について

フェデレーション保証レベルの位置付けと対策基準（保証レベル2のみを定義する案）

保証レベル 各レベルの位置づけ

フェデレーション
保証レベル3
（NIST FAL3相当）

定義しない

• 民間企業等から参照される可能性や、NISTと
のレベル値の整合、将来的な改定時に定義する
可能性などを考慮し、保証レベルの存在は示し
たうえで未定義とする

フェデレーション
保証レベル2
（NIST FAL2相当）

フェデレーションを行う全ての行政手続が
該当するレベルとする

• 対策基準については右記のとおり

• テーラリングプロセスでの個別検討にお
いて、インジェクション対策の緩和を受
容判断を可能とする

フェデレーション
保証レベル1
（NIST FAL１相当）

定義しない

• 保証レベル3と同様に、保証レベルの存在は示
したうえで、本ガイドラインでは未定義（欠
番）とすることを想定

対策基準の案（概要）
（青字：相当するNISTの要件項目）

保証レベル2

a. IDプロバイダとRPとの間で信頼関係を確立すること
（Trust Agreements）

必須（事前）
（要件は別途定義）

b. IDプロバイダとRPとの間で安全な通信を行うための
登録処理を事前に行うこと（Identifiers and 

Cryptographic Key Management）

必須（事前）
（要件は別途定義）

c. IDプロバイダとの連携にはアサーションを用いるこ
と（Assertionに関する各種Requirements）

必須
（要件は別途定義）

d. アサーションの提示先を単一のRPに制限すること
（Assertion Restriction）

必須

e. アサーションインジェクション攻撃への保護対策を
講じること（Injection Protection）

必須

f. 利用者が管理する証明書の公開鍵を用いるなどの方
法により、IDプロバイダにおいて利用者による認証
が確かに行われたことを、RP側でも検証すること
（holder-of-key assertion or bound authenticators）

不要
（Bearer 

Assertion）
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特に協議いただきたいポイント

論点協議資料 論点3. フェデレーション保証レベルと対策基準について

• 一つ目の案である“NISTをベースとした素案” は妥当であるか。

• NISTの基準から変更すべき点などはあるか。

• フェデレーション保証レベルを選択するためのリスク評価の考え方（身元確認/
当人認証の保証レベルに応じたフェデレーション保証レベルを選択する）は妥当
か。

❶ “NISTをベースとした素案”
の妥当性について

❷ 保証レベル2のみを定義する
案について

• 案②のように、保証レベル1/3は欠番とし、保証レベル2のみを定義する案は取
り得るか。

• メリットとして、ガイドライン読者の検討負担を下げられること、誤った
解釈等により不適切なレベルを選択されるリスクを防ぐことなどが期待で
きる。

• デメリットとしては、具体的にどのような弊害やリスクが想定されるか。

• あるいは、レベル3のみを欠番とし、レベル 1 / 2の2段階とする中間案も検討し
うるか。
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