
セキュリティに関連する標準ガイドラインの策定について

令和6年1月16日

セキュリティ危機管理チーム
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ガイドライン/技術レポート（セキュリティ）
https://www.digital.go.jp/resources/standard_guidelines/#security

https://www.digital.go.jp/resources/standard_guidelines/#security
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セキュリティ技術ガイドラインの公開

これまで8本のガイドライン・技術レポートを公開

• DS-200

政府情報システムにおけるセキュリティ・バイ・デザインガイドライン

• DS-201

政府情報システムにおけるセキュリティリスク分析ガイドライン～ベースラインと事業被害の組み合わせアプローチ～

• DS-210

ゼロトラストアーキテクチャ適用方針

• DS-211

常時リスク診断・対処（CRSA）アーキテクチャ

• DS-212

ゼロトラストアーキテクチャ適用方針における属性ベースアクセス制御に関する技術レポート

• DS-220

政府情報システムにおけるサイバーセキュリティフレームワーク導入に関する技術レポート

• DS-221

政府情報システムにおける脆弱性診断導入ガイドライン

• DS-231

セキュリティ統制のカタログ化に関する技術レポート
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セキュリティ技術ガイドライン全体の構造整理

政府情報システムにおけるセキュリティ・バイ・デザインガイドライン

具体性

システム
開発工程

政府情報システムにおける脆弱性診断導入
ガイドライン

企画 要件定義・設計 実装・テスト 運用

ゼロトラストアーキテクチャ適用方針

常時リスク診断・対処（CRSA）システム
アーキテクチャ

ゼロトラスト
関連テーマ

Standard

Procedure

Principle
/

Policy

ゼロトラストアーキテクチャ適用方針における
属性ベースアクセス制御に関する技術レポー
ト

セキュリティ統制のカタログ化に関する技術レ
ポート

政府情報システムにおけるリスク
分析ガイドライン

政府情報システムにおけるサイ
バーセキュリティフレームワーク導
入に関する技術レポート

2023年4月までに策定

2024年1月改定・策定



5

DS-200
政府情報システムにおける
セキュリティ・バイ・デザインガイドライン

デジタル庁

改定
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本ガイドラインの概要

政府情報システムでのセキュリティ・バイ・デザイン導入推進を目的とした、各工程での実施プロセスを定義した文書

デジタル庁内における各PJに対するセキュリティ支援やセキュリティ研修、システムリリース判定基準のベースとなる文書
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サービス・業
務企画

要件定義 調達 設計・  開発
業務の運営
と改善

運用
及び保守

セキュリティ
リスク分析

•システムの守るべ
べきものや重要度
の定義を含む

セキュリティ
要件定義

•機能面／非機能面

•多層防御

など

セキュリティ
対策基準

•統一基準群

• ISMAP基準

•対象分野のガイド

ライン など

セキュア調達

サプライチェーン
セキュリティ

•安全な委託先

•安全なプロダクト

• セキュアなクラウド

•責任範囲明確化

•開発環境

など

セキュリティ設計
• 攻撃対象の防御 ・特権管理

• サイバーレジリエント考慮設計

                  など

セキュリティ実装
• セキュアコーディング

•堅牢化、要塞化

•クラウド設定 など

セキュリティテスト
• セキュリティ機能のテスト

• 脆弱性診断

セキュリティ
運用準備

• セキュリティ運用

体制の整備

• セキュリティ運用

手順の整備

セキュリティ
運用

• 構成管理・変更管理

• 稼働監視・ログ監視

• 脅威情報収集と影響

分析

• アップデート対応

•脆弱性診断の

定期実施

• インシデント対応

① ②

④

⑥ ⑦

③

⑤

①～⑦： セキュリティ・バイ・デザインのガイドラインでのチェックポイント

デジタルガバメント推進標準ガイドラインのプロセス

セキュリティ・バイ・デザインのプロセス

セキュリティ・バイ・デザインの概要
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本ガイドラインの修正方針
有識者からのFBや適用検証を行って文書品質を高めるとともに、環境の変化や世相を踏まえて内容を一部アップデートすることで、俯瞰的で、利用者に
とってより使いやすい文書とすることを修正目的とする。

# 分類 修正方針 主な修正箇所

1 有識者や関連PJからフィードバッ
クによる品質改善

各工程での実施内容や構成を見直して品質を強化、実用的なセ
キュリティtipsを拡充し、使いやすさを向上

4.セキュリティバイデザインの実施
内容、別紙

2 リスク管理体制整備の重要性、具体的な体制整備イメージが持て
るように内容を見直し

5.セキュリティバイデザインのリス
ク管理体制

3 世相や環境の変化を踏まえた内
容のアップデート

システム利用者や開発/運用事業者等の「人に起因するセキュリ
ティ脅威、対策の必要性、対策の考え方」を追記

文章全体

4 CISAのセキュアバイデザイン、セキュアバイデフォルト原則の内容
を踏まえて更新

4.セキュリティバイデザインの実施
内容

5 クラウド・バイ・デフォルトを前提としたクラウドベースの記載を拡充 4.セキュリティバイデザインの実施
内容

6 その他 文章全体の誤記や不明瞭な表現の修正 文章全体

7 別紙各種のセキュリティ・バイ・デザイン導入をサポートする補助資
料、ツールを改善

別紙2
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# 分類 修正方針 主な修正箇所

1 有識者や関連PJからフィードバッ
クによる品質改善

各工程での実施内容や構成を見直して品質を強化、実用的なセ
キュリティtipsを拡充し、使いやすさを向上

4.セキュリティバイデザインの実施
内容、別紙

2 リスク管理体制整備の重要性、具体的な体制整備イメージが持て
るように内容を見直し

5.セキュリティバイデザインのリス
ク管理体制

3 世相や環境の変化を踏まえた内
容のアップデート

システム利用者や開発/運用事業者等の「人に起因するセキュリ
ティ脅威、対策の必要性、対策の考え方」を追記

文章全体

4 CISAのセキュアバイデザイン、セキュアバイデフォルト原則の内容
を踏まえて更新

4.セキュリティバイデザインの実施
内容

5 クラウド・バイ・デフォルトを前提としたクラウドベースの記載を拡充 4.セキュリティバイデザインの実施
内容

6 その他 文章全体の誤記や不明瞭な表現の修正 文章全体

7 別紙各種のセキュリティ・バイ・デザイン導入をサポートする補助資
料、ツールを改善

別紙2

本ガイドラインの修正方針
有識者からのFBや適用検証を行って文書品質を高めるとともに、環境の変化や世相を踏まえて内容を一部アップデートすることで、俯瞰的で、利用者に
とってより使いやすい文書とすることを修正目的とする。
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各工程での実施内容や構成を見直して品質を強化、実用的なセキュリティのtipsを拡充
し、使いやすさを向上

□課題

• 確認項目が、何をどう確認すればよい
か、分かり辛い（意図が不明瞭）

• 本来確認すべき内容(セキュリティ対
策)が不足している

• クラウドサービス前提とした記載とすべ
き、等

改善

実プロジェクトへの適用検証や有識者への確認で課題を導出

□アクション

• 分かりづらい記載について、確認目的
や補足説明を追記

• 抜漏れがないよう、必要なセキュリティ
対策を再精査

• 理解を補助するため、使用されるセ
キュリティ標準等の例示を記載

［主な修正内容］
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［主な修正内容］

主な想定脅威（従来） 想定脅威（今回）

〇システムの設定不備、脆弱性等に起因
・サイバー攻撃
・サプライチェーン攻撃、事故
・内部不正

〇システム面の不備、脆弱性等に起因
・サイバー攻撃
・サプライチェーン攻撃、事故
・内部不正

〇人の脆弱性に起因
・システム利用者によるオペレーション誤り
・システム開発/運用者によるオペレーション誤り

〇そのほか
・サービス仕様の不備（軽く触れる）

公金受け取り口座システムの利用者の
作業ミスによる個人情報漏洩事故等
が社会的に大きな話題になっており、
対応が急務

システム利用者や開発運用事業者等の「人に起因するセキュリティ脅威、対策の必要性、対策の考え方」を追記
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［主な修正内容］

人に起因するセキュリティ脅威の動向、
対策の必要性を追記

人に起因するセキュリティ脅威への
対策の考え方を追記

システム利用者や開発運用事業者等の「人に起因するセキュリティ脅威、対策の必要性、対策の考え方」を追記
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CISAの「セキュアバイデザイン、セキュアバイデフォルト原則」の内容を踏まえて更新

［主な修正内容］

今回のスコープでは
ソフトウェアを利用するユーザ組織の立場で留意点を追記
（調達、サプライチェーンセキュリティ関連）
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［主な修正内容］

今回のスコープでは
ソフトウェアを利用するユーザ組織の立場で留意点を追
記（調達、サプライチェーンセキュリティ関連）

CISAの「セキュアバイデザイン、セキュアバイデフォルト原則」の内容を踏まえて更新

修正内容(ｲﾒｰｼﾞ)



DS-211
常時リスク診断・対処（CRSA）の
エンタープライズアーキテクチャ（EA)

デジタル庁

改定
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本ガイドラインの概要

常時リスク診断・対処（CRSA）の
エンタープライズアーキテクチャ
（EA)

1. エンタープライズアーキテクチャ
の概要

2. CRSAシステムの診断対象領域

3. CRSAシステムを構成する機能
とデータの流れ

常時リスク診断・対処（CRSA）の理解促進を進め、各政府機関の情報システムへのCRSA導入を円滑に
することを目的として、CRSAのエンタープライズアーキテクチャ（EA)について説明する。

本ガイドラインが提供するもの

各政府機関の情報
システム

各政府機関
（PMO, PJMO）

• 情報資産の棚卸
• 新規資産の登録
• 廃棄資産の抹消

• 情報資産の状態把握
• 不適切な設定等の是正

構成管理業務

脆弱性管理業務

• 脆弱性情報の収集・分析・評価
• 脆弱性対策の実施

資産管理業務

政府情報システムの維持管理

CRSAの導入

等々（※１）

CRSAの理解促進

（※１）対象とする個別の管理業務については本プロジェクト内において、機器等の管理からアイデンティ
ティ情報管理、システムとネットワークの状態管理、データ保護管理へ段階的に拡張していく予定です。
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本ガイドラインの修正方針

本版では、以下の分類における修正を行いました。

＃ 分類 修正方針 主な修正箇所

1 関連ドキュメントの更改に伴う
改定

①「サイバーセキュリティに関するデジタル庁
の取組」の記載内容に合わせて修正

①CRSAの概要および目的と効果について第1

章において明示

2 初版に対して寄せられた質問
や意見への対応

②アーキテクチャに関する記述の見直し
③収集情報についての説明追加

②エンタープライズアーキテクチャであることを
明示して本文およびアーキテクチャ全体図を
修正

③各政府機関の情報システムから統計情報を
収集することについて第2章において言及

3 CRSAシステムの実装に向けた
検討結果の反映

④診断対象領域の明示 ④診断対象領域と診断対象について第2章に
おいて明示
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「サイバーセキュリティに関するデジタル庁の取組」（デジタル庁ホームページ）における

「常時リスク診断・対処（CRSA）の詳細」の記載に合わせて、CRSAの概要および目的と効果を明示。

［修正内容①CRSAの概要および目的と効果の明示］

「サイバーセキュリティに関するデジタル庁の取組」の抜粋
https://www.digital.go.jp/policies/security/crsa/
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［修正内容②アーキテクチャに関する記述の見直し］

本文書が常時リスク診断・対処（CRSA）のエンタープライズアーキテクチャ（EA）について解説しているこ
とをを明示して、アーキテクチャ全体図および関連する本文の記載内容を修正。

CRSAのエンタープライズアーキテクチャ（EA)の概要

エンタープライズアーキテクチャ
（EA)とは、企業の事業を構成する

要素（組織や人的資源等）の構造
を整理して、構造化する方法論、ま
たはその取り組みを指す。業務プ
ロセスや情報システム等の最適
化・効率化を図るために導入・推進
される。 
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［修正内容③収集情報についての説明追加］

CRSAシステムの機能とデータの流れについて説明し、CRSAシステムにおいて各政府機関の情報シス
テムから収集する情報が統計情報であることを明示。統計情報とは、デバイス識別情報や個人識別情報
を含まないよう統計処理を実施したものである。

アプリケーションレイヤーでのデータの流れ
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ギャップ

診断対象のコントロール（政府統一基準）

• 6.1.1 (1) (e) 情報システムセキュリティ責任者は、端末にお
いて利用するソフトウェアに関連する公開された脆弱性に
ついて対策を実施すること。

情報システムの実際の状態（例）

• 公開された脆弱性について対策が実施されていない

• 未対応脆弱性が残存していることによるリスク（VUL）
リスクスコア計算式：

0.01 × CVSS 3 × 1 +
log 𝐷𝑎𝑦𝑠

log 𝐷𝑎𝑦𝑠𝑇𝑜𝐷𝑜𝑢𝑏𝑙𝑒
× FVA ∗ HVF × 𝐷𝑒𝑣𝑖𝑐𝑒𝐶𝑜𝑢𝑛𝑡

※検出された全ての脆弱性について上記を算出して積算する
Days：PublishedDateからの経過日数
DaysToDouble：Age Metricが2になるまでの日数

可視化されるリスク

CRSAシステム

可視化されるギャップ

• 脆弱性が検出されたデバイス台数 ＞ 0（未対応脆弱性が残っていることを示すデータ）
• 脆弱性検出日時 – 脆弱性公開日 ＞ 30日（脆弱性が長期間未対応であることを示すデータ）

脆弱性管理統計データ（実際の状態を示すデータ）

デバイス上で検出されたソフトウェア脆弱性について
• 脆弱性識別子（CVE）
• 検出されたデバイス台数（DeviceCount）

照合するデータ（理想的な状態を示すデータ）

検出されたソフトウェア脆弱性の属性情報
• 脆弱性識別子（CVE）
• CVSS値（CVSS）
• 脆弱性公開日（PublishedDate）
• 悪用事実の有無（FVA）
• システムの重要度（HVF）

システム的に
収集した
データで
ギャップや
リスクを
可視化

参照

［修正内容③収集情報についての説明追加］

診断統計データを用いて、必要なコントロールと実際の状態のギャップを可視化する。
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［修正内容④診断対象領域の明示］

CRSAが対象とする診断対象領域と診断対象について明示。診断対象領域は順次拡大を予定している。

診断対象領域と診断対象



DS-221
政府情報システムにおける
脆弱性診断導入ガイドライン

デジタル庁

改定



24

本ガイドラインの概要

各政府機関の情報システムにおいて、適切な脆弱性診断が実施されることを目的として、

診断の実施基準及びガイダンスを提供。
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本ガイドラインの修正方針

本版では、主に以下2分類における記載の変更を行いました。

＃ 分類 修正方針 主な修正箇所

1 外部基準の変更に伴う改定 ① 統一基準群（令和５年度版）に伴う改定
② CVSSのバージョン指定を廃止
③ OWASP MASVSの改定に伴う修正

後述スライドにて説明

2 初版に対して寄せられた質問
や意見への対応

各脆弱性を診断する際に留意すべき点を記
載（例：WebSocketに関する脆弱性は、
WebSocketプロトコルを利用している場合の
み診断対象とする等）

付録A（各種診断で検出対象とする脆弱性種
別）等
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［修正内容①］ 統一基準群（令和５年度版）に伴う改定

統一基準群を参照する箇所の記載を全面的に変更しました。
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［修正内容②］ CVSSのバージョン指定を廃止

初版では脆弱性の深刻度評価にCVSS v3.1を用いることを指定しておりましたが、国内では未だv3.1に
対応できないセキュリティ企業が存在する状況や、FIRSTより年内にCVSS v4.0が新たに公開される状
況を受け、利用する基準を柔軟に選択できるようにするため、CVSSのバージョン指定を廃止しました。

また、CVSS v4.0ではv3.1までのTemporal MetricsやEnvironmental Metricsという指標が廃止され
ていることから、これら指標に関する記載も削除しました。
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［修正内容③］ OWASP MASVSの改定に伴う修正 1/3

スマートフォンアプリ診断の基準に用いてきたOWASP MASVSがv2に改定され、従来のセキュリティレ
ベルという概念は廃止、技術領域別の要件として再構成されました。当ガイドラインはMASVS-L1を実施
基準としているため、基準の再定義が必要となります。
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［修正内容③］ OWASP MASVSの改定に伴う修正 2/3

現時点では移行期間として、従来のセキュリティレベル（L1, L2, R）との対応関係が示されていることか
ら、当ガイドラインでは引き続きセキュリティレベルの概念を取り入れた基準を定義します。
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［修正内容③］ OWASP MASVSの改定に伴う修正 3/3

具体的には、MASVS v2の各技術領域におけるL1の実施項目を診断対象と定めます。ただし、診断で
の検出が困難なMASVS-CODE（コード品質）と従来のMASVS-Rに相当するMASVS-RESILIENCE（リ
バースエンジニアリングと改竄に対する耐性）は除外します。
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