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はじめに
マイナンバーカードの機能（電子証明書）のスマートフォンへの搭載について（依頼）
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本資料の位置付け
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１．スマホJPKI の概要について



「マイナンバーカード機能のスマートフォン搭載」によって目指す姿 4
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資格確認自己情報取得（マイナポータル）

オンライン行政手続

各種民間サービス

ṕ Ṗ
スマートフォンひとつで、いつでもどこでも、

様々な手続・サービスが利用可能に
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スマートフォン搭載を実現するためのシステム構成 5
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1. TSMṕTrusted Service Manager ṖḲSEI-TSM SP-TSM Secure Element ṕSEṖ
2. SEI-TSMḲSecure Element ṕSEṖ ṕSEI: Secure Element Issuer Ṗ TSM ṕSP: Service Provider Ṗ SE
3. SP-TSMḲSP TSM SE
4. JPKI Ḳ GP-SE Java
5. GP-SEḲGlobalPlatform Java Secure Element ṕIC Ṗ2021 SIM
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ṕJPKI Ṗ
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スマートフォン用電子証明書（仮称、以下同じ）発行時の流れ

Android
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スマートフォン用電子証明書の主なユースケース

主なユースケース 概要
スマートフォン
対応予定時期
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マイナポータルにおける利用イメージ
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これまで スマートフォン用電子証明書を利用
マイナポータルで利用できる主なサービス
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これまで（役所窓口） スマートフォン用電子証明書を利用（電子申請）
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民間サービスにおける利用イメージ

ẑ 4 9 API
ṕ Ṗ

eKYC
ṕ Ṗ

HP

金融機関の口座開設の流れ（窓口・eKYC）

スマートフォン用電子証明書を活用した流れ
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スマートフォン用電子証明書の利用手続イメージ

新規発行

マイナンバーカード用電子証明書 スマートフォン用電子証明書

機種変更
新端末

旧端末

JPKI
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SP-TSM

SEI-TSM

その他の手続

サポート体制
J-LIS
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公的個人認証法の改正

Â JPKI 3
ṕ Ṗ
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公的個人認証法の改正による電子証明書のスマートフォンへの搭載（制度骨子）
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スマホ用電子証明書の基本的な考え方
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項番 分類 内容
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認証局（JPKI システム）の概要
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スマホアプリの概要
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スマホJPKI機能

マイナンバー
カード読取

マイナポータル
連携

現行マイナ
ポータル
アプリ

Android

OS
サービス提供者

システム

イベント制御 プッシュ通知
アプリ間連携
ブラウザ連携

マイナポータルアプリ
固有機能

・・・

利用制限

アプリ
起動

ṕ Ṗ

トップページ 発行・利用等



動作対象となるスマートフォン端末
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分類 要件

OS Android9 ṕiOS Ṗ

Chrome

ü J-LIS NFC

ü GlobalPlatform ṕGPṖ ISO18092 JIS X 6319 -4
Secure Element ṕGP-SEṖ

ü GP-SE Java



生体認証の利用（利用者証明用パスワードの代替）
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GP-SEに設定されたパスワード
Android スマートフォンの

画面ロック解除機能

署名用
電子証明書

Ẇ
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利用者証明用
電子証明書
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要件

プライマリ認証 画面ロック解除用のPIN ・パターン・パスワード

セカンダリ認証 Class 3 （Android 10 以前：強）の生体認証
Å FARṕ ṖḲ0.002% ṕ5 1 Ṗ
Å SARṕ ṖḲ7%
Å IARṕ Ṗ: 7%
Å 72

ẑ Android CDD

スマートフォン用電子証明書で利用可能な認証手段 認証操作フロー（イメージ）
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２．スマホ用電子証明書を扱えるようにするための
対応の概要について
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令和4年度 令和5年度

6月 7月 8月 9月 10月 11月 12月 1月 2月 3月 4月 5月

スマホJPKI構築
マイルストーン（想定）

署名検証者
システム改修

対応スケジュール（想定）

▲
サービス
開始

▲API 仕様書等の公開

▲ホワイトリスト申請受付開始（想定）

③ホワイトリスト登録申請（想定）が可能に

①システム改修が可能に
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▲説明会

②連携テス
ト（想定）
が可能に



①システム改修について
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①システム改修について

ṕ ṕ Ṗ Ṗ

19

ḲṆṆṆ
ḲXX

Ḳẍẍẍ
Ḳẋ
Ḳẅẅ
ẉẉ

( )

ḲṆṆṆ
ḲXX

Ḳẍẍẍ
Ḳẋ
Ḳẅẅ
ẉẉ

PW

XXXXXX

(
)

PW

XXXXXX

/

ṕPF
Ṗ

No.2
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カード用とスマホ用
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TSM

②連携テストについて
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GP-SE
ṕJPKI Ṗ

連携テスト用アプリ：
デジタル庁からapk ファイルを
提供予定

連携テスト用環境（TSM及び認証局）：
デジタル庁及びJ-LIS から提供予定

連携テスト用スマートフォン端末：
サービス提供者でご用意いただき、テス
トカードを基にスマホ用電子証明書を発
行する想定



③ホワイトリスト登録申請について
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Â 2022 9 API
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おわりに（アンケートご協力のお願い）
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Â Ḳ 4 Ị ể ṕ Ṗ
Â Ḳ
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ṕ Ḳ Ṗ
TELḲ03-6891 -0832Ṋ03-6771 -8199
e-MailḲmynumber_team@digital .go.jp
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