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1．調達案件の概要 
1.1 調達件名 

防災庁のガバメントソリューションサービスへの移行に係るネットワーク環境構築及び保守 
（Construction and maintenance of Network for migration to the Government 

Solution Services of National Disaster Management Agency） 
 

1.2 調達の背景 
「デジタル社会の実現に向けた重点計画」（令和７年６月 13 日閣議決定）において、行政機

関における、生産性やセキュリティの向上を図るため、デジタル庁（以下「当庁」という。）は、最新技
術を採用しつつ、各府省庁の環境の統合を順次進めることにより、政府共通の標準的な業務実施
環境（業務用 PC やネットワーク環境）を提供するサービスであるガバメントソリューションサービス
（以下「GSS」という。）を提供することとしている。 

高度化する脅威に対応したゼロトラストアーキテクチャに基づき利便性とセキュリティ両面を確保した
ネットワークへの統合に向けて、まず当庁において GSS を導入し、その後、人事院及び農林水産省を
始めとして、各府省庁は、令和４年度（2022 年度）以降のネットワーク更改等を契機に、この環
境へ移行することを原則とされた。 
この府省 LAN 統合について、令和８年度（2026 年度）以降も防災庁を含む複数の省庁で

統合を実施する予定である。 
新たに設置が決定した防災庁においても、職員の業務実施環境として GSS を提供する。 

 

1.3 調達目的及び中長期的に目指す姿 
GSS の目的及び中長期的に目指す姿を以下に記載する。 

ア 目的 

(ア) 職員の利便性・生産性の向上 
・ 容量、速度、表示等の基本的な省内ネットワーク能力の向上 
・ ツールの柔軟な活用によるコミュニケーションの円滑化、業務の効率化 
・ 組織間の異動等の変更や追加に伴う作業の最小化 
・ 全ての職員が場所を選ばず働くことを可能とする環境の整備 

(イ) 情報セキュリティの強化 
・ 最新のセキュリティ機能によるリスクの低減 
・ インシデントによる影響の最小化 
・ 権限やポリシー設定の柔軟化、精緻化、自動化 

(ウ) コスト低減 
・ 最新の技術の統一的な採用と抜本的な統合による費用効率化 
・ 調達、予算の集約による行政コストの低減 

(エ) 今後の柔軟性や最新技術の活用を見据えた柔軟性の高い設計 
・ 進化し続ける技術に迅速かつ継続的に追随することを前提とした設計 
・ クラウド活用によるユーザー数や組織の増加への即時対応 
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・ 災害時等における業務継続の担保 

イ 新たなネットワーク環境が目指す姿 

(ア) 職員等利用者向けサービスの共通化 

(イ) 一元的な運用管理 

(ウ) 情報セキュリティを担保したインターネット接続回線方式の確立 

(エ) 全府省・全ての情報システムで共有可能な広域通信網の整備 

(オ) アクセス回線等の集約 
 

1.4 調達の範囲 
GSS の全体像を図１に示す。 

 
図 1 GSS の全体像 

本調達の作業範囲は、次のアからウであり、防災庁フロアの整備及び移転計画に合わせて、令和９年
３月末までに整備を完了するため、令和８年８月頃から防災庁の各拠点の庁舎内等のネットワーク環
境を設計・構築の上、機器等の借入、保守を令和 12 年 9 月末まで行うものである。 

ア 防災庁の庁舎（中央合同庁舎第８号館、赤坂グリーンクロス）（以下、本仕様書において
「防災庁」と記した場合は、注釈がない限り、防災庁の庁舎を意味するものとする。）の GSS
環境の設計・構築 

イ 防災庁に設置する機器等の借入及び当該機器等の保守 
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ウ GSS 運用事業者へ引継ぎ（令和９年５月末までに実施すること。なお、令和 12 年 9 月末
までに GSS 運用事業者に変更があった場合、その都度、対応を行うこと。） 

 

1.5 作業スケジュール 
本調達において、令和 8 年８月時点で当庁が想定する作業スケジュールは、図２のとおりで

ある。 
応札者は、提案書において、本調達で必要となる作業を整理し、適切な作業スケジュールを

提案することとし、受注者（受注者の「財務諸表等の用語、様式及び作成方法に関する規則」
（昭和 38 年 11 月 2 日大蔵省令第 59 号）第 8 条に規定する親会社、子会社及び同一
の親会社を持つ会社並びに委託先事業者等の緊密な利害関係を有する事業者を含む。以下
同じ。）は契約後、担当職員と協議の上、本調達の具体的なスケジュールについて計画、決定
することとする。 

なお、本業務の目的を達成するために必要な項目の追加や、より効率的に業務を行うための
新たな提案、作業効率の向上を図るための工夫について、積極的な検討・見直しに努めることと
する。 

 
図 2 作業想定スケジュール  
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2．ネットワーク環境に求める要件 
2.1 GSS ネットワークの考え方 

仮想化技術を用いた統合ネットワークを実現することにより、組織やシステム毎に異なるネットワーク
要件に対応する。このネットワークは、マルチテナンシー、サービスチェイニングによるコストの高効率化、
個別のニーズに柔軟に対応できる仮想化、広帯域、低遅延の要素を備えることとする。これにより、積
極的なクラウド活用や、ネットワークリソースの柔軟化に寄与することを期待する。なお、現在のネットワ
ーク環境（現在の GSS のネットワーク環境）については、GSS の設計書等（閲覧資料）を確認す
ること。 

 

 
図 3 GSS ネットワーク 

 

2.2 具体的な要件 
本調達の実施に当たっては「別添資料１．要件定義書」の各要件を満たすこと。 

 
 

3．用語の定義 
「別添資料４．用語の定義」で示されていない限り、情報システムにおける通念上の理解と一にす

るものとして解する。 
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4．調達に関する事項 
4.1 本調達案件と関連する調達案件 

本調達案件及びこれと関連する調達案件の調達単位、調達の方式、実施時期等の詳細につい
ては、図 4 のとおりである。 

 

図 4 関連調達案件 
 

ア 令和７年度ガバメントソリューションサービスの運用一式 
当庁及びガバメントソリューションサービスに移行する府省含む、当該サービスにおける運用・保
守業務。 

イ 令和７年度ガバメントソリューションサービスの機器保守一式 
当庁及びガバメントソリューションサービスに移行する府省含む、当該サービスにおける機器保
守業務。 

ウ 内閣府等のガバメントソリューションサービスへの移行に係るネットワーク環境構築等 
内閣府等のガバメントソリューションサービス移行に伴うネットワーク整備及び機器等の調達。 

エ 令和 5 年度ガバメントソリューションサービスへの係る端末の借入等 
令和５年度ガバメントソリューションサービス移行組織に係る端末等の整備。 

オ 令和 5 年度ガバメントソリューションサービスへの移行に係るモバイル端末等用通信回線サービス
等 

令和５年度ガバメントソリューションサービス移行組織に係るモバイル端末等用通信回線の整
備。 
 

4.2 入札制限 
本調達は、「デジタル庁における入札制限等に関する規程」（令和４年３月改定）に従い、入札の

制限を行う。 
 

4.3 契約期間 
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契約締結日から令和 12 年 9 月 30 日までとする。 
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5．担当職員部署 
 
デジタル庁省庁業務サービスグループ ガバメントソリューションサービス担当 
担当者：稲垣、武次、髙山 
電話：03-6866-0469（閉庁日を除く 10:00∼17:15） 
電子メール：gssct25-cao01●digital.go.jp 
※E-mail を送付する際には●を@に置き換えること。 
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6．実施作業内容 
本節ではサービス開始時における前提条件やプロジェクト全体に係る内容、システム設計・構築・試

験、システム保守等における作業内容を示す。なお、個々の要件に関する内容は「別添資料１．要
件定義書」を参照とすること。 

 

6.1 プロジェクト実施計画に関する要件 

ア 受注者は契約締結後 10 業務日以内に、プロジェクトの実施方針、体制表、マスタスケジュー
ル、作業分解構成図（以下「WBS」という。）等を含むプロジェクト実施計画書及びプロジェク
ト管理要領を当庁へ提出し、承認を得ること。 

イ 体制表には、作業責任者、個人情報取扱責任者及び作業担当者の氏名及び所属、担当作
業、指揮命令系統、情報セキュリティ対策に係る管理・連絡体制並びに連絡先を記載するこ
と。また、「別添資料５．情報管理体制」に従い、情報取扱者名簿及び情報管理体制図を提
出するものとし、以下の内容を含む情報セキュリティ対策を実施すること。 

(ア) 受注者に提供する情報の受注者による目的外利用の禁止 

(イ) 受注者及び再委託先における情報セキュリティ教育等の対策の実施内容及び管理体制 

(ウ) 事業の実施に当たり、受注者又はその従業員、再委託先、若しくはその他の者による意図
せざる変更が加えられないための管理体制 

(エ) 受注者の資本関係、役員等の情報、事業の実施場所、事業従事者の所属・専門性
（情報セキュリティに係る資格・研修実績等）、実績及び国籍に関する情報提供 

(オ) 情報セキュリティインシデントへの対処方法 

(カ) 情報セキュリティ対策の履行状況の確認方法 

(キ) 情報セキュリティ対策の履行が不十分な場合の対処方法 

ウ マスタスケジュールには、プロジェクトの開始から完了までを見通して各タスクの進捗判断等を行う
ポイントにはマイルストーンを設置し、プロジェクトの遂行におけるリスクを踏まえた現実的、かつ実
行可能な計画を記載すること。 

エ 受注者は、発注者の指示に従い、ガントチャート（進捗管理表）、課題管理表といったプロジェ
クト管理に必要とされる資料を作成し、提出すること。 

オ プロジェクトのステークホルダーを整理して、プロジェクト実施計画書に定義すること。 

カ 各提出物の記載内容に変更が必要となった場合は、速やかに当庁へ提出し、担当職員の了承
を得ること。 
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6.2 プロジェクト実施に当たっての前提条件 

ア 受注者は、「デジタル・ガバメント推進標準ガイドライン」（2025 年（令和 7 年）5 月 27 日
デジタル社会推進会議幹事会決定。以下「標準ガイドライン」という。）に基づき、効率的なプロ
ジェクト管理を行うこと。なお、標準ガイドラインは、プロジェクト実施時における最新版を参照する
こと。 

イ 受注者は、本仕様書に記載する全ての項目について、適切に管理するためにプロジェクト管理
者を定めること。 

ウ 担当職員から指導・助言等を受けた際には、速やかに対応すること。 

エ プロジェクト管理者は、担当職員の指示の下、適切なプロジェクト管理に努めること。 

オ プロジェクト管理者は、進捗管理については、以下を考慮して実施すること。 

(ア) WBS、ガントチャート及びそれを補足する資料を作成し、定期的に、WBS 番号、作業
名、責任者、作業の開始日及び終了日、完了基準を WBS に記入すること。また、WBS
には発注者側のタスクも明示して記載すること。タスクの実施期間は、発注者が作業に要
する期間を考慮して設定すること。 

(イ) タスクの詳細化は各工程開始前に実施し、具体的な進捗状況を把握可能な単位まで詳
細化すること。詳細化の目安として、最小のタスクを 5 日程度まで詳細化すること。 

(ウ) タスク間の関係を整理し、作業のクリティカルパスを明示すること。 

(エ) 報告会では、対象とする作業期間に予定していた全タスクについて、WBS、ガントチャート
及びそれを補足する資料に基づき進捗を分析し、当庁に結果を報告すること。 

(オ) プロジェクト管理者は、常に作業実績を把握し、計画との差異分析を行うこと。なお、計画
の変更が必要な場合には、あらかじめ担当職員の了承を得ること。 

(カ) 計画から遅れが生じた場合は、原因を調査し、要員の追加及び担当者の変更等の体制
の見直しを含む対応策を当庁に提示すること。 

カ プロジェクト管理者は、プロジェクト実施計画書に基づき、課題管理を行うこと。課題管理はプロ
ジェクト遂行上、様々な局面で発生する各種課題について、課題の認識、対応案の検討、解
決及び報告のプロセスを明確にすることを目的とし、以下に示す作業を実施すること。 

(ア) 課題管理に当たり、以下の内容を参考に課題管理表にまとめ、一元管理すること。 
 課題内容・影響 
 優先度 
 発生日 
 担当者 
 対応期限 
 対応完了日 
 対応状況 
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 対応策 
 対応結果 

(イ) 当庁と状況を共有するために、起票、検討、対応及び承認といった一連のワークフローを意
識した管理プロセスを確立すること。 

(ウ) 課題を早期発見するため、対応状況を常に把握し報告するとともに、迅速な課題解決に
取り組むこと。 

(エ) 本調達の整備スケジュールに影響を与えるような重大な課題が発生した場合には、速やか
に当庁に報告し、対応策について協議すること。 

(オ) 課題については、当庁へ報告会にて発生状況、影響及び対応状況を報告すること。 

(カ) 課題の対応方針や対応策は、当庁へ提案し了承を得て実施すること。 

(キ) 当庁及び他の関係者との課題共有のため、当庁の求めに応じて会議の開催・出席を行
い、対応方針や対応策及び影響について説明を行うこと。 

キ プロジェクト管理を適切に行うため、課題発生後速やかに対応方針や対応策が提案されない場
合又は、対応策を実施後概ね 1 週間経過しても課題解決に至らず、プロジェクトの進捗に大き
く影響があると当庁が判断した場合は、当庁から受注者に対して、プロジェクト管理者、要員の
交代を求めることができる。その場合、受注者は、代替要員を 2 週間以内に選任し、担当職員
の了承を得ること。 

ク プロジェクト管理者は、リスク管理として、プロジェクトの遂行に影響を与えるリスクを識別し、その
発生要因、発生確率、根本原因、影響度を分析し、リスクへの対応方針をあらかじめ定めるこ
と。 

ケ プロジェクト管理者は、リスクが顕在化した場合には、事前に定めたリスクへの対応方針に従っ
て、問題解決のために必要な措置を取ること。 

コ プロジェクト管理者は、毎週又は隔週ごと（ただし、担当職員が必要と判断した場合に限る。）
に担当職員に対し、当該プロジェクトの報告会を開催し、その際に必要な資料を提出すること。
なお、報告会では、実施作業の進捗状況及び予定、並びに課題の対応状況を文書及び必要
に応じ解説図を用いて説明することとし、報告内容について担当職員の了承を得ること。また、
担当職員から資料の修正を求められた場合、速やかに対応すること。 

サ 報告会において重点的に検討する事項がある場合は、検討用資料を作成すること。なお、報告
会の資料は開催の前日までに提出すること。 

シ 進捗に遅れが生じた場合は速やかに担当職員に報告し、是正措置を講じること。是正措置を
講じても進捗の遅れが改善されず、両者で協議を行った結果、納期までの完了が達せられない
と当庁が判断した場合は、本契約の解除事項とすることができるものとする。 

ス 打合せ等の議事録を受注者にて作成・提示し、その後担当職員の承認を得ることとし、その他
当庁との確認事項のやり取りについても、受注者にて文書に記録し、担当職員の確認を得るこ
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と。なお議事録作成に先立って、打合せ後翌業務日以内に結論や双方の課題等を記載した文
書を共有すること。 

セ プロジェクト実施計画書を変更する場合は、担当職員に提出し了承を得ること。 

ソ 受注者は、本調達において整備した環境、借入機器等の保守、サポートを含むサービス提供の
実施については、業務影響に十分配慮した対応を行うこと。 

タ 受注者は、機器等の設置にかかる現地での事前調査や作業等を行う場合、財務省のネットワ
ーク環境等の運用に支障を来さないよう十分留意すること。また、支障を来した場合は、速やか
に当庁へ報告するとともに、財務省の了承を得て受注者の負担により復旧対応等を行うこと。 

チ 本仕様書で要求する機能の一部を利用することができない場合は、当庁の了承を得たうえで代
替機能を受注者の負担で提供すること。 

ツ 機器の設置場所については、当庁担当者から指定がある場合は指定する場所に設置すること。
特に指定がない場合は、現地調査等を踏まえてあらかじめ設置場所を提案し当庁担当者の承
認を受けた場所に設置すること。なお、設置場所を提案する場合は将来の設置機器の移設や
ネットワーク機器の増設や撤去についても配慮すること。なお、設置機器の移動に係る費用は、
本調達に含まない。 

テ 機器の設置等のため、執務室に立ち入る場合は、拠点ごとに作業に係る騒音、振動等の発生
状況をふまえて事前に作業可能日時を調整のうえ計画すること。また、機器等の設置調整に関
しては、事前に各拠点担当者（庁舎管理責任を担う官側担当者）又は関係工事業者と作
業スケジュールを調整した上で担当職員の許可を得ること。 

ト 機器の設置等に当たり、受注者は、法令等に定められた手続が必要な場合、担当職員又は各
拠点担当者に対し手続を行うこと。 

ナ 機器及び必要資材の搬入等を行う場合、決められた期限までに詳細な施工方法、施工範
囲、作業員名、スケジュール、搬入経路及び使用車両について、あらかじめ定めた書面をもって
作業申請を行い、担当職員の承認を得ること。また、当庁又は各拠点担当者が行うべき作業
がある場合には、これを明示すること。 

ニ 機器の搬入及び設置等により、受注者の責に帰する事由による造営物及び道路の損傷、土地
踏み荒らし等、当庁及び第三者に与えた損害に対する費用等は、全て受注者の負担とする。 

ヌ その他必要事項については、適宜担当職員と協議の上、決定すること。 

ネ 受注者は、担当職員が常時契約履行に関する調査を行える体制とすること。 

ノ 作業手順の事前確認や複数の担当者による作業連携等、効率的かつ円滑な作業体制を確
保すること。 

ハ 日本国法に準拠し、紛争については日本国の裁判所（東京地方裁判所等）を第一審の専
属管轄裁判所とすること。 
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6.3 システム設計・構築・試験までの実施作業内容 

ア 設計・構築実施計画書の作成 

(ア) 設計・構築実施計画書の作成 
設計・構築実施計画書には、標準ガイドライン及び本調達仕様書に基づき、以下に掲げ

る事項について記載すること。また、附属文書として、作業項目、作業内容、スケジュールをよ
り詳細に階層化し、担当者等を記載した WBS を作成すること。 
A 作業概要 

設計・構築の対象範囲、作業概要等について記載すること。 
B 作業体制に関する事項 

PJMO 及び受注者のみならず、設計・構築に携わる関係機関、情報システムの利用
者、関係事業者等、設計・構築に関連する全ての関係者について、その体制、関係
者間の関係性、役割分担・責務等について記載すること。 

C スケジュールに関する事項 
プロジェクト実施計画書及び本仕様書に基づき、作業内容、スケジュール、マイルス
トーン等について記載すること。 
決められた構築期間内で構築を完了させるため、段階的なシステム構築等、構築
期間短縮及び負荷軽減を目的とした対策を講じること。 

D 成果物に関する事項 
設計・構築によって納品される成果物、品質基準、担当者、納入期限、納入方法、
納入部数等について記載すること。 

E その他 
上記に掲げる事項の他、設計・構築の実施における前提条件、手法、時間の条件
等について記載すること。 

(イ) 設計・構築実施要領の作成 
設計・構築実施要領には、プロジェクト管理要領と整合性を確保しつつ、標準ガイドライン

に基づき、少なくとも次に掲げる事項について記載すること。 
A コミュニケーション管理 

受注者、関係事業者等との合意形成に関する手続、連絡調整に関する方法、受注
者が参加すべき会議・開催頻度・議事録等の管理等について記載すること。 

特に、PJMO と受注者との仕様における認識の相違が生じないよう、PJMO が議事録
の正確性を確認し、修正する手順も併せて盛り込むこと。 

B 体制管理 
受注者における作業体制の管理手法等について記載すること。 

C 工程管理 
設計・構築の作業、その工程の管理手法等について記載すること。 

D 品質管理 
成果物の品質を確保するため、品質基準、品質管理方法等について記載すること。 
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E リスク管理 
設計・構築における作業を阻害する可能性のあるリスクを適切に管理するため、リスク

認識の手法、リスクの管理手法、顕在時の対応手順等について記載すること。 
F 課題管理 

設計・構築において解決すべき問題について、発生時の対応手順、管理手法等につ
いて記載すること。 

G システム構成管理 
設計・構築における情報システムの構成（ハードウェア、ソフトウェア製品、アプリケーシ

ョンプログラム、ネットワーク、外部サービス、施設・区域、公開ドメイン等）の管理手法等
について記載すること。 

H 変更管理 
設計・構築の進捗により発生する変更内容について、管理対象、変更手順、管理手

法等について記載すること。 
I 情報セキュリティ対策 

設計・構築における情報漏えい対策等について記載すること。また、受注者はセキュリ
ティ・バイ・デザインを意識した設計・構築を実施すること。 

J 構築時のセキュリティ対策 
脆弱性が生じないよう留意して設計・構築するため、セキュリティ要件を「セキュリティ共

通設計書」として定め、提出すること。 
稼働前に、全てのサービス（サービスを提供するためのハードウェア、ソフトウェア、ネット

ワーク等を含む。）について脆弱性検査を行い、実施内容及び結果を脆弱性検査結果
報告書にまとめること。問題が発見された場合は、是正した上で報告すること。 

(ウ) 設計・構築実施計画書等の調整・確定 
設計・構築実施計画書等の作成に当たっては、調達手続開始後の事情の変化、受注者

の提案による具体化・詳細化の反映を確実に行うこと。 

イ 設計・構築に入る前の要件定義内容の調整・確定 
受注者は、要件定義の内容を用いて業務や情報システムの目指すべき姿を共有するために、
要件定義の内容の調整を当庁と行い確定すること。 

ウ 設計に関する事項 

(ア) 要件定義の内容との整合性確認 
受注者は、設計の検討内容を当庁に報告し、要件定義の内容を確実に反映すること。 

(イ) 関係機関、情報システムの利用者等との調整 
受注者は、プロジェクトが円滑に実施されるよう、必要に応じて、担当職員とともに、情報シ

ステムの利用者、関係機関、関係事業者等と調整を行い、それぞれと設計内容について合
意すること。 

(ウ) 品質の評価 
受注者は、品質基準の達成状況の評価を随時実施し、担当職員の求めに応じて報告す

ること。 
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(エ) 保守スケジュール案の作成 
受注者は、契約期間中に計画的に発生する作業内容、その想定される時期等を取りまと

めた保守スケジュールの案を作成すること。 

(オ) サービス実施計画書案の作成 
受注者は、定常時における月次の作業内容、その想定スケジュール等を取りまとめたサー

ビス実施計画書の案を作成すること。その際、保守と契約不適合責任の範囲内で実施する
作業の分担を明確にするよう留意すること。 

(カ) 保守体制等 
受注者は、定常時及び障害発生時において想定される保守体制、実施手順等を取りま

とめること。 
なお、ガバメントクラウド等府省共通システムが提供するサービスを利用する場合には、サー

ビス提供者、運用事業者及び保守事業者の間で必要な作業が行われるよう作業分担、
実施手順等を明確にするよう留意すること。 
 

エ 回線敷設、機器設置・設定に関する事項 
受注者は、財務省の庁舎への立ち入り及び設定実施にあたり、具体的な作業の実施内容

及び日時を当庁および財務省の担当者と事前に調整すること。 
 

オ 資産管理に関する事項 
受注者は、全てのネットワークスイッチ、ルーター等の機器について、機器管理に必要な情報を

記載したラベルを作成し、貼付すること。機器交換時にも同じ措置を実施すること。なお、資産
管理については、発注者にてバーコードを用いた保守管理を実施する想定である。 

(ア) ラベルには一意の ID 及び管理主体が記載されていること。また、ID についてはバーコードリ
ーダーによる読取りが可能なバーコードも掲載されていること。また、バーコードは、CODE39
であること。 

(イ) ラベルは耐摩耗性を考慮した材質であること。 

(ウ) 機器管理台帳として ID と機器の属性情報（メーカー、機器モデル及びシリアル番号）の
一覧を作成すること。 

(エ) Wi-Fi、イーサネット等ネットワークインターフェースを有する機器は、MAC アドレスを属性情
報に含めること。 

カ テストに関する事項 

(ア) 受注者は、担当職員と協議の上、標準ガイドラインに基づき、テスト体制、テスト環境、作
業内容、作業スケジュール、テストシナリオ、テスト結果に係る定性・定量評価の方法（テ
スト密度、バグ検出密度等） 、合否判定基準等を記載したテスト計画書を作成するこ
と。 

(イ) 複数の事業者に関係する、GSS の全体に係るようなテスト（結合テスト及び総合テスト
等）は、関連する事業者と協働すること。 
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(ウ) 個別システム、複合機及びプリンタ等の接続時の各種テストは、個別システム所管部課、
個別システム事業者、財務省の情報システム担当者等と協働し、実施すること。実施時
期については、図 2 の作業想定スケジュールを参照すること。 

(エ) テストの一部については、当庁担当職員と協議の上、省略又は簡略化することができる。 
 

キ 運用監視時の課題・リスク対応 
受注者は、業務の運営開始時に発生する課題に対応するため、あらかじめリスクを分析し、リス
ク顕在時の対応案を準備すること。 
 

ク 報告会等の実施 

(ア) 報告会 
受注者は、毎週又は隔週ごと（ただし、担当職員が適切と判断した場合に限る。）に、

当庁への報告会を定例的に開催し、6.2 プロジェクト実施に当たっての前提条件に記載され
た事項を中心に、業務の進捗状況を作業実施要領等に基づき報告すること。また、受注者
又は当庁が必要と判断した場合、必要資料を作成の上、定例的な開催とは別に報告会を
開催すること。なお、開催方法は Web 会議を基本とし、必要に応じて対面で実施するものと
する。 

受注者は、議事録を作成し、担当部署の承認を受けること。なお議事録作成に先立っ
て、打合せ後翌業務日以内に結論や双方の課題等を記載した文書を共有すること。 

(イ) 財務省との調整 
受注者は、回線敷設、ネットワーク機器設置に関し、財務省との技術的な調整に参画す

ること。 

ケ 引継ぎ 
受注者は、GSS の目的及び中長期的に目指す姿の達成のため、並びに本契約期間後に

GSS 利用者の業務遂行に支障を来すことがないよう、設計内容、作業経緯、保守業務手
順、残存課題等を引き継ぐために必要な文書を本調達の作業の実施状況に応じて準備する
（本調達の成果物がその一部を構成することとなると想定）とともに、継続して提供するために
必要な引継ぎに係る作業を行うこと。 

また、引継ぎを行うこととなった場合は、少なくとも 2 週間、当該事業者の業務の習熟への協
力、支援、問合せ対応等を行うこと。 

なお、引継ぎに必要な経費は、本調達に含めることとし、具体的な協力、支援、問合せ対応
等の実施期間、実施方法等について、提案に記載すること。 

 

6.4 システム保守に係る提供サービス内容 

ア システム保守に係る基本方針 

(ア) 受注者は、「別添資料２．SLA 項目一覧」で定める監視対応及び障害対応を保証する
ため、保守業務を実施すること。 
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(イ) 受注者は、納入したハードウェア・ソフトウェアについて責任を持って保守を行うこと。 

(ウ) 受注者は、自社開発以外の製品又はオープンソースソフトウェアの導入を提案する場合、
保守情報の入手先、入手頻度、入手形態（メール、ウェブ、紙媒体等）を明示するととも
に、当該製品等の保守サービスを提供した実績等を示し、その保守能力があることを証明
すること。 

(エ) 受注者は、導入したハードウェア・ソフトウェアの販売終了予定や保守可能期限終了予定
等が判明した時点で、遅延することなく、当庁に当該製品等の報告を行うとともに、その後
の保守可能期間についても報告すること。 

(オ) 受注者は、個別予見できない事情を除き、ハードウェアの耐用年数に応じてハードウェア・ソ
フトウェアの保守契約期間を延長できること。 

(カ) 受注者は、導入するハードウェア・ソフトウェアの保守に必要となるドキュメント、メディア等を
常に利用可能な状態で保管・管理すること。 

(キ) 受注者は、当庁の求めに応じて、技術的なサポートを行うこと。 

(ク) 技術サポートの提供に当たっては、迅速な対応を可能とする体制とするとともに、調整の必
要な製造元等との連絡が取れる体制を確保すること。なお、窓口は 1 か所とすること。  

(ケ) 受注者は、導入したハードウェア・ソフトウェアについて、移設や他システム機器との接続、更
に別途ソフトウェアを追加インストールする等の要件が生じた場合、当庁に協力すること。 

(コ) 受注者は、各機器の設置場所について、設置図面等にて常に把握しておくこと。 

(サ) 受注者は、異動等によって担当職員が変更となる場合、遅延することなく、ハードウェア等
機器の状況、利用技術等を説明すること。 

 

イ 教育・訓練の実施 
システム保守に関する操作手順書（マニュアル）を作成し、管理者である当庁職員に対し教
育・訓練を行うこと。また、必要に応じて財務省職員に対し現地保守作業対応の説明を行うこ
と。 

ウ システム保守の作業内容 
システム保守の作業については、「別添資料１．要件定義書」を参照すること。 
 

エ システム保守に係る成果物 
受注者は、機器及びサービス等に障害が発生した場合には、障害状況、原因、対処及び再発
防止策等を記載した障害報告書を作成し、当庁に提出すること。 
 

オ SLA に関する提供事項 
SLA に関しては、「別添資料２．SLA 項目一覧」を参照すること。 
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6.5 システムの見直し及び廃止に係る提供サービス内容 

ア GSS の見直し 
当庁は、次に掲げる事由が発生又は判明した場合には、GSS の見直しを検討することがあるため、

受注者は当庁の求めに応じ支援を行うこと。 

(ア) 効率性、有効性、情報セキュリティ等で多くの課題が発生しており、それらが業務に大きな
支障を及ぼしている場合 

(イ) 法令制度の変更、業務環境の変化等により大幅な業務の変更が生じる場合 

(ウ) ハードウェアの耐用年数が経過する場合 

(エ) ハードウェア・ソフトウェア製品、クラウドサービス等のサービス提供期間が満了する場合 

(オ) ソフトウェア製品のサポート期間が終了する場合 

(カ) その他 GSS の見直しが必要となる状況が発生している場合 
 

イ GSS で提供する一部サービスの廃止 
当庁は、次に掲げる事由のいずれかが生じたときは、GSS で提供する一部サービスの廃止を

検討することがあるため、受注者は当庁の求めに応じ支援を行うこと。 

(ア) 当該サービスの整備の根拠となった政策又は業務が廃止される場合 

(イ) 業務の縮小等により、手作業で業務を行ったり、他のシステムを利用したりする方が経済的
と考えられる場合 

 

6.6 成果物に関する事項 

ア 成果物一覧 
「別添資料３．成果物一覧」において示す成果物を提出すること。 

イ 成果物の納入 
受注者は、落札後速やかに「別添資料３．成果物一覧」に示す成果物の提出日程を確定

し、提出すること。成果物の提出については、当庁の承認を経た内容を電子データで当庁が別
途指示する場所に納入することとし、記載内容に変更があった場合には修正し、提出すること。
その他、提出にあたっては、「別添資料３．成果物一覧」に記載のある「２．成果物の納品方
法」にも留意すること。 

ウ 成果物の修正等 

(ア) 受注者は、成果物に修正等がある場合、更新履歴と修正ページを示したうえで修正後の
全編を速やかに提出すること。 

(イ) 保守業務に関連する成果物については、担当職員と協議の上、必要に応じた記載内容を
変更し、速やかに提出すること。 
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エ 検収 

(ア) 当庁において、担当職員が受注者立会いの上、試験運用を実施後、本業務に係る検収
を実施する。なお、検収実施に際しては、担当職員の負荷を極力抑えかつ可能な限り実
運用を想定した負荷試験を行う等、必要十分な範囲の検証ができる方法を提案するこ
と。 

(イ) 「6.6 イ 成果物の納入」に則って、納入成果物を提出すること。その際、当庁の指示によ
り、別途品質保証が確認できる資料を作成し、納入成果物と併せて提出すること。 

(ウ) 検収の結果、納入成果物の全部又は一部に不合格品が生じた場合には、受注者は直ち
に引き取り、必要な修正を行った後、指定した日時までに修正が反映された全ての納入成
果物を納入すること。 

(エ) 前述「6.6 イ 成果物の納入」以外にも、必要に応じて納入成果物の提出を求める場合
があるため、作成資料は常に管理し、最新状態に保っておくこと。 

オ 責任の所在 

(ア) 検収後、契約期間満了までの間、GSS を正常に使用した状態で不具合が発見され、提
供されるサービスが正常稼働しなかった場合には、受注者の責任と負担において、迅速に
修理、修復、交換等を行い、サービスの正常稼働を担保すること。また、当庁は、上記対
応を実施してもなお生じる損害に対する賠償の請求を行うことができるものとする。 

(イ) 納入した物品やサービス等の稼働・保守については、物品の製造者やサービス提供者の如
何に関わらず、受注者が最終責任を負うこととし、自社製品・サービス以外の場合もこれを
受注者と製造者・提供者間の契約等により担保すること。なお、製造者・提供者からのサ
ポートが確実に受けられる体制を構築すること。 

(ウ) GSS に影響する技術的問題点、機器のバグ、パッチ及びバージョンアップ等に関する情報
を速やかに提供すること。また、パッチ、バージョンアップ等の適用を実施する場合は、スケジ
ュールを提示して当庁の承認を受けた上で、実施すること。なお、必要に応じて、事前検証
等を実施すること。 

 
 

6.7 契約不適合責任 

ア 発注者は、受注者に対し、成果物が契約の内容に適合しないものであるとき（ただし、発注者
が契約の内容に適合しないことを契約締結前に認識している場合を除く。）は、成果物の補修
による履行の追完を請求することができる。ただし、受注者は、発注者に不相当な負担を課する
ものでないときは、発注者が請求した方法と異なる方法による履行の追完をすることができる。 

イ ア項の場合において、発注者が、相当の期間を定めて履行の追完を催告し、その期限内に履行
の追完がないときは、発注者はその不適合の程度に応じて代金の減額を請求することができる。 

ウ ア項の場合において、契約の不適合により損害を被ったときは、発注者は、損害賠償の請求又
は契約の解除をすることができる。 
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エ アからウ項の請求に当たっては、受注者が契約に不適合な成果物を引渡した場合において、発
注者がその不適合を知ったときから１年以内に、受注者に対して不適合の内容を通知するもの
とする。  
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7．その他遵守事項 
7.１ 作業体制・方法に関する遵守事項 

ア 受注者に求める資格等 

(ア) 受注者のうち、本調達を担当する部署又は事業所は、JISQ9001 又は ISO9001 の認
証、若しくは CMMI レベル 3 相当以上の組織的な品質管理体制を有すること。また、
JISQ27001 又は ISO/IEC27001 に基づく認証を取得していることについて、第三者の
制度による認証を受けていること。 なお、事業部等の単位で認証を受けている場合は、当
該事業部が本調達の実施体制に参画の上、認証に係る管理を行うこと。また、受注者
は、これを証明すること。 

(イ) 受注者は、本調達を請け負うに当たり業務を遂行するための体制を構築するとともに、統
括責任者を定めること。また、統括責任者は、本調達の進捗管理、課題管理を行うととも
に、当庁に提示・送付（メールを含む。）する資料等に対して責任を持つこと。 

(ウ) キャンパス規模のネットワークの集約・再編について効果算定支援などを実施した実績があ
ること。 

(エ) 以下の実績の両方を有していること。 
「IPv6 を用いた業務用又は事業用ネットワークの構築及び保守実績があること。」 
「24 時間 365 日対応のネットワーク保守役務契約を履行した実績があること。」 

イ 作業実施体制 
本業務の推進体制及び本業務受注者に求める作業実施体制は図５のとおりである。なお、

受注者内の人員構成については想定であり、受注者決定後に協議の上、見直しを行う。また、
受注者の情報セキュリティ対策の管理体制については、作業実施体制とは別に作成すること。 

図 5 作業実施体制図 

発注者（デジタル庁）

受注者

技術担当
（仕様・技術支援）

保守
担当者

ネットワーク構築
担当者

統括責任者

プロジェクト管理者

サービス構築
担当者

庁舎管理担当者

財務省
情報システム担当者

担当職員
（調整・事務）
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ウ 要員配置上の留意事項 

(ア) 受注者は、本調達の履行が可能な体制として、完了までの全工程を継続することが可能
な要員（統括責任者、プロジェクト管理者（プロジェクトマネージャ）、プロジェクトメンバ、
その他必要に応じて監理技術者等）を配置すること。 

(イ) 要員は、本仕様書のほか、インターネットにおいて公開されている本事業に係る政府決定や
戦略等の既存資料を参照し、本業務の背景（当庁が整備・運用するネットワーク及び付
随するサービスの状況を含む。）、前提条件、検討における主な課題とその解決に向けた
方向性、必要な作業等について十分に理解していること。 
なお、参照する資料の例を以下に示す。 
・当庁 HP：デジタル社会の実現に向けた重点計画 
※URL https://www.digital.go.jp/policies/priority-policy-program/ 

(ウ) 要員の配置に当たっては、統括責任者とプロジェクト管理者（プロジェクトマネージャ）の兼
任は認めないものとする。 

(エ) 原則として、契約期間中の要員の変更は認めないが、やむを得ず変更する場合は、事前
に当庁の承認を得ること。なお、当庁が適切な品質等を期待できないと判断した場合に
は、要員の変更を要請する場合があることに留意すること。 

(オ) 契約開始日から、原則として休日を除く日において、通常、9:30～18:15 の間、当庁が
連絡を取ることができる体制を確保すること。また、緊急時の連絡体制及び連絡手段を確
保すること。 

(カ) 本調達の実施に当たって必要な物品等は、原則として、受注者において用意すること。 

(キ) 収集したデータ等を消去する際には、当庁から承認を得て、全て受注者が行い、第三者が
データ復元ソフトウェア等を利用してもデータが復元されないように完全にデータを消去する
こと。データ消去作業に必要な場所や機器等については、受注者の負担で用意すること。
データ消去作業終了後、受注者はデータの消去完了を明記した証明書を当庁に提出す
ること。 

(ク) 受注者は、本請負の履行に際し知り得た保護すべき情報（契約を履行する一環として受
注者が収集、整理、作成等した情報であって、当庁が保護を要さないと確認したものを除
く。）その他の非公知の情報（当庁から提供した情報を含む。以下「保護すべき情報等」
という。）について適切に管理すること。 

(ケ) 保護すべき情報等の取扱いについては、次の履行体制を確保し、これを変更した場合に
は、遅滞なく当庁に通知するものとする。 

A 当庁が保護を要さないと確認するまでは保護すべき情報として取り扱う履行体制 
B 当庁の同意を得て指定した取扱者以外の者に取り扱わせない履行体制 
C 当庁が許可した場合を除き、受注者に係る親会社や受注者に対して指導、監督、

業務支援、助言、監査等を行う者を含む一切の受注者以外の者に対して、伝達又
は漏えいさせない履行体制 
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エ 要員に求められる資格等 

(ア) 統括責任者の条件 
統括責任者は、本業務の遂行に当たり品質管理も兼ねて全責任を持つことができること。

また、本業務の遂行上で問題が発生した場合には、速やかに当庁に報告し、解決できる者
であること。加えて以下の要件を全て満たすこと。 
A 10 年以上のプロジェクト管理経験を有する、若しくはプロジェクト管理に関する次のい

ずれか又は相当する資格を有すること。 
 情報処理技術者試験 プロジェクトマネージャ（経済産業省） 
 プロジェクト・マネジメント・プロフェッショナル（PMI） 
 IT コーディネータ 

B キャンパス規模のネットワークに係る大規模なプロジェクトで、要件定義業務又は工
程管理業務の実績を有すること。 

C キャンパス規模のネットワークに関する刷新検討業務又は最適化計画策定業務の
実績を有すること。 

D キャンパス規模のネットワークに関する業務継続計画策定業務又はガイドライン整備
業務の実績を有すること。 

(イ) プロジェクト管理者（プロジェクトマネージャ）の条件 
プロジェクト管理者（プロジェクトマネージャ）は、以下の要件を全て満たすこと。 

A 本業務専任である必要はないが、プロジェクトを適切に管理し、当庁に対して、プロジ
ェクトの進捗及び品質について説明責任を果たすことができるものであること。 

B ５年以上のプロジェクト管理経験を有する、かつ、プロジェクト管理に関する次のいず
れか又は相当する資格を有すること。 

 情報処理技術者試験 プロジェクトマネージャ（経済産業省） 
 プロジェクト・マネジメント・プロフェッショナル（PMI） 
 IT コーディネータ 

C キャンパス規模のネットワークに係る大規模なプロジェクトで、要件定義業務又は工
程管理業務の実績を有すること。 

D キャンパス規模のネットワークに関する刷新検討業務又は最適化計画策定業務の
実績を有すること。 

E キャンパス規模のネットワークに関する業務継続計画策定業務又はガイドライン整備
業務の実績を有すること。 

(ウ) プロジェクトメンバの条件 
プロジェクトメンバは、プロジェクトへ参画する体制として複数名で以下の条件を満たすこと。 

A キャンパス規模のネットワークの最適化に係る調査分析の実績を有すること。 
B キャンパス規模のネットワークにおいて、複数のネットワークを統合する要件定義又は

移行設計の実績を有すること（複数のネットワークを統合したことによりキャンパス規
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模となったものを含む。）。 
C 稼働率 99.9％以上のキャンパス規模のネットワークの要件定義又は設計の実績を

有すること。 
D キャンパス規模のネットワークにおける情報セキュリティに係る要件定義又は設計の実

績を有すること。 
E キャンパス規模のネットワークの集約・再編について効果算定支援業務等の実績を

有すること。 
F ITSS レベル４相当のネットワークに関する実務上有効な以下に示すいずれかの資格

を有すること。 
 情報処理技術者試験 ネットワークスペシャリスト（経済産業省） 
 ネットワークのエキスパートとして認定される民間資格（CCNP﴾Enterprise, Data 

Center, Security 及び Service Provider の全て）、JNCP﴾Ent, DC, Sec 及び
Cloud﴿又は同等の資格） 

G 情報セキュリティに関する以下のいずれかの資格又はこれに準ずる公的な資格を有す
るか、若しくは IT スキル標準（ITSS）V3 2011 の IT スペシャリスト（セキュリティ）に
おいて、レベル４以上の能力を有すること 
 情報処理技術者試験 システム監査技術者（経済産業省） 
 情報システムコントロール協会（ISACA）が認定する CISA（公認情報システム監

査人） 
 （ISC）2 が認定する情報セキュリティプロフェッショナル認定資格「CISSP」 
 情報処理安全確保支援士試験 情報処理安全確保支援士（経済産業省） 
 

7.２ 作業場所 
本作業の作業場所及び作業に当たり必要となる設備、備品及び消耗品等については、受注者の責

任において用意すること。また、必要に応じて担当職員が現地確認を実施することができるものとする。ま
た、当庁において作業が必要な場合には、担当職員と協議すること。 

 

7.３ 作業の実施に当たっての遵守事項 

ア 受注者は、当庁の指示に従い、作業の進捗状況及び予定を文書によって説明することとし、そ
の都度、当庁の承認を得て作業を進めること。 

イ 設計・構築、移行・導入及び保守の全ての作業工程に渡り、担当職員との調整を図り、GSS
が稼働する上で、必要な環境及び機器等を提供すること。 

ウ 本調達の遂行、GSS の安定稼働及び関係するシステム・ネットワークとの接続に必要と認められ
る対応については、当庁と受注者との協議・検討の上、受注者の責任と負担により実施するこ
と。 
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エ 当庁から本調達に係る技術的な助言を求められた際は、速やかに対応し、書面又は電子メール
による回答を行うこと。また、受注者は、本調達に必要な技術動向及び製品動向等の情報を
積極的に提供すること。 

オ 閲覧資料を確認のうえ、必要に応じて、受注者は工事前に石綿調査を実施すること。調査の
結果、石綿がある拠点については、適切な対策を講じたうえで工事を実施すること 

 

7.４ 機密保持 

ア 本調達に関する作業において取り扱う、発注者が交付又は使用を許可した全ての情報（電子
データ、印刷された情報等を含む。）を「本調達に関する作業における取扱情報」（以下「取
扱情報」という。）とする。 

イ 受注者は、本業務を実施するに当たって、「別添資料６．特定個人情報等を含む個人情報
等の取扱いに関する特約事項」に基づき、業務上知り得た情報を開示し、漏洩し、又は本業務
以外の用途に使用しないこと。また、そのために必要な措置を講ずること。関係者等に対しメール
による連絡をする場合にあっては、他の受信者のメールアドレスが閲覧できないよう BCC 機能に
より送信するなど、個人情報等（他の受信者の個人情報以外の情報を含む。）の流出防止
に万全を期すこと。 

ウ 当庁が提供する取扱情報は、原則、持ち出しを禁止する。ただし、当庁承認の下、貸出しを行
う場合、本調達の遂行中は受注者が適切な管理を実施し、契約終了時までに、当庁の指示
に従い、当庁又は取扱情報提供元に返却又は抹消等を行い復元不可能な状態にすること。ま
た、当該資料の複写及び第三者への提供はしないこと。契約期間の終了後においても同様とす
る。 

エ 当庁が提供した取扱情報を第三者に開示することが必要である場合は、事前に当庁と協議の
上、承認を得ること。 

オ 受注者の責に起因する情報セキュリティインシデント（情報漏えい等）が発生する等の万一の
事故があった場合は、直ちに当庁に報告すること。受注者の責に起因する情報セキュリティインシ
デントにより損害が発生した場合は、それに伴う弁済等の措置は全て受注者が負担すること。 

カ 機密保持や資料の取扱いについて適切な措置が講じられていることを確認するため、遵守状況
の報告及び当庁による実地調査を求めることがあるため、受注者はこれに応じること。 

 

7.５ 情報管理体制 

ア 情報管理体制 

(ア) 受注者は、本業務に従事する者を限定すること。また、受注者の資本関係・役員の情報、
本業務の実施場所に関する情報を担当職員に提示すること。 

(イ) 受注者は、本業務で知り得た情報を適切に管理するため、当庁に対し「別添資料５.情
報管理体制」により「情報取扱者名簿」（氏名、住所、生年月日、所属部署、役職等が
記載されたもの）及び「情報セキュリティを確保するための体制を定めた書面（情報管理
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体制図）」を提出し、担当職員の同意を得ること。なお、情報取扱者名簿には、本業務
の遂行のため最低限必要な範囲で情報取扱者を掲載すること。  

(ウ) 契約を履行する一環として受注者が収集、整理、作成等した一切の情報が、当庁が保護
を要さないと確認するまでは、情報取扱者名簿に記載のある者以外に伝達又は漏えいさ
れないことを保証する履行体制を有していること。 加えて、当庁が個別に承認した場合を
除き、受注者に係る親会社、地域統括会社、ブランド・ライセンサー、フランチャイザー、コン
サルタントその他受注者に対して指導、監督、業務支援、助言、監査等を行う者を含む一
切の者に対して伝達又は漏えいされないことを保証する履行体制を有していること。 

(エ) 本業務で知り得た一切の情報について、情報取扱者以外の者に開示又は漏えいしてはな
らないものとする。ただし、当庁の承認を得た場合は、この限りではない。 

(オ) 前述（イ）の情報セキュリティを確保するための体制を定めた書面又は情報取扱者名簿
に変更がある場合は、あらかじめ担当職員へ届出を行い、同意を得なければならない。 

イ 業務従事者の経歴 
業務従事者の経歴（氏名、所属、役職、学歴、職歴、業務経験、研修実績その他の経歴、専

門的知識その他の知見、母語及び外国語能力、国籍等が分かる資料）を提出すること。なお、本
業務の実施期間中に業務従事者を変更等する場合は、事前にこれらの情報を担当職員に再提示
すること。 

ウ 履行完了後の情報の取扱い 
国から提供した資料又は国が指定した資料の取扱い（返却・削除等）については、担当職員の

指示に従うこと。 
 

7.６ セキュリティに関する事項 

ア セキュリティに関する全般事項 

(ア) 「政府機関等のサイバーセキュリティ対策のための統一基準」（令和７年６月 27 日サイ
バーセキュリティ戦略本部決定）に準拠して必要なセキュリティ対策を講じること。 

(イ) 受注者は、契約締結後速やかに、情報セキュリティを確保するための体制並びに以下(ウ)
～(ト)に記載する事項の遵守の方法及び提出を求める情報、書類等について、当庁の担
当職員に提示し、了承を得た上で確認書類として提出すること。また、契約期間中におい
て、担当職員の要請があった場合、確認書類に記載した事項に係る実施状況を紙媒体
又は電子媒体により報告すること。なお、報告の内容について、担当職員と受注者が協議
し不十分であると認めた場合、受注者は、速やかに担当職員と協議し対策を講ずること。 

(ウ) 受注者は、本業務に使用するソフトウェア、電子計算機等に係る脆弱性対策、不正プログ
ラム対策、サービス不能攻撃対策、標的型攻撃対策、アクセス制御対策、情報漏えい対
策を講じるとともに、契約期間中にこれらの対策に関する情報セキュリティ教育を本業務に
関わる従事者に対し実施すること。 
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(エ) 受注者は、貸与された紙媒体、電子媒体の取扱いには十分注意を払い、当庁内に複製
が可能な電子計算機等の機器を持ち込んで作業を行う必要がある場合には、事前に担
当職員の許可を得ること。なお、この場合であっても、担当職員の許可なく複製してはなら
ない。また、作業終了後には、持ち込んだ機器から貸与した電子媒体の情報が消去されて
いることを担当職員が確認できる方法で証明すること。 

(オ) 受注者は、貸与された紙媒体、電子媒体であっても、担当職員の許可なく当庁外で複製
してはならない。また、作業終了後には、複製した情報等が電子計算機等から消去されて
いることを担当職員が確認できる方法で証明すること。 

(カ) 受注者は、本業務を終了又は契約解除する場合には、担当職員から貸与された紙媒
体、電子媒体を速やかに担当職員に返却又は廃棄若しくは消去すること。その際、担当
職員の確認を必ず受けること。 

(キ) 受注者は、契約期間中及び契約終了後においても、本業務に関して知り得た当庁の業
務上の内容について、他に漏らし又は他の目的に利用してはならない。 

(ク) 受注者は、本業務の遂行において、情報セキュリティが侵害され又はそのおそれがある場合
には、速やかに担当職員に報告を行い、原因究明及びその対処方法等について担当職
員と協議し実施すること。 

(ケ) 受注者が情報セキュリティインシデントを認知した場合には、当庁にて定める対処手順又は
当庁 CSIRT の指示若しくは勧告に従って、適切に対処すること。 

(コ) 受注者は、当庁 CSIRT から応急措置の実施及び復旧に係る指示又は勧告を受けた場
合は、当該指示又は勧告を踏まえ、情報セキュリティインシデントの原因を調査するとともに
再発防止策を検討し、それを報告書として取りまとめ、当庁に報告すること。 

(サ) 受注者は、本調達において整備・管理を行う情報システムに伴うリスクとその対応状況を客
観的に評価するために、主管課が情報システム監査の実施を必要と判断した場合は、主
管課が定めた実施内容（監査内容、対象範囲、実施者等）に基づく情報セキュリティ監
査又はシステム監査を受け入れるとともに、指摘事項への対応を行うこと。  

(シ) 受注者は、電子メール送受信機能を含むシステムを構築又は運用する場合には、原則、
政府機関のドメインであることが保証されるドメイン名「.go.jp」を使用すること。 

(ス) 受注者は、情報システム（ウェブサイトを含む。以下同じ。）の設計、構築、運用、保守、
廃棄等（電子計算機、電子計算機が組み込まれた機器、通信回線装置、電磁的記録
媒体等のハードウェア又はソフトウェアの調達を含む場合）には、以下を実施すること。 

A 各工程において、当庁の意図しない変更や機密情報の窃取等が行われないことを
保証する管理が、一貫した品質保証体制の下でなされていること。また、具体的な
管理手順や品質保証体制を証明する書類等（品質保証体制の責任者や各担当
者がアクセス可能な範囲等を示した管理体制図等）を提出すること。 

B 不正プログラム対策ソフトウェア等の導入に当たり、既知及び未知の不正プログラムの
検知及びその実行の防止の機能を有するソフトウェアを導入すること。 

C 情報セキュリティ対策による情報システムの変更内容について、担当職員に速やかに
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報告すること。また、情報システムが構築段階から運用保守段階へ移行する際等、
他の事業者へ引き継がれる項目に、情報セキュリティ対策に必要な内容を含めること。 

D サポート期限が切れた又は本業務の期間中にサポート期限が切れる予定がある等、
サポートが受けられないソフトウェアの利用を行わない、及びその利用を前提としないこ
と。また、ソフトウェアの名称・バージョン・導入箇所等を管理台帳で管理することに加
え、サポート期限に関するものを含むソフトウェアの脆弱性情報を収集し、担当職員
に情報提供するとともに、情報を入手した場合には脆弱性対策計画を作成し、担
当職員の確認を得た上で対策を講ずること。 

E 電子メール送受信機能を含む場合には、SPF（Sender Policy Framework）等の
なりすましの防止策を講ずるとともに SMTP によるサーバ間通信の TLS（SSL）化や
S/MIME 等の電子メールにおける暗号化及び電子署名等により保護すること。 

(セ) 受注者は、本業務を実施するに当たり、約款による外部サービスやソーシャルメディアサービ
スを利用する場合には、それらサービスで要機密情報を扱わないことや不正アクセス対策を
実施するなど関連する規程等を遵守すること。 

(ソ) 受注者は、暗号化方式の設計に当たり「電子政府推奨暗号リスト」に則ること。 

(タ) 不正の防止及び発生時の影響範囲を限定するため、外部との通信を行うサーバ装置及び
通信回線装置のネットワークと、内部のサーバ装置、端末等のネットワークを通信回線上で
UTM 又は同等の機構により分離すること。 

(チ) オンプレミス環境に配置されたサーバ装置への通信回線を介した不正を防止するため、不
正アクセス及び許可されていない通信プロトコルを通信回線上にて遮断する機能を備える
こと。 

(ツ) 機器等において不正なファームウェア等のプログラム等による更新ができない機能を有してい
ること。 

(テ) サプライチェーン・リスクに係る確認のため、本調達において導入する「IT 調達に係る国等
の物品等又は役務の調達方針及び調達手続に関する申合せ」（平成 30 年 12 月 10
日関係省庁申合せ。令和７年 4 月 1 日最終改定。）別紙 2 に掲げる情報システム・
機器・役務等に関し、製造業者名、製造業者の法人番号、製品名及び型番等の情報を
「別添資料７.機器・役務リスト」に記載し、提案書の提出期限の 10 開庁日前までに提
出すること。提出された機器・役務リストについて、当庁がサプライチェーン・リスクに係る懸念
が払拭されないと判断した場合には、当該リスクに対応するため、代替品又はリスク低減対
策の提出を求めることがあるので留意すること。なお、提出した機器・役務リストの機器等を
提案書の提出までに変更する場合には、事前に当庁に申請し、承認を得ること。 

(ト) 保守期間終了時の廃棄処理は本調達に含まれない。 
 

イ セキュリティ監査、セキュリティ診断等に関する事項 

(ア) 受注者は、当庁等が実施するセキュリティ監査、セキュリティ診断等を受けること。 
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(イ) セキュリティ監査、セキュリティ診断等の結果、指摘事項があった場合、監査人による改善
提案等に基づき、担当職員と協議の上、改善案の作成及び改善を行うこと。 

 

7.７ 複数事業者による共同入札 

ア 複数の事業者が共同提案する場合、その中から全体の意思決定、運営管理等に責任を持つ
共同入札の代表者を定めること。また、本代表者が本調達に対する入札を行うこと。 

イ 共同入札を構成する事業者間においては、その結成、運営等について協定を締結し、業務の
遂行に当たっては、代表者を中心に、各事業者が協力して行うこと。事業者間の調整事項、ト
ラブル等の発生に際しては、その当事者となる当該事業者間で解決すること。また、解散後の契
約不適合責任に関しても協定の内容に含めること。 

ウ 共同入札を構成する全ての事業者は、本入札への単独提案又は他の共同入札への参加を行
っていないこと。 

エ 代表者以外の共同入札を構成する全ての事業者も、公的な資格や認証、受注実績を除いて
全ての応札条件を満たすこと。また、入札参加資格及び誓約書の提出に際しては全ての事業
者分を提出すること。 

オ 7.1 のア項、受注者に求める資格等は、全ての事業者が当該資格を満たすこと。 

カ 7.1 のエ項、要員に求める資格等のうち、（ア）統括責任者は、代表事業者の条件を満たす
要員が行うこと。その他の資格等は、共同提案を構成する事業者全体の作業体制において満
たすこと（各事業者それぞれで全ての資格等を満たす必要はない。）。 

キ 共同入札の代表者は、必ず閲覧資料を確認すること。 

7.８ その他特記事項 

ア 閲覧資料の確認 
本調達への応札を希望する事業者は、閲覧資料の内容を確認の上で提案を行うこと。 

イ 標準ガイドラインの遵守 
本業務の遂行に当たっては、標準ガイドラインに基づき、作業を行うこと。具体的な作業内容
及び手順等については、「デジタル・ガバメント推進標準ガイドライン解説書（デジタル庁）」
（以下「解説書」という。）を参考とすること。なお、標準ガイドライン及び解説書が改定され
た場合は、最新のものを参照し、その内容に従うこと。 

ウ 政府・省庁規程及び各種ガイドラインの動向への留意 
以下に示す各種ガイドライン（最新版）及び関連する施策の動向に留意し提案すること。 

(ア) 平成 30 年 12 月 10 日関係省庁申合せ「IT 調達に係る国の物品等又は役務の調達
方針及び調達手続に関する申合せ」 

(イ) 令和 3 年 9 月 28 日閣議決定「サイバーセキュリティ戦略」 

エ 技術的支援 
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当庁の要求に応じ、以下に示す技術的支援を行うこと。また、これら技術的支援に当たって
の体制及び方法を提示すること。 

(ア) 機器、ネットワーク設備及びクラウドサービスの使用に関する質問に対する回答、助言を行
うこと。 

(イ) 定期的な機器利用状況のモニタリング等による GSS の改善案を提示すること。 

(ウ) コンピュータ関連の技術、製品動向等及び情報セキュリティに関する質問に対する回答、
助言を行うこと。また、コンピュータ及び情報セキュリティに関する最新技術情報を定期的に
提供すること。 

(エ) 問題発生時における原因調査及び解決を行うこと。 

(オ) GSS の運用及び利用を支援・指導する要員を配置すること。 

(カ) ソフトウェアの新バージョン及びクラウドサービスの新機能等に関する情報、資料等を提供す
ること。 

(キ) その他、機器及びネットワーク設備を適正かつ効率的に使用するために、当庁が依頼する
技術的支援に対する回答、助言を行うこと。 

(ク) 各種システム、機器等の更新等に伴う諸設定作業について支援を行うこと。 

(ケ) GSS の更改に際して必要となる現状調査、当庁が依頼する技術的支援に対する回答、
助言を行うこと。 

(コ) 政府機関、各省庁その他の組織からセキュリティ対応の指示、要請等があった場合、担当
職員と協議の上、速やかに対応すること。 

オ 知的財産権等 

(ア) 受注者は、契約に関して当庁が開示した情報等及び契約履行過程で生じた納入成果物
に関する情報（現状調査の調査回答など、本業務の過程で提示する情報を含む。）を
契約の目的以外に使用又は第三者（一般的にいう第三者はもとより、受注者組織内で
作業を行う場合の、本業務に関わる体制以外の受注者組織内の社員等も含む。）に開
示若しくは漏洩してはならないものとし、そのために必要な措置を講じること（公知の情報
等は除く。）。なお、当該情報等を本業務以外の目的に使用又は第三者に開示する必
要がある場合は、事前に当庁に承認を得ること。 

(イ) 契約履行過程で生じた納入成果物（契約履行に係り作成・変更・修正した文書等を含
む。）に関し、著作権法第２７条及び２８条に定める権利を含む全ての著作権及びノウ
ハウ（営業秘密）は当庁に譲渡し、当庁が独占的に使用するものとする。受注者は、契
約履行過程で生じた著作権及びノウハウ（営業秘密）を自ら使用又は第三者をして使
用させる場合は、当庁と別に定める使用契約を締結するものとする。なお、受注者は当庁
に対し、一切の著作者人格権を行使しないこととし、また、第三者をして行使させないもの
とする。 
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(ウ) 受注者は、納入される成果物に第三者が権利を有する著作物（以下「既存著作物」とい
う。）が含まれている場合は、当庁が特に指示した場合を除き、当該著作物の使用に必
要な使用承諾契約に係る一切の手続を行うこと。この場合、受注者は当該契約等の内
容について事前に当庁の承認を得ることとし、当庁は既存著作物について当該許諾条件
の範囲内で使用するものとする。  

(エ) 受注者は、契約に基づく作業に関し、第三者との間に著作権に係る権利侵害の紛争等が
生じた場合は、当該紛争の要因が専ら当庁の責めに帰する場合を除き、受注者の責任、
負担において一切を処理すること。この場合、当庁はかかる紛争等の事実を知ったときは、
受注者に通知し、必要な範囲で訴訟上の防衛を受注者に委ねる等の協力措置を講じる
ものとする。  

(オ) 受注者は、当庁から承認を受けた内容を変更しようとするとき、あるいは、第三者に再委託
する場合についても、同様に①から④の内容を遵守し、当庁から承認等を受けなければな
らないこととする。 

カ 法律・規格への準拠 

(ア) 導入するハードウェア及びソフトウェア等の構成要素は、オープンシステム環境の整備を可能
とするため、ITU-T（国際電気通信連合）、ISO（国際標準化機構）等が規定又は
推奨する各種国際標準及び装置の製造・データ処理に関して、IEEE（米国電気電子技
術者協会）等が規定又は推奨する各種デファクトスタンダードに準拠していること。また、こ
れらと必要十分なインタフェースを有すること。 

(イ) 「民法（明治 29 年 4 月 27 日法律第 89 号）」、「刑法（明治 40 年 4 月 24 日
法律第 45 号）」、「著作権法（昭和 45 年 5 月 6 日法律第 48 号）」、「不正アクセ
ス行為の禁止等に関する法律（平成 11 年 8 月 13 日法律第 128 号）」、「行政機
関の保有する個人情報の保護に関する法律（平成 15 年 5 月 30 日法律第 58
号）」及び「個人情報の保護に関する法律（平成 15 年 5 月 30 日法律第 57 号）」
等の関連法規を遵守すること。 

(ウ) 本作業の工法は、本仕様書に定めるもののほか、経済産業省制定「電気設備の技術基
準」の工事条件、国土交通省公共建築工事標準仕様書等の最新版に適合すること。 

キ 再委託 

(ア) 受注者は、本調達業務の全部を一括して、第三者に再委託してはならない。また、請負
業務における総合的な企画及び判断並びに業務遂行管理部分を第三者に再委託して
はならない。ただし、本契約の適正な履行を確保するために必要な範囲において、作業の
一部を第三者に再委託（再委託の相手方が更に委託を行うなど複数の段階で再委託が
行われる場合（以下「再々委託」という。）を含む。以下同じ。）する場合は、受注者
は、あらかじめ再委託の相手方の商号又は名称及び住所並びに再委託する業務の範
囲、再委託が必要な理由、再委託の金額について記載した書面を発注者に提出し、承
認を得なければならない。 

(イ) 前項は、受注者が再委託先を変更する場合その他の事由により、当庁から承認を受けた
内容を変更する場合において準用する。 
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(ウ) 受注者における遂行責任者を再委託先事業者の社員や契約社員とすることはできない。 

(エ) 再委託先における情報セキュリティの確保については受注者の責任とする。受注者は、再
委託されることにより生ずる脅威に対して情報セキュリティが十分に確保されるよう、受注者
に求められる水準と同等の知的財産権や情報セキュリティ水準を、再委託（再々委託以
降の委託も含む。以下同じ。）先においても確保すること。また、受注者は、再委託先が
実施する情報セキュリティ対策及びその実施状況について、発注者に報告すること。このほ
か、再委託先のセキュリティ実施状況を確認できるよう、再委託先との契約内容に含めるこ
と。 

(オ) 委託事業において取り扱う情報について、再委託先へ委託する業務の範囲を超えて再委
託先が閲覧することがないように、受注者は情報を厳重に管理すること。やむを得ず、再委
託先において委託事業に係る情報を閲覧させる必要がある場合には、受注者は、事前に
当庁と調整し、その指示に従うこと（再委託先における情報の取扱いを含む包括的な秘
密保持契約を締結する、作業の都度、情報の取扱いについて調整するなどの手続方法に
ついて合意すること。）。 

(カ) 受注者は、この調達の一部を第三者に再委託するときは、再委託した業務に伴う再委託
者の行為について、全ての責任を負うものとする。 

(キ) 受注者は、知的財産権、情報セキュリティ（機密保持を含む。）及びガバナンス等に関し
て、本仕様書が定める受注者の責務を再委託先も負うよう、必要な処置を実施し、その
内容について発注者の承認を得なければならない。 

(ク) 受注者は、本契約の一部を再委託するときは、受注者がこの契約を遵守するために必要
な事項について本仕様書等を準用して、再委託者と約定しなければならない。 

(ケ) 再委託先において、本調達仕様書の遵守事項に定める事項に関する義務違反又は義務
を怠った場合には、受注者が一切の責任を負うとともに、発注者は、当該再委託の中止を
請求することができる。 

(コ) 民間ビル等での施工においては、当該民間ビル等の指定事業者等に作業を再委託する
可能性があることに留意すること。 

ク その他 

(ア) グリーン購入法に定める特定調達品目については、以下 URL に掲載される令和８年 2
月「グリーン購入の調達者の手引き」（※）による各特定調達品目の「判断の基準」を満
たすこと。 
※URL：https://www.env.go.jp/content/000387472.pdf 本業務の履行に当
たっては、障害を理由とする差別の解消の推進に関する法律（平成 25 年法律第 65
号）第 9 条第 1 項に基づく「デジタル庁における障害を理由とする差別の解消の推進に
関する対応要領」（令和３年９月１日デジタル庁訓令第 21 号）第３条（※）に規
定する合理的配慮について留意すること。 

※URL：https://www8.cao.go.jp/shougai/suishin/sabekai/pdf/ty̲digital.pdf 
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(イ) 本調達仕様書に記載されていない事項、又は仕様について疑義が生じた場合は、当庁、
受注者双方が協議して決定するものとする。 
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1. 本調達の全般 

1.1 対象となる拠点 

対象となる拠点は別添資料１．別紙１ 拠点一覧で示す防災庁の拠点とし、そのネットワーク構築を行うも
のである。各拠点の詳細は、別紙１に示すとおり。 

1.2 調達物品 

本調達で想定する調達機器は以下のとおり。各機器と構成については、必須要件及び任意要件の機器を
含む。各機器の数量の一部については、別添資料１．別紙１に当庁が想定した数量を示すが、これらの数量
はあくまでも想定であり、提案者は、各拠点の情報を確認のうえ、適切な構成及び数量を提案すること。なお、
調達物品には、本システムの提供に必要な各種物品（搬入、据付、配線、調整を含む）費用、サービス費
用、役務費用、保守費用、完成図書など文書作成費用などを含む。 

また、各機器は総務省令で定める特定無線設備の技術基準適合証明等、日本国内の法令に適合したも
のを使用すること。 

ア オーバーレイネットワークシステムを構築する機器 

イ 省内ネットワークシステムを構築する機器 

ウ 統合管理監視システムを構成する機器 

エ 本調達における機器を設置及び稼働させるために必要となる部材 

1.3 借入期間 

ア 契約形態は借入とし、借入期間（撤去期間は含まない）は、ネットワーク機器導入から令和 12 年
９月末までとする。 

イ 導入日から借入期間終了までの間、本システムを稼働させるために必要な費用を含めるものとし、借入
終了時に必要となる撤去費用は含まない。 

1.4 用語の定義 

本要件定義書における用語は、「別添資料４．用語の定義」に定める。また、技術的要件の準拠を求める
度合い（要求レベルとする）に応じて以下の言葉を使用する。 

ア 必須ということを意味する用語 
本文及び表において「しなければならない」「必須」「とする」「とすること」「できること」等の用語は、そ
の項目が仕様の絶対要件であることを意味する。一方、「してはならない」という用語は、その項目
が仕様の禁止事項であることを意味する。 

イ 任意であることを意味する用語 
本文及び表において「推奨」「任意」という用語は、その項目が任意の要件であることを意味する。
この項目は、本要件定義書においては、当庁と各府省庁又は受注者間で協議の上、必須項目
又は削除項目となる場合や、総合評価項目の評価点の加点対象となる場合があることに留意す
る。 
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1.5 スケジュール上の留意点 

別紙１で示す拠点情報は令和８年８月現在の情報であり、今後、拠点のフロア変更等が契約期間中に
おいて実施される可能性がある。これらの変更については、本契約内で対応することとし、未確定要素がある場
合は、その要素に限り省いて考慮すること。 

当庁は、予期できない変更・保守経費に対して、応札時の見積単価を根拠として協議することを想定してい
る点に留意すること。 

また、契約期間中において、大規模な拠点の統廃合や接続変更が発生する場合は、当庁と対応について
協議を行うこと。 
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2. 技術要件 
2.1 システム構成の概要 

本システムは、次のサブシステムで構成されている。 
 

ア オーバーレイネットワークシステム 
本システムは、別紙１にて示す地方拠点等において、拠点内の省内ネットワークシステムと GSS デ

ータセンター（東日本又は西日本）にて提供される GSS-NW サービスを GSS が提供する通信サー
ビスによって接続し相互通信を可能とするもの。 

イ 省内ネットワークシステム 
対象省庁の各拠点において提供される Wi-Fi を主体としたエンタープライズネットワークを提供する

システム 

ウ 統合管理監視システム 
導入する上記ア項及びイ項のネットワークシステム全体を監視し、GSS が整備する統合監視システ

ムと連携するシステム 
 

本システムにおける各サブシステムの位置づけを図１に示す。 
各サブシステムの概要と技術要件を以下に示す。 

 
図 1 本システムにおける各サブシステムの位置づけ 

 

2.2 拠点と GSS データセンターを接続するネットワークについて 

 
本庁、地方拠点等及び GSS データセンタ－（GSSDC）間は、当庁が提供する各種接続サービス（以下

「接続サービス」という。）を利用して接続される。当庁は、以下の５つのサービスを共用している。 
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ア 全国をカバーする GSS-NW 全国網アクセスサービス（以下「全国網サービス」という。） 

イ 移動体通信を利用した GSS-NW モバイルアクセスサービス（以下「モバイルサービス」という。） 

ウ 専用線を使用した主たる合同庁舎などを接続する GSS-NW 専用網サービス（以下「専用網サービ
ス」という。） 

エ 霞が関地域や GSSDC に整備されている GSS ファブリックサービス（以下「ファブリックサービス」とい
う。） 

オ その他として、光ファイバを利用した GSSDC へのダイレクトアクセス（以下、光ダイレクトなど） 
 

上記のサービスにおける回線形態は、全国網サービス、モバイルサービスについては、IPv4 又は、IPv6 プロトコ
ルに公衆区間を利用した拠点間の通信（レイヤー３通信）である。その他は、イーサーネット規格に基づく通
信（レイヤー２通信）による拠点間の通信となっている。各アクセスサービスの概要は、巻末付録Ａに記載す
る。 

 

2.3 オーバーレイネットワークシステム 

ア 概要 
本サブシステムは、別紙１に定める防災庁の各拠点・GSSDC 間の接続サービスにおいて、「全国

網サービス」や「モバイルサービス」など（パブリックアクセスである接続サービスを含める）の場合におい
て、同サービスをアンダーレイとして使用し、オーバーレイ上に、専用網相当たる複数の独立した経路
表を取り扱える IPv4/IPv6 ルーティング機能及び複数の VID に対応した仮想イーサネット回線を構成
可能とし、また、アンダーレイネットワークにおける通過可能なフレームサイズ等を考慮した透過する通
信のパフォーマンス低下防止機能（MSS 調整など）やフラグメント処理機能を有し、加えて、オーバ
ーレイ通信に対するアクセス制御などを構築できるものとする。 

本システムの機能性を活用して、別紙１に記載された防災庁の各拠点と GSSDC・本庁間におい
て、仮想イーサーネット回線を構築し、地方拠点等―GSSDC 間に内部ネットワーク（LAN）を構成
するものとする。 

 

イ 構成するネットワーク機器について 
当庁が提供する全国網サービス及びモバイルサービスの技術的な要件により、構成するネットワーク

機器は以下の要件を満たさねばならない。 

(ア) ネットワーク機器は、地方拠点等に設置する「オーバーレイ拠点機器」及び GSSDC に設置する「オ
ーバーレイ集約機器」で構成しなければならない。 

(イ) オーバーレイ集約機器は、GSSDC に設置し、各拠点のオーバーレイ拠点機器から全国網サービス
やモバイルサービスを介して、GSSDC 内の GSS-NW へ中継する役割をもつ。オーバーレイ集約機
器は、全国網サービスの東日本地域及び西日本地域の各地域単位で整備され、各地域の
GSSDC へオーバーレイ拠点機器からのアンダーレイ通信を集約化し、各拠点―拠点地域を収容す
る GSSDC 間にオーバーレイネットワークを構成できること。 

(ウ) 提供機器は、全国網サービスは、IPv6（グローバル IP）のみに対応し、モバイルサービスは、IPｖ6
に対応することを前提に、構成及び稼働ができなければならない。 
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(エ) 拠点において全国網サービスやモバイルサービスの設備上サービスが供されない又は、供されたとて帯
域や信頼性に問題がある場合、テレストリアルリンクより遅延の大きい LEO 衛星インターネットや
IPVPN ベースによる MTU 制限の生じた回線等の代替サービスを利用する場合がある。したがって、
オーバーレイ集約機器及びオーバーレイ拠点機器は、遅延やジッタ、低 MTU 環境であっても動作す
ることを想定すること。 

(オ) SNMP によるトラフィック監視に対応すること。Syslog でのログ出力が可能であること。NTP や
SNTP による時刻同期が可能であること。 

(カ) SNMP では得られないログファイル等の詳細な情報を標準的なプロトコル（scp,rsync,https によ
る REST API 等）により外部のシステムから定期的かつ自動的に取り出せる機能性を有すること。 

(キ) xFlow 技術等によりフロー情報を別途整備するコレクターなどにおいて観測できる機能を有することを
推奨する。 

 

ウ オーバーレイ集約機器について 

(ア) オーバーレイ集約機器は、全国網サービスの東日本に収容される拠点向けの GSSDC 東京
（TYO）及び同サービスの西日本に収容される拠点向けの GSSDC 大阪（OSA）に分散させて
設置し、全国網サービス及び、モバイルサービスを経由した接続をオーバーレイ集約機器にて集約し、
オーバーレイ集約機器の１台に障害が発生してもサービスを継続できる構成とすること。 

(イ) オーバーレイ集約機器は、受注者が整備する相互接続集約ネットワーク機器に対して、10GbE 又
は 25GbE により冗長性をもって接続すること。 

(ウ) オーバーレイ集約機器は、オーバーレイ拠点機器群とのアンダーレイ通信において、以下の要件を満
たす暗号化通信処理能力を満たさなければならない。 

A 暗号化方式：CRYPTREC の電子政府推奨暗号リストに定めるところの暗号方式（例：
AES128bit）又はそれに準ずる強度を有する暗号化方式 

B オーバーレイ拠点機器の設置拠点において、小規模（又は未記載）とする拠点数をＡ、中
規模とする拠点数をＢをとし、以下の式に示す帯域Ｃ[Mbps]以上の処理能力をフレームサイ
ズ 512 バイトにおいて有すること。 

C Ｃ＝Ａ＊100＋Ｂ＊500  ＊：乗算記号 
D Ｃが、5000 を超過する場合は、Ｃは 5000 とする。 
E Ｃが、1000 未満の場合は、Ｃは、1000 とする。 
F ［例：小規模拠点数が 10 拠点、中規模拠点数が 5 拠点の場合、Ｃは、3500 である。小

規模拠点数が 20 拠点、中規模拠点数が 10 拠点の場合、Ｃは、5000 である。］ 
G オーバーレイ集約機器（又は相互接続集約ネットワーク機器）は、GSS-NW の L3 接続にお

いて、ダイナミックルーティングプロトコル BGP（IPv6/IPv4）又は OSPF（IPv6/IPv4）を使用し、
経路情報の交換を行うこと。 

H オーバーレイ集約機器は、BCP の観点から GSSDC 単位での GSS-NW の障害においても、各
地域単体でのサービス継続や、OSA－TYO 間の通信を当庁が提供できることを前提に、正常
な地域のオーバーレイ集約機器へオーバーレイ拠点機器からの通信を切り替え、性能縮退を伴
ってでもサービス継続できるようにすること。 

 

エ オーバーレイ拠点機器について 
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(ア) 地方拠点等に設置するオーバーレイ拠点機器は、オーバーレイ集約機器との間において、以下の要
件を満たす暗号化通信処理能力を満たさなければならない。 

A 暗号化方式：CRYPTREC の電子政府推奨暗号リストに定めるところの暗号方式（例：
AES128bit）又はそれに準ずる強度を有する暗号化方式 

B 別紙１において、小規模拠点又は記載がない拠点（小規模拠点とみなす）においては、フレ
ームサイズ 512byte において 100Mbps 以上の処理能力 

C 別紙１において、中規模拠点と記載がある拠点においては、フレームサイズ 512byte において
500Mbps 以上の処理能力 

(イ) オーバーレイ拠点機器は、以下の要件を満たすこと。 
A 原則、全国網サービス他を接続する WAN インターフェースとして、1Gbase-T に対応すること。

例外として、別紙１において、「メディアタイプ」として、1Gbase-LX 等と記載されている場合、当
該メディアタイプでの接続か、メディアコンバータ等を介して WAN インターフェースへ接続すること。 

B 全国網サービスの利用不能や通信障害時において、全国網サービスの代わりにモバイルサービ
スを利用し、同一のオーバーレイネットワークを提供可能であること。 

C モバイルサービスは、当庁が提供する SIM（加入者識別モジュール）を使用して、接続可能な
機能性を有すること。なお、オーバーレイ拠点機器は、モバイルサービスなどを利用するためのモ
デム等の機器が本体に内蔵又は分離（外付け）されていてもよい。 

D 別紙１において冗長構成を指定された拠点を除き、冗長構成としなくともよい。 
E 冗長構成の場合、全国網サービスへの接続をハブなどにより分離し、冗長構成となる機器にお

いて全国網サービスの接続を共有できるようにし、冗長構成における片系障害においても全国
網サービスが利用可能であること。 

F オーバーレイ拠点機器は、省内ネットワークシステムの基幹部と統合してもよい。なお、冗長構
成としなければならない場合、統合した構成において 1 か所の機器障害においても継続できる
よう構成しなければならない。 

(ウ) モバイルサービスのみのオーバーレイ拠点機器は、常時、オーバーレイ集約機器との間でアンダーレイネ
ットワークを構成できること。 

(エ) オーバーレイ拠点機器は、平時において、全国網サービスの回線及びモバイルサービスの回線を利用
し、GSSDC へのオーバーレイのベストパスを構成できる機能性を有すること。 

 

オ L2 エクステンションを利用した接続について 
当庁は、オーバーレイネットワークシステムにより、レイヤー2 たる仮想イーサーネット回線を GSSDC と拠点

の間で構成することを想定している。拠点における省内ネットワークシステムの基幹部は、当該仮想イーサー
ネット回線上にて、基幹部と GSSDC 内の相互接続集約ネットワーク機器間において、レイヤー2VID の通信
及び、そのレイヤー2VID 上にレイヤー３ネットワークを構成しなければならない。 

この仮想イーサーネット回線機能を L2 エクステンションと呼称し、L2 エクステンションは、２拠点以上の拠
点間で仮想イーサネットワークを構成できる機能である。L2 エクステンションは、以下の機能要件をみたさなけ
ればならない。 

 

(ア) ２点以上の任意の拠点用・集約用のネットワーク機器の論理又は物理インターフェース群間をイーサ
ネットフレームワークにて相互接続する機能性を有すること。透過可能なイーサーネットプロトコルは以
下の通りである。 

Ethernet VLAN/QinQ/Q（Tag VLAN）/IPv4/IPv6/ARP/ICMP/RARP とすること。 
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図 2 IEEE802.1q を透過する例 
 

(イ) L2 エクステンションにおける仮想イーサーネット回線における要件は、以下のとおり。 
A プロテクト型サービス：任意のオーバーレイ拠点機器、オーバーレイ集約機器の中から任意の 2

点間において、仮想イーサーネット回線を構築できること。また、2 つの WAN サービス（例えば、
全国網サービスとモバイルサービス）がある場合は、片方のサービス停止においてもサービス品
質を縮退したうえで、仮想イーサーネット回線を提供し続けることができること。 

 
B 多拠点間接続サービス：任意のオーバーレイ拠点機器、オーバーレイ集約機器の中から任意

の 3 点間以上において、帯域共有型の仮想イーサーネット回線を構成できること。また、各点に
おいて、各セグメント上のイーサーネット層でのノード識別子たる MAC アドレスを取りまとめたデー
タベース（FDB 等）を構成し、これらのデータベースに基づき、宛先たる MAC アドレスを有する
点へショーテストパス転送できること。ショーテストパス転送とは、アンダーレイ転送においてオーバ
ーレイ集約機器経由することなく宛先たる MAC アドレスを有する点へ転送することである。 
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(ウ) ジャンボフレーム対応：オーバーレイシステムは、アンダーレイ側（L3）での MTU 値（1400 バイト
以上とする）に関わらずオーバーレイ側（レイヤー２：イーサーネット）のエンドエンドにおいて、最大
9000 バイトのオーバーレイ側のフレーム長を透過的に転送可能とすること。透過的とは、例えば、下
図のように MTU1400 の WAN 回線において、オーバーレイ側における、フレーム長 2000 バイトの
フレームを受け取った場合は、アンダーレイの WAN MTU に応じてフラグメントし、通過させ、オーバ
ーレイ側へリアセンブル（再構成）し、元の 2000 バイトのフレームにて転送できること。 

 

(エ) アンダーレイ側の MTU に応じて、オーバーレイ側の TCP 通信については、MSS コントロールやパス
MTU ディスカバリ等を機器において制御することによりオーバーレイ上の通信性能の低下やフラグメン
ト発生を抑制する機能を有すること。 

(オ) オーバーレイ側のトラフィック種別や VLAN TAG（IEEE802.1q）に基づき、アンダーレイ側のメディ
アを選択（トラフィックハンドリング）できる機能性を有すること。 

(カ) L2 エクステンションの数は全体で 500 以上をサポートできること。 

(キ) アプリケーションごとに優先順位付けを設定できる機能を有することを推奨する。 
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(ク) 総帯域幅の可用性を計算した上で動的にアプリケーションごとに帯域幅を制限できる機能を有するこ
とを推奨する。 

 

2.4 省内ネットワークシステム 

ア 概要 
本サブシステムは、Wi-Fi を主体としたアクセスサービスを提供するシステムで、設置拠点の人員規

模や Wi-Fi の提供エリア、ファシリティ環境に応じて構成が異なる。本書においては、設置拠点におけ
るサブシステムの設計指針を示すために、その拠点でネットワークの利用を想定する人員数に応じて
大規模・中規模・小規模の 3 つに分類し、要件を定めている。 

受注者は、本書で定める規模及び、執務室や設置が必要な居室等に関する情報、利用形態の
想定に基づき、Wi-Fi 部、有線 LAN を担う有線 LAN 部、Wi-Fi 部及び有線 LAN 部に接続する端
末の認証及び認可を担う認証認可処理部を構成すること。当庁の想定として、Wi-Fi部、有線LAN
部・認証認可処理部については、次の構成を想定している。 

Wi-Fi 部とは、Wi-Fiアクセスポイント（以下「AP」という。）と複数のAPを統合的に管理する 無
線 LAN コントローラー（以下「WLC」という。）で構成することを想定しており、有線―無線間の通信
処理のみならず、認証認可処理部と連携して端末の認証や認可を行うことができる。 

有線 LAN 部は、有線 LAN ネットワーク機器に求められる機能要件をもとに基幹部（コアスイッ
チ）・末端部（フロアスイッチ・エッジスイッチ）で構成され、AP の収容に加えて、有線 LAN にて接続
される端末に対して、認証認可処理部と連携して、端末の認証や認可を行うことができる。 

認証認可処理部は、IdP サービスと連携し、認証認可の処理を行う。なお、この部分は、基幹部・
末端部・Wi-Fi 部と密接に連携する側面も想定されることから、基幹部・末端部・Wi-Fi 部が認証認
可処理部の機能性を備えてもよく、認証認可処理部が基幹部・末端部・Wi-Fi 部の機能性を備え
てもよい。各拠点で想定している接続構成図を別紙２に示す。別紙２の構成を前提として受注者
は提案を行うこと。 

 

イ Wi-Fi 部の構成 
GSS では、Wi-Fi ファーストを前提としている。つまり、GSS の業務用端末や、ゲストの端末、会議

システムなど接続する機器は、Wi-Fi での接続を前提としている。 
ゆえに、AP の設置位置及び、数量については、当庁が提供する執務室や設置が必要な居室等

（以下「提供エリア」という。）に関する設置情報に基づき決定すること。AP の数や設置位置等の要
件については以下の通りとする。 

(ア) 設置情報において、当庁が Wi-Fi アクセスポイントの設置を指示している提供エリアの場合は、その
設置位置・数量などを積算根拠とすること。 

(イ) 設置情報において、当庁が Wi-Fi アクセスポイントの設置を指示していないが、提供エリア及び提供
エリアにおける利用数が示されている場合は、提供エリアにおいて、利用数を想定した AP 数及び設
置位置を設計し、積算すること。 
 
受注者が設計を行う場合（項番（イ）が該当）で、中規模拠点・大規模拠点においては、AP

の単一障害や保守作業（機器の輪番アップデート）などにおいても、実効帯域の低下は受容する
が、エリアの欠損が発生しないように設計し、積算すること。 

一方、小規模拠点においては、AP の単一障害や保守作業において、提供エリアの縮退や実効帯
域の低下は受容するが、小規模拠点において利用不能（ブラックアウト）となる構成は許容しない。
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この点を考慮して設計・積算すること。 
 

 AP 及び WLC 部の技術要件 

(ア) WLC は、AP を統合的に管理できる機能性を有すること。 

(イ) WLC は、その主たる運用場所を TYO としつつ、OSA も利用して、WLC1 台故障に対して、サービ
ス停止やセッションを失うことなくサービス継続が可能な構成とすること。 

(ウ) WLC は、ログファイル等 SNMP では得られない情報を有する場合は、標準的なプロトコル
（scp,rsync,https による REST API 等）により外部のシステムから情報を取り出せる機能性を
有すること。 

(エ) AP 及び WLC のソフトウェア更新では、AP が低利用率であることや複数の AP によるエリアカバレッ
ジを前提として、エンドユーザーへの影響を最小限とした更新をできる機能性を有すること。 

(オ) WLC は、主たる場所の設備障害を想定して、TYO 内の冗長構成として HA 構成を組むこととし、
かつ、GSSDC 間の冗長構成として TYO から OSA へ切り替えが可能であること。ただし、DC 間の
冗長構成は手動もしくは自動での切り替えを可能とすること。なお、切り替えに伴うオペレーションや、
セッションや認証ステートのクリア、ゲスト Wi-Fi サービスの認証ステートのクリア、AP の再起動などを
許容し、実施開始から 30 分以内にサービス復旧することを想定すること（ライセンスのクラウド管理
については当該時間に含まれなくてもよい。）。 

(カ) AP は、主として、末端部（エッジスイッチ、収容効率の観点から、基幹部やフロアスイッチで収容して
もよい）と接続し、ローカルブリッジにてトラフィックを処理できること。 

(キ) AP は、ゲスト向け Wi-Fi など、通信をカプセル化して通信を隔離すべき通信対象に対しては、AP
部から WLC 部間にトンネルを構築し、WLC と AP 下の端末とブリッジできること。 

 
 標準 AP 要件 

(ク) Wi-Fi6/6E/7、2x2:2 MIMO、20/40/80/160MHz チャネル幅（5GHz および 6GHz 帯にお
いて）、日本国内にて認可されている 2.4GHz 帯（1CH-13CH）、5GHz 帯
（W52/53/56）、Wi-Fi6E/Wi-Fi7 6GHz 帯に対応すること。 

(ケ) 設置場所での利用目的に応じて、AP は、5GHz 帯と 6GHz 帯の 2 バンドの同時サービス、また
は、2.4GHz 帯と 5Ghz 帯の同時サービスを切り替えて提供可能であること。 

(コ) MLO に対応すること 

(サ) 有線 LAN として、1Gbps イーサネット規格に対応したインターフェースを有すること。 

(シ) ビームフォーミングに対応すること。AP から端末方向に対して、MU-MIMO に対応すること。 

(ス) AP は、PoE 経由での受電で動作すること。AP の消費電力に応じて、IEEE802.3af（PoE）また
は IEEE802.3at（PoE+）規格に準拠した PoE 受電に対応していることを推奨する。 

 

ウ 有線 LAN 部（基幹部・末端部）の概要 
本サブシステムにおける AP を収容するネットワーク機器は、エンタープライズ用途を想定したイーサ

ーネット規格群や、IPv4/IPv6 規格群による通信を行うことが可能なネットワーク機器を想定している。
その機器構成は、展開する拠点におけるエリア数や AP 数等に応じて、複数の末端部（フロアスイッ



11 

チ・エッジスイッチ）とそれらを束ねる基幹部で構成される。 
基幹部は、中・大規模拠点においては執務室又はサーバ室・EPS 室・MDF 室に配置され、アクセ

スサービスを経由して GSSDC 上の GSS-NW との接続を担う。なお、別紙１において、当庁は、各拠
点において提供するアクセスサービスを記載（アクセスサービスの技術要件を含む）している。基幹部
は、アクセスサービスと接続し、GSS-NW へ接続できなければならない。 

末端部は、Wi-Fi 部の AP の収容担うエッジスイッチと、複数フロアを有するような拠点においては、
エッジスイッチを収容するフロアスイッチから構成すること。末端部で構成上フロアスイッチを必要としない
場合は、エッジスイッチを基幹部に直収しなければならない。また、フロアスイッチを有する場合は、エッ
ジスイッチは、フロアスイッチ経由又は直接基幹部に収容しなければならない。 

エッジスイッチは、収容する AP の稼働に必要な電力供給をできなければならない。しかし、収容す
る AP が少ないなど経済的合理性がある場合は、PoE インジェクターの利用を提案してもよい。また、
AP 数及び、複合機等に必要な有線の数、基幹部やフロアスイッチへのアップリンクを考慮し、エッジス
イッチのポート数を決定しなければならない。 

また、各省庁が既存のネットワークに GSS では整備を行わない各種個別のシステム（以下「個別
システム」という。）が整備されている。既存ネットワークに接続されている個別システムは、GSS-NW
に後もその接続を行えるように整備する必要がある。個別システムの接続については、当庁が別紙１
にて指示する場所に 24 ポートスイッチ（SW）を冗長化して、基幹部に接続し配置すること。また、
個別システムを当該スイッチに接続する作業は、各省庁によって実施されることに留意すること。 

 
 基幹部・末端部の技術要件を以下に示す。 

(ア) 基幹部は、大規模及び中規模拠点においては 2 台以上のネットワーク機器で構成され、それぞれの
ネットワーク機器は、構成するネットワーク機器のうちいずれか１つに障害が発生しても、当該機器を
除きサービスを継続できなければならない。 

(イ) GSS-NW 拠点 GW 機器の整備拠点における基幹部と拠点ＧＷ機器間の接続構成要件は以下
の通り 

A （大規模拠点）： 25Gbase-SR/LR 以上かつ冗長構成にて接続すること。なお、当庁は、
拠点 GW 機器において、拠点ＧＷ機器からの 25Gbase-SR/LR 以上を接続するためのモジュ
ールを整備する。 

B （中規模拠点）：10Gbase-SR/LR以上かつ冗長構成にて接続すること。当庁は、拠点GW
機器において、拠点ＧＷ機器からの 10Gbase-SR/LR 以上を接続するためのモジュールを整備
する。 

C （小規模拠点）： 1GBase-SX/LX 以上を 2 回線又は 1GBase-SX/LX 以上と LTE 回線の
冗長接続で接続すること。当庁は、当庁機器において、2 回線分のポートを提供する。具体的
な回線種別及び接続方法については、当庁と相談の上、決定すること。 

(ウ) 地方拠点等、基幹部と（GSSDC へ接続するための）アクセスサービスを接続する場合、アクセスサ
ービスのメディアは、別紙１のとおりである。アクセスサービスと接続するために必要なケーブル等は、受
注者が用意しなければならない。 

(エ) 別紙１の中規模拠点においては、フロアスイッチやエッジスイッチ末端部での利用端末数が、100 以
上が見込まれる場合、末端部と基幹部は、10GBase-X メディアを２つ利用し、100 未満の場合
は、1Gbase-X メディアを２つ利用して接続すること。また、基幹部と末端部、末端部におけるフロア
スイッチーエッジスイッチ間は、基幹部（又はフロアスイッチ）の 1 台に障害が生じても、障害部分を
除いて基幹部への接続ができるよう構成すること。 
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(オ) 基幹部は、IETF が標準化している IPv4 及び IPv6 規格群に準拠し、IPv4/IPv6 フォワーディン
グ（ルーティング）機能を提供すること。フォワーディングの際に参照される経路テーブル（VRF）を
4 つ以上利用できること。IPv4/IPv6 のデュアルスタックとしたインターネット層（L3）ネットワーク
（経路）を取り扱えること。IPv4/IPv6 に対応した OSPF 及び BGP ルーティング規格に対応する
こと。 

(カ) 基幹部・末端部において、タグ VLAN（IEEE802.1Q）方式に基づく VLAN が利用可能であるこ
と。構成上、制御通信や独自プロトコルなどでタグ VLAN を使用する場合、そのタグ VLAN の番号
は、2～4000 以外を使用すること。 

(キ) 末端部でのループ接続状態（接続点間のループ接続や、接続点下のネットワーク機器上でのループ
接続等により発生するトラフィックにより、ネットワークサービスの継続が困難となる状態）を検出し、
遮断（原因となる接続点の停止や、トラフィックのフィルタリング等）又は、抑制（トラフィックのシェー
ピングによる被害の軽減等）する機能を有すること。 

(ク) 末端部は、接続される AP に対して PoE 方式を介して給電を行うこと。接続される Wi-Fi の台数に
応じて十分な電力・PoE 規格にて給電できること。PoE インジェクターを使い場合も十分な電力を給
電でるものとし、加えて、PoE インジェクターが必要とする電源の確保や設置についても留意すること。 

(ケ) SNMP によるトラフィック監視に対応すること。ファイル転送プロトコルによる設定ファイルの転送に対応
すること。Syslog でのログ出力が可能であること。NTP や SNTP による時刻同期が可能であること。 

(コ) 基幹部と末端部の間にループ接続状態を検出し、遮断又は、抑制する機能を有すること。 
 

エ 認証認可処理部の要件 
 認証認可処理部は、AP 及び有線 LAN 末端部においては、業務端末等のホスト機器が接続
承認された機器であることを認証する「機器認証」及び接続された機器上の利用者を認証する
「利用者認証」の機能性を AP につながる端末（AP と AP が接続される末端部とのブリッジ間）
及び有線 LAN で末端部に直接つながる端末に対して、提供できなければならない。その要件を機
器及び利用者のロールに応じて以下のように定める。 
また、本認証認可処理部の要件は、Wi-Fi 部と連携して満たしてもよい。 

 
イ）機器認証について 

項目 接続方式 技術 特記事項 
A Wi-Fi 

有線 LAN 
〇 WPA3-EAP-TLS （ Wi-
Fi） 
Wi-Fi アライアンスの定めるとこ
ろの WPA3-エンタープライズ方
式における EAP-TLS 方式 
〇 1x-EAP-TLS （ 有 線
LAN） 
1x に基づく EAP-TLS 方式 

MDM 配下のホスト機器（Windows11）にストア
された SCEPman により発行されたデバイス（機器）
証明書を利用した認証をおこなうもの。 

B Wi-Fi 〇WPA3-Personal 
Wi-Fi アライアンスが定める
WPA3-パーソナル方式（プリ
シェアードキーを利用した認
証） 

MDM 配下のホスト機器（Windows11）にストア
されたプリシェアードキーを利用した認証を行うもの。
プリシェアードキーは年 2 回程度更新されることを想
定すること。なお、プリシェアードキーの管理・展開につ
いては、本調達には含めない。 
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C Wi-Fi 
有線 LAN 

オープン 認証なし 
ゲスト持ち込みのホスト機器の接続を想定している。 

D Wi-Fi 〇WPA2-Personal 
Wi-Fi アライアンスが定める
WPA2-パーソナル方式（プリ
シェアードキーを利用した認
証） 

ゲスト持ち込みのホスト機器の接続を想定している。 

E 有線 LAN 〇MAC アドレス認証 
ネットワーク機器に割り当てら
れた MAC アドレスにより、ネッ
トワークアクセスを制限する方
式 

GSS 端末の接続及び、別途調達の機器等の接続
を想定している。 
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ロ）利用者認証について 
利用者認証は、Microsoft 社の ID 基盤たる Microsoft Entra ID に基づき、かつ、二要素認証を適用
可能であることを前提としている。 

項目 接続方式 技術名称 特記事項 
α Wi-Fi 及 び

有線 LAN 
WEB 認証 接続されたホスト機器に対して、Web 経由などによって、Microsoft 

EntraID と直接連携﴾*﴿した認証をおこなうこと。 
また、再認証免除機能（**）を有すること 

β Wi-Fi 及 び
有線 LAN 

WEB 認証 ゲストアクセスを想定する。 
接続されたホスト機器に対して、Web によるキャプティブポータルへ誘導
し、１．利用者から電子メールアドレスを入力させ、その電子メールア
ドレスへ認証メールを送信し、認証メールに基づく利用者からの応答結
果に基づき一定期間アクセス許可を行う方式。 
２．事前にスポンサー（職員が相当）により利用登録手続きをおこ
ない、利用者は利用手続きにおいて用意されたアカウント等により一定
期間アクセス許可を行う方式。 
３．管理者により電子メールアドレス又は MAC アドレスを登録し、当
該登録にマッチする端末が接続した場合は、アクセス許可を永続的又
は一定期間提供可能であること。 
なお、認証メールの送信機能は当庁にて用意する。 

※ニ）の組み合わせ要件も踏まえて、α及びβは必須となる。 
（*）直接連携とは、Microsoft 社が下記 URL にて開示している IdP として EntraID を利用する方法のように、

EntraID にアプリケーション登録を行い、Microsoft 社が定める各種 API（NAC API や、Graph API な
ど）や WEB ブラウザなどを経由して、認証・認可をできるものを指す。 
https://learn.microsoft.com/en-us/entra/identity-platform/v2-protocols-oidc 
https://learn.microsoft.com/en-us/entra/identity-platform/app-objects-and-service-
principals 
https://learn.microsoft.com/en-us/mem/intune/protect/network-access-control-integrate 

 
（**）再認証免除機能とは、端末が再接続を行う場合、A.端末がコンプライアンス準拠である（例：

Microsoft365 が提供する Intune のデバイス識別 ID（Intune Device ID、SCEPman が発行するデバイ
ス証明書にも含まれる）のコンプライアンス準拠状態である）、B.WEB 認証が有効な状態である（対象と
なるユーザーや認証時に発行されたトークンが無効ではない）、の要件を満たす場合に限り、WEB 認証を
免除する機能のことである。 

ハ）アクセス制御について 
先のα「利用者認証」を A「Wi-Fi 及び有線 LAN」にて実施した場合は、Microsoft Entra ID の User 
Principal Name、Member Group 情報、ExtensionProperty の拡張属性、Custom Attribute の
内容を Graph API 経由にて Entra ID から入手（これも属性チェックトランザクション）し、条件文に基づく
評価結果に基づき、端末が無線 LAN の場合は、AP が端末に対して IPv4/IPv6 アクセス制御の実施、及
び AP がレイヤー２有線 LAN へのブリッジ先 VLAN 番号指定を同時に適用できること。端末が有線 LAN の
場合は、端末が接続された機器が、IPv4/IPv6 アクセス制御の実施及び、ブリッジ先 VLAN 番号指定を同
時に適用できること。 

 
ニ）イ-ロ組み合わせ要件 
先のイ）「機器認証」及びロ）「利用者認証」は、通常、フェーズ１としてイ）、次にフェーズ２としてロの順に
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進むと想定している。 
Wi-Fi における組み合わせ要件は、以下のとおりとする。 

要件 フェーズ１：イ）機器認証 フェーズ２：ロ）利用者認証 
必須 A α 
必須 Ｂ α 
必須 Ｃ β 
必須 Ｄ β 

 
有線 LAN については、以下のとおりとする。 

要件 フェーズ１：イ）機器認証 フェーズ２：ロ）利用者認証 
必須 Ａ α 
必須 Ｃ β 

 
ホ）技術要件は以下のとおりである。 

A EAP-TLS を用いて、SCEPman にてクライアントに導入されているデバイス証明書に基づき接続
制御をおこなうこと。当庁では、SCEP 方式を使用した SCEPman サービスにて同デバイス証明
書発行管理をおこなう。EAP-TLS においては、SCEPman が発行するデバイス証明書の失効確
認をおこなうこと。失効確認は、SCEPman が提供する OCSP 方式を用いること。 

B 接続（利用中）中の認証済みホスト機器に対して、接続中止（遮断）を手動で適用できる
こと。 

C EntraID にて認証したユーザーに対して発行されたトークンを Graph API 等にて継続的にアクセ
ス評価をおこない（トークンチェック）、トークンの失効が生じた場合は、ユーザーに紐づく端末に
対して、IPv4 及び IPv6 アクセス制御の実施、及び、AP が有線 LAN（レイヤー２）へのブリッ
ジ先 VLAN 番号の変更を実施できること。 

D 接続中のデバイスに紐づくデバイス証明書に含まれるデバイス ID﴾Device ID﴿に基づくコンプライ
アンス準拠を Graph API や NAC API 等にて継続的にチェック（コンプライアンスチェック）し、非
準拠・準拠の状況に応じて、IPv4 及び IPv6 アクセス制御の実施、及び AP が有線 LAN（レイ
ヤー２）へのブリッジ先 VLAN 番号の変更を実施できること。 

E トークンチェックおよびコンプライアンスチェックは、以下のように定める要件をみたさなければならな
い。 
１）項 C において、EntraID においてトークンが失効した時点から、以下の目標時間以内に、
トークンの失効をトークンチェックで確認できること。 
  15 分以内（必須） 
２）項 D において、InTune サービスのステートとして、コンプライアンス準拠・非準拠を検出する
目標値は以下の通りとする。 
  15 分以内（必須） 

なお、上記時間は、InTune サービスの同期時間など Microsoft 社のサービス制限から生じ
る時間は含めないものとし、また、VLAN 変更等の時間は含まない。 
 また、Graph API を使用する場合、スロットリング制限発生時においては、Graph API の応答
メッセージに含まれる待機時間メッセージに基づき待機し、待機解除となったら再び問い合わせ
を行い、Graph API の応答に応じた制御ができること。 
 

F Graph API を利用する場合、受注者は、当庁が全省庁をシングルテナントで収容する M365
サービスにて運用していることを想定し、提案の機能性が損なわれるようなことが、Graph API の
スロットリングによって生じない点を客観的かつ原理的に生じない仕組みであることを示すことを
推奨する。 
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G 省内ネットワークに接続する端末を一元的に監視、トラブルシュート、レポーティングを提供可能
なシステムを提供すること。 

H 全般において、M365/サービスとの Graph API 等を用いる場合、その稼働に必要となる権限な
どが、GSS の権限の分散、極小化と相いれない方式となっている場合は、技術要件を満たすと
は判断しない点に留意すること。 
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2.5 統合管理監視システム 

ア 概要 
受注者は、本調達において導入した機器について、構成管理、稼働監視等を一元的に GSSDC
から実施できる統合管理監視システムを提供すること。統合管理監視システムに求める要件は、
以下の通り。 

イ 統合管理監視システムに求める技術要件 

(ア) オーバーレイネットワークシステムにおけるオーバーレイ拠点機器及びオーバーレイ集約機器の設定、
構成管理、稼働監視等を、Web 画面等を通じ GSSDC から一元的に実施できること。 

(イ) 省内ネットワークシステムにおける基幹部、末端部、Wi-Fi の各機器の構成管理と稼働監視等を、
Web 画面等を通じ GSSDC から一元的に実施できること。 

(ウ) 統合管理監視システムは、個別のシステムとして GSSDC もしくは ISMAP 認定クラウドで構築する
こと。ISMAP 認定クラウドで構築する場合、GSSDC との接続は閉域接続するか GSSDC への通
信回線を冗長構成にて整備すること。 

(エ) 統合監視管理システムは、管理対象の機器が、IPv6 のみ、IPv6/IPv4 デュアルスタック、IPv4 の
みの接続方式があること前提として、動作可能であること。 

(オ) 統合管理監視システムが故障等で停止した際にもオーバーレイネットワークシステムの各機器や省内
ネットワークシステムの各機器の通信に影響を与えないこと。 

(カ) 統合管理監視システムで得られた情報を Syslog 等の形式で外部の稼働監視システム等へ送信
する機能を有すること。 

(キ) 統合管理監視システムは、故障や災害等の発生時に備え、構成管理情報等のバックアップとリスト
アによる復旧が迅速に可能な冗長構成とすること。 

(ク) 当庁が提供する UTM たる（構成詳細については、当庁に問い合わせること）を有している。この筐
体に対して、当庁が提供する文書を踏まえ、通過トラフィックの通信制御や、脅威防御、GSS 端末
からの VPN 接続などのセキュリティ機能を設定すること。これらのセキュリティ機能は本システムのサイ
バーセキュリティ対策の根幹を担っていることに鑑み、設定誤りが生じないよう特に品質に留意するこ
と。設定内容については、基本設計書や詳細設計書に反映し、各作業工程において当庁に報告す
ること。 

(ケ) 当庁が整備する「GSS 統合監視システム」に対して、以下に示すような情報を提供できるようにする
こと。 

A ネットワーク等を監視するシステムが取得した監視データは、JSON 形式のデータとしてエクスポー
トできるように構成すること。また、当庁の指定するデータ転送ツールをインストールし稼働させ、
GSS 統合監視システムに自動で連携すること。なお、GSS 統合監視システム及びツールの詳細
については閲覧資料にて提示する。 

B オーバーレイネットワークシステムにおけるオーバーレイ集約機器等において収集・保管される詳
細なログデータを、標準的なプロトコル（scp,rsync,https による REST API 等）で当庁が指定
するログ収集サービスに転送できるように構成すること。ログデータは当庁が指定するフォーマット
に従うこと。 

C 省内ネットワークシステムにおける無線 LAN コントローラー・認証サーバ等において収集・保管さ
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れる詳細なログデータを、標準的なプロトコル（scp,rsync,https による REST API 等）で当庁
が指定するログ収集サービスに転送できるように構成すること。ログデータは当庁が指定するフォ
ーマットに従うこと。 

D 上記 2 項目の詳細なログデータ転送については、ログ情報の「定義」（各データ項目の種別、
定義、スキーマなど）についても明確にできるようにするとともに、必要なテクニカルサポートを提
供すること。 

E 契約期間中に機器の構成、設置位置、設置住所、附随する関連情報等が追加・変更・削
除された場合は、当庁が指定するフォーマット及び手段で最新情報を速やかに提出すること。 

F アラート検知のパラメータの閾値設定について、当庁からの指示に従うこと。 
G データ連携方式や連携項目など詳細な内容については、閲覧資料で提示する。 

 

2.6 設置にかかわる技術要件 

本要件は、機器などやケーブル施工上の要件を定める。 

ア 有線 LAN 部を構成する機器を収容するために、すべての拠点において原則、新たにラックを設置する
必要がある。 

イ 各拠点の EPS 室・MDF 室にラックを設置する場合、現地調査を行った上で、各設置環境の室温に配
慮し、ネットワーク機器に影響を及ぼさないようにラック内の熱処理を行うこと。 

ウ 執務室に設置する場合、機器の騒音などを軽減する機能性を有するラックを設置すること。また、フロア
スイッチと末端部スイッチはともに執務室で、多くの場合、執務室で設置される場合を考慮し、静音性の
高い機器もしくは防音性のある収容庫に入れて設置すること。加えて、既存の接続設計を踏まえ、収
容個の設置にあたっては、壁付けや床置きなど、同様の施工方法を検討すること。 

エ 設置されるラックは、当庁が許可する場合を除き、施錠可能なラックとすること。また、施錠に使用する鍵
の複製には当庁の承認が必要1であること。かつ親子カギ形式（親カギを用いて、子カギの施錠を開錠
できること）に対応すること。有線 LAN 整備に必要となる LAN ケーブルは、AP―有線 LAN 部、有
線 LAN 部におけるパッチコード、執務室内等、目的別に応じたケーブルカラーを選定できるようにするこ
と。 

オ 管路（ケーブルや電源）、什器（ラックなど）を壁・床に固定するにあたって、アンカー打ちなどを行う場
合、庁舎管理者と調整し、壁内探査などを行い既存設備の破損なきよう万全の配慮をもって工事する
こと。 

カ 庁舎において、基幹部と末端部（フロアスイッチーエッジスイッチ間を含む）間の配線、及び末端部と
AP 間の配線は、サーバ室、EPS 室、床下・天井裏などアクセスが容易ではないような場所を通過する
場合を除き、物理的な切断等から保護される措置を講じること。 

キ 各拠点のフロアレイアウト等については閲覧資料を参照すること。また、今後、各拠点内のレイアウト等
は変更される可能性があるため、AP の設置位置、情報コンセント位置、ラック位置等については、移動
の可能性を考慮して、数メーターのケーブル余長配慮や設置位置配慮をしなければならない。なお、拠
点内の大規模なレイアウト等変更が発生する場合は、当庁と対応について協議を行うこと。 

 
 
 
1 デジタル庁が承認した場合を除き、合鍵の入手ができない仕組みを構築している方式 
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ク 受注者は、Wi-Fi の AP において、UTP ケーブルの配架工事を含め、Wi-Fi でのアクセスを必要とする
各執務室・会議室等に取り付け、設置場所において、端末等が、Wi-Fi にて業務を進める上で必要な
品質を提供できていることを確認しなければならない。その確認手段は、受注者が整備する機器群の
機能性などを考慮した上で手法を提案すること。 

ケ 大規模・中規模拠点においては、前項の機能性をもっても必要な品質を提供できないことを想定し、サ
イトサーベイなど直接調査に基づく提案も行うこと。 

コ 各拠点の複合機・プリンタ及び各個別システムに LAN ケーブルを接続することがあるため、フロアレイアウ
ト図等の閲覧資料を参考に、必要なケーブルを用意・配線すること。 

サ AP 取付箇所は天井を想定しているため、その設置について、安全性を考慮した機器の選定やその取り
付け方法を提案すること。 

シ 工事全般においてアスベスト対策にかかわる全体工数への影響を軽減する案を提示すること。 
 

2.7  その他 

ア 受注者は、東京及び大阪の GSSDC において、当庁が提供する GSS-NW との接続点に対して、受
注者が整備する「相互接続集約ネットワーク機器」を冗長構成にて整備すること。GSSDC における
GSS-NW の接続点は、筐体間冗長構成を用いて、A 系及び、B 系にて提供している。故に、受注者
は、整備する相互接続集約ネットワーク機器の冗長構成を行い、接続点たる A 系・B 系へ接続するよ
うすること。なお、相互接続集約ネットワーク機器上には、WLC、認証認可処理部、統合監視用機器
などが接続されることを想定している。 
 GSSDC たる TYO8 及び OSA2 における接続要件は、次のとおりである。 

(ア) 当庁は、受注者の提案システムと当庁の専用線網やクラウド接続などとの相互接続用（コアネッ
トワーク接続用）として、当庁側の冗長構成機器の片系ごとに２インターフェース（10Gbase-
LR 又は、25Gbase-LR に対応）を提供する。また、拠点間にＬ２パス（ＥＶＰＮ／ＶＴＥ
Ｐ）用として、冗長構成機器の片系ごとに２インターフェース（10Gbase-LR 又は、25Gbase-
LR に対応）を提供する。受注者は、トラフィック量や信頼性を考慮し、相互接続集約ネットワーク
機器の 25Gbase-LR または 10GBase-LR インターフェースを選択すること。  

(イ) 受注者の提案システムと当庁のシステム間において、先のインターフェース用途と独立した接続用
（全国網サービスやオーバーレイサービス、データセンター間接続等のレイヤー2 接続や技術上の
観点からインターフェースを独立させた接続など）として片系ごとに 2 インターフェース（10Gbase-
LR に対応）を提供する。 

イ 上記イ項をまとめると、相互接続集約ネットワーク機器として最低合計８インターフェースの接続性を有
しなければならない。GSSDC の利用要件 

提案機器などを設置する GSSDC の利用要件については、付録Ａを参照すること 

ウ 関連システムとの接続 
現行ネットワーク上で利用している個別システム、GSSG-Net（政府共通ネットワーク）、及びその
他関連するシステムは GSS 移行後も継続利用する必要がある。当庁は各システムの担当者を受
注後開示するので、受注者は各担当者と協議し、移行方法の検討や受注者の提案システム側
のパラメータ等の調整支援及び、接続点までの配線と個別システム側担当者と連携して試験を行
うこと。対象となるシステム等の構成や設置概況については閲覧資料を確認のこと（本項において、
対象となるシステムにおけるパラメータ等の調整は含まれないが、配線における対象となるシステム
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へのケーブル配線および、対象システムでの現が使用しているケーブルから受注者の提案するシステ
ムへの接続切り替え作業は含まれる。）。 

エ 本調達にて導入する製品・サービスの故障に備え、復旧のために必要となるバックアップの取得及び復
旧の仕組みを提案すること。 
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3. 保守・監視等について 
ここでは、本システムの稼働機関において供さなければならない保守及び監視等の要件を示す。 

3.1 監視体制 

オーバーレイネットワークシステム/省内ネットワークシステム/統合管理監視システムを構成する全ての機器をこ
れらシステムや当庁が整備している通信回線や通信機器とは独立した通信回線や通信機器を構成する仕組
みで、遠隔より 24 時間 365 日体制で監視し、異常検出（障害発見）時は、当庁に連絡、エスカレーションを
提供すること。詳細については、「別添資料２．SLA 項目一覧」において別途定める。 

 

3.2 保守体制 

当庁から依頼を受けた上で行う設定作業（セキュリティに関するものなど、年１～２回程度を想定）に加え、
先の監視と連携し、障害発見時又は予見時には、保守サービスを提供しなければならない。 

大規模拠点においては１年に１回、中・小規模拠点においては、２年に１回以上の頻度で、機器の外観
及び動作状態を目視点検し、ファンの動作状況や機器設置環境等に異常が認められた場合は、適切に対応
しなければならない。 

なお、これらの要件を満たす上で必要な予備品等の保守部材を設置する必要がある場合は、それを配置す
ることができる。 

3.3 保守範囲 

保守範囲は、本調達において受注者が納入する機器及びこれらを接続する部材（物理ケーブル含む）等、
システムを構成する全ての物品を対象とする。 

 

3.4 セキュリティ障害対応 

ア 業務概要 
セキュリティ障害対応とは、本件調達おける業務範囲内においてセキュリティインシデント（情報漏

洩、ウィルス感染、貸与物の紛失等）が発生した際の対応、又は「3.1 監視体制」及び「3.2 保守
体制」で検知した障害の切り分けの結果がセキュリティインシデントとなった場合において必要となる対
応を指す。 

セキュリティ障害対応が生じた際は、セキュリティを確保するため速やかに暫定対策を実施するととも
に、当庁へ報告し、影響範囲の確認と障害の復旧を行う。 

なお、セキュリティ障害対応の対応時間は、24 時間 365 日とする。 

イ 障害対応の範囲 
セキュリティ障害対応の範囲は、本件調達における運用・保守業務で発生したセキュリティインシデ

ントとする。 

ウ 暫定対策と恒久対策 
セキュリティ障害対応における暫定対策と恒久対策は、次のとおりとする。 

項番 項目 対策 
ア 暫定対策 発生したセキュリティインシデントの影響を最小限に抑える 

（暫定対策の例） 
・ウィルス感染した端末をネットワークから切り離す 
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・紛失したセキュリティカードを無効にする 
・パスワードを変更する 

イ 恒久対策 発生したセキュリティインシデントの再発を防止する 
（恒久対策の例） 
・不正侵入の経路を塞ぐ 
・貸与物の紛失防止ルールの見直しを検討し、再教育等でルールの遵守を徹底する 
・パスワード運用ルールの見直しを検討し、再教育等でルールの遵守を徹底する 

 

エ 障害復旧の基準 
セキュリティ障害対応の復旧基準は、恒久対策が完了し、エビデンス等の客観的資料により対策

の効果を確認できた時点とする。 

オ 障害の報告 
セキュリティ障害対応における影響範囲、原因調査、対策検討、対策実施等の対応経過の状況

を当庁へ随時報告する。 
セキュリティ障害の復旧後は、障害対応の詳細を記載した「障害報告書」を当庁へ提出する。 
なお、セキュリティ障害の障害通知時間及び復旧時間は、「別添資料２．SLA 項目一覧」で定

めるセキュリティ障害種別及び目標値に応じて対応する。 
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4. 設備・工事など 
4.1 設備工事についての留意事項 

本システムの導入・稼働に当たって、必要となる工事や消耗品などについては、これを費用に含むこととし、受
注者が実施すること。 

受注者は、提案の設置・稼働に必要となる物品の調達、設置工事の実施、ライセンス及びサブスクリプション
サービス等の調達についても、これを費用に含むこととし、受注者が実施すること。例えば、取り付けに必要となる
ネジ・架台、棚板、電源コード、OA タップ、UTP パッチコード、UTP ケーブル工事から、要求要件を達成するため
に必要な月額サービスの契約などが考えられる。 

 

4.2 システムソフトウェア・ファームウェアの更新 
本システムを構成する各種システムのファームウェア等のソフトウェアについては、協議の上、不都合対策、脆

弱性対応のため、アップデートをすること。ただし、対応に留意が必要な場合などは、対応方法・体制を協議の
上、実行することとする。 
 

4.3 設備現状や工事など 
什器設置や電源、ケーブルの増設や改修（コア抜き・防火壁への穴開け等）が必要となる場合は、これを

費用に含むこととし、その内容を事前に当庁と協議したうえで実施すること。なお、電源設備の増設や改修に当
たっては、当該拠点の指定事業者等に作業を再委託する必要がある可能性等に留意し、予め当庁と協議の
上、実施方法及び実施主体を決定・整理した上で、その他の増設・改修分を含め、その内容を示すこと。 

また、設置場所に入室や既存設備などとの接続、取り付けなどに必要となる調整については、当庁がその責
を負う。現地調査や情報開示を希望する場合は、当庁に問い合わせること。 

 

4.4 習熟・運用支援 
受注者は、質問などの当庁が運用・検証を必要とする上で必要となる支援業務として、納入日から一か月あ

たり 8 人日、1 年相当、当庁が運用業務を実施する上で必要な作業（例：設定変更、機器追加時の検証
など、技術スキルを要する作業を対象とする）が実施可能な体制を提供すること。なお、エンジニアの作業はリモ
ートで実施することも可能とする。 

 

4.5 導入の条件 
導入は、当庁と協議の上、運用（暫定運用・本運用）開始日の１か月以上前から開始すること。なお、

現サービスに影響を与えない導入作業や稼働後の最適化作業（機器の事前搬入や設定など）は、この制約
に関係なく計画して問題ない。 
 

4.6 GSS 運用事業者への引継ぎ 
GSS においては、一元的な運用管理を行っており、本調達において導入した機器やシステムにおける運用は

GSS 運用事業者に引継ぎを行うことを想定している。受注者は、当庁の求めに応じて、本調達において構築し
たシステムが本番稼働する前に、GSS 運用事業者へ設計・構築内容を含む運用設計に必要な情報提供を行
うとともに、運用設計における支援を行うこと。 

なお、令和 12 年 9 月末までに GSS 運用事業者に変更があった場合、その都度、対応を行うこと。 
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（付録Ａ）GSS が提供するアクセスサービスの概要 

ア 全国網サービスについて 
全国網サービスは、東日本地域を担う東日本電信電話株式会社及び西日本地域を担う西日本電信電

話株式会社がそれぞれ提供する IPoE サービスを基礎としており、接続及び利用に関する技術要件は、それ
らのサービスに準じるものとなっている。このことから、提供機器は、WAN 側の通信規格として、IPv6 に対応
し、かつ、IPv6 のみにて、構成及び稼働ができなければならない。 

全国網サービスは、ベストエフォートかつパブリックネットワークである点に留意し、その利用においては暗号化
や通信制御を行うこと。 

全国網サービスの利用にあたっては、フレッツ光への申し込み作業などの、当該サービスの利用開始等に関
する下図で GSS 運用担当者の対応としている①②④も含め、①～⑤の申し込み手続きについては、本調達
内で行うものとする。申し込み手続きの対象となる拠点は、別紙１の回線種別に全国網と記載がある拠点と
する。以下に、手続きフローを記す。 

閲覧資料を確認し、全国網サービスを利用するにあたって付帯工事を要する拠点については、本調達内に
おいて工事を実施すること。 

図 3  IPoE 網（フレッツ光）を利用する場合の申し込み手続きフロー 
 

イ 専用網サービスについて 
専用網サービスは、当庁が日本国内 9 か所に整備する地方集約点と GSSDC を広帯域かつ冗長経路で

構成された高信頼性ネットワークとなっている。そして、この地方集約点から省庁等の拠点間を専用線、シェア
ードイーサーサービス等の何れかのレイヤー2 サービスにて結んでいる。別紙１の回線種別に専用網と記載があ
る拠点は、当庁が別途調達した専用網サービスを利用する。 

専用網サービスにおいて、地方集約点と拠点間の通信路における省内ネットワークサービスの基幹部は、
MacSec 暗号化（cipher スイート AES128bit 又は、256bit）を実装可能であること。なお、現時点で想
定する暗号化対象拠点を別紙１に示すが、想定からの変更点は運用開始の 6 か月前までに別途指示する。
また、地方集約拠点の情報は閲覧資料にて提示する予定。 

閲覧資料を確認し、専用網サービスを利用するにあたって付帯工事を要する拠点については、本調達内
において工事を実施すること。 

ウ モバイルサービスについて 
モバイルサービスは、GSS が提供する移動体通信サービスで、モバイル事業者が提供する閉域網接続を利

用し、端末及び拠点と GSSDC 間において、閉域網接続を提供するものである。本サービスは、接続される端
末に対して、IPv4 を利用した閉域網接続を提供し、IPv4 でのルーティングをもって、 GSSDC への疎通を提
供する。また、拠点用の回線として使用する場合もある。別紙１の回線種別にモバイルと記載がある拠点
は、モバイルサービスを利用する。 

モバイルサービスは、その加入者識別カード（SIM）として、移動体通信事業者が発行する SIM カードを
提供する。SIM の形式は、microSIM、nanoSIM、eSIM のいずれかである。いずれの SIM であっても、当庁
のモバイルアクセスサービス用の閉域網に接続することが可能である。 
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モバイルサービスを利用する場合は、そのサービス利用可用性を利用者が検証する努力をしなければならな
い。例えば、想定する利用場所での電波受信レベルや電波品質を机上調査やヒアリング、場合によっては現
地調査等を行うことが想定される。 

モバイルサービスを利用する場合は、利用可能性について十分な見込みをもって機器整備計画を立てるこ
と。また、設置において、十分な電波受信レベルや電波受信品質が得られるよう、アンテナ角度の調整や新た
な機器設置場所の提案を行うこと。 

モバイルサービスの利用において、想定する利用場所で電波受信品質が確保できない場合、当庁及びモ
バイルサービス提供事業者は、その品質確保のためにレピータの設置や異なる移動体通信事業者のサービス
を提供するなど、通信品質の改善を図ることとする。 

モバイルサービスは、ベストエフォートのネットワークであり、また、クローズド及びパブリックネットワークが組み合
わせられている点に留意し、その利用においては暗号化や通信制御を行うこと。 

モバイルサービスのうち拠点用の回線については、本調達期間中（令和 9 年度以降）にモバイルサービス
提供事業者が変更になる可能性があるため、事業者変更時には、SIM 交換及び導通確認作業について本
調達において実施すること。なお、その時期については、当庁と協議のうえ決定すること。 

エ 接続サービスの選択について 
当庁は、全国網サービスやモバイルサービスにおいて、実効帯域不足等が懸念される場合、代替サービスと

して、専用網サービス、又は、付与される IPv4 アドレスが動的で、プライベート IP であるといった素質をもつイン
ターネット接続（商用低軌道衛星インターネットサービスや、CATV インターネットサービス等）を提供する場
合がある。 

オ 当庁データセンター（GSSDC）について 
提案においてシステムを構成するうえで必要となるファシリティたる GSSDC の要件について以下に示す。 

(ア) 受注者は、GSSDC として、主たる機器を東京第８データセンター（TYO８）及び副たる機器を大
阪第 2 データセンター（OSA2）に、合理的に業務継続上必要とされる機器を次に示す要件の範
囲において設置すること。なお、TYO8 の定める要件上設置できない場合、外部データセンターと組
み合わせて整備することができるが、TYO8―外部データセンター間の通信が全断時においても、性
能縮退をもって業務継続な提案とすること。 

(イ) TYO8 における利用可能な空間・電源・空調要件は、以下の通りである。 
A 電源：交流 50Hz 100V/30A（NEMA L5-30A）および、交流 50Hz 200V/30A（NEMA 

L6-30A）をそれぞれ２系統にて提供するが、利用可能な電力の上限は、100V のみの場合、
4kVA、100V 及び 200V を組み合わせた場合 8kVA までである。 

B 空間：19 インチラック 38U 空間、奥行き 1000mm ケージナット仕様 
C ラック間側面板 あり・取外し不可 / 通線口 なし、 
D ラック天板 通線口 なし 
E ラック底板 通線口 前・後 2 か所 
F 空調：前吸気後ろ排気想定、当庁が供する電源を通信機器等において消費した場合におけ

る発熱を回収できるに十分な空調 
G 許容荷重 600kg 
 

なお、TYO8 は、商用電力消失時に非常用発電機からの給電までに約５分の時間を必要とする
ため、システム保護に必要となる常時インバーター給電機構を有する無停電電源装置の提案をする
こと。また、提供ラックにおいては、コンセントバーが未整備のため、必要なポート数に応じたコンセント
バーなどを整備すること。 

また、先に示す電力要件を超える利用となる場合は、当該 DC の利用ができない点に留意するこ
と。 
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(ウ) OSA2 は、受注者が、機器を設置するに必要なハウジング等を提案に含めなければならない。当該
ハウジング環境の提案に際しては、OSA2 において当庁が提携する事業者に相談を行うことができ
る。なお、ハウジングスペースのコストや電気代は受注者の負担となる。また、選択可能なラックコンセ
ントは以下のとおり。 
・ 100V20A：NEMA L5-20R（1 口） 
・ 100V30A：NEMA L5-30R（1 口） 
・ 200V20A：NEMA L6-20R（1 口） 
・ 200V30A：NEMA L6-30R（1 口） 

(エ) 当庁は、GSSDC 間（東京・大阪等）において、レイヤー１（光ファイバ・ITU-T100GHz 周波数
グリッド単位）、レイヤー２（イーサーネット規格）及びレイヤー（IPv4/IPv6）による閉域路を構
成することができる。機器間の HA 構成、管理通信など、DC 間の閉域通信路構成が必要な場合
は、申し出ること。 

 



拠点番号 拠点名 郵便番号 住所 建物名 GSS端末利
用者数

拠点規模
（注１）

想定無線
LANAP総数

想定エッジス
イッチ数

想定フロアス
イッチ数

想定コアスイッ
チ数 拠点ネットワーク機器数 想定回線

（正）
既設回線有
（正）

想定回線
（副）

設置対象フ
ロア数

既設GW拠点 拠点タイプ 専用線暗号化 メディアタイプ
（正回線）

メディアタイプ
（副回線）

オーバレイ拠点機器
等の冗長化

想定個別システム接
続ポート数

接続確認が必要時
な複合機・プリンタ等
数

石綿調査 石綿の有無
（注３） 着工・竣工年数 SLA拠点種別 備考

凡例 （数字） 大/中/小 （数字） （数字） （数字） （数字） （数字） 回線種別 〇/（空欄） 回線種別 （数字） 〇:フロア居室名
/×

A/B 〇/× 1/10GBASE-T/SX/LX
SIM

1/10GBASE-T/SX/LX
SIM

〇/× （数字） （数字）
実施済み/一部実施済み

/未実施
/着工年月から不要

有り/無し/不明 元号年月日 着工/竣工 第1種/第２種/第３種

1 防災庁本庁舎 100-8914 東京都千代田区永田町1-6-1 中央合同庁舎第8号館 500 大 50 18 4 2 0 専用線 〇 専用線 4 〇:７階サーバー室 A 〇 40GBASE-SR4 40GBASE-SR4 × 24 51 着工年月から不要 無し 2014年竣工 第1種

2 赤坂グリーンクロス 107-0052 東京都港区赤坂2丁目4-6 赤坂グリーンクロス 100 (中) 14 3 0 2 0 専用線 〇 専用線 1 〇:26階サーバー室 A 〇 1000Base-LX 10GBASE-LR × 24 8 着工年月から不要 無し 2024年竣工 第1種 防災庁設置後、数か月間拠点として使用される。本契約で実施する役務は無し。

合計 600 64 21 4 4 0 5 48 59

（注１）大：利用者数500人以上、中：大小以外、小：利用者数30人以下
（注２）光ケーブルを敷設する場合は予備芯についても準備すること。
（注３）石綿の有無について「有り」としている拠点については、石綿調査を実施済みの一部の箇所において石綿があることを確認しているものであり、建物全体として石綿があるものではないことに留意。
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1 はじめに 

本書は、GSS におけるネットワークシステムに関する監視体制・保守体制について、円滑な監視及び
保守を行うことを目的に、これらの業務に関する要求事項、要求水準をサービスレベルアグリーメント(以
下「SLA」という。) として定めるものである。 

なお、ガバメントソリューションサービス運用継続計画（以下、「GSS IT-BCP」という。）に定める
「＜危機的事象＞」の発生時は、GSS IT-BCP に定める「事業者等（委託先事業者等）」（※） 

として活動し、活動目標は BCP の定めに従うこと。 
 
※BCP 中の「デジタル庁 GSS 管理組織の体制」における名称であり、GSS 運用・保守委託先事業者を指す。 
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2 SLA の範囲及び責任 

SLA の設定に当たり、業務における「適用範囲」、「適用期間」及び「役割(責任の分担)」を以下
に定める。 

2.1 適用範囲 

本書は、GSS におけるネットワークシステムの監視及び保守業務を適用範囲とする。 

2.2 適用期間 

本書の適用期間は、監視及び保守業務の対象となる物品もしくはサービス等の契約日から契約
満了日までとする。 

2.3 役割（責任の分担） 

監視及び保守業務におけるデジタル庁（以下「当庁」という。）と受注者のそれぞれの役割分担
を以下に示す。 
① 当庁 

 SLA の適用における意思決定及び最終承認 
 実績に対する評価 

② 受注者 
 監視及び保守業務に関する実務の統括管理 
 サービスレベルの達成状況並びにサービスレベル未達時の原因究明、対応策の策定及

び実施した対応策の効果測定と報告  
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3 SLA 

 本案件で対応する監視及び保守業務に対し、SLA を設定する。このほか、運用に関する SLA は閲
覧資料を参照のこと 

3.1 SLA 設定項目 

SLA を設定するサービスレベルの項目を表 1 に示す。なお、これらの項目は、運用実績を考慮した
上で精査と再設定を行い、当庁の承認を得た上で変更を行うものとする。 

表 1 SLA 設定項目 
項番 カテゴリ SLA 項目 測定対象 

1 監視業務 監視時間 ・監視システムによるサービス監視の実施時間 
2 保守業務 障害通知

時間 
・ネットワーク機器障害の発生から通知までの時間 
・セキュリティ障害の発生から通知までの時間 

3 保守業務 障害復旧
時間 

・ネットワーク機器障害の発生から復旧までの時間 
・ネットワーク機器障害による機器交換指示から代替機等交換によ

る復旧までの時間 
・セキュリティ障害時の発生から復旧までの時間 

 
障害発生時に受注者からデジタル庁に通知すべき項目は最低限以下を含むこととし、詳細について

は別途受注者が作成する保守要領又は保守計画書等で定め、当庁の承認をもって有効とする。 
・管理通番等 
・障害発生日時 ※１ 
・障害発生拠点 
・障害発生ホスト 
・障害規模 ※２ 
・ユーザ影響※２ 
・影響範囲※２ 

※１ 障害発生日時は、監視機能による検知（死活監視・プロセス監視等）と利用者からの通報の
うち早い日時を通知すること。 

※２ 第一報時点で明らかでない場合は、判明次第続報として報告すること。 
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3.2 保守業務における障害種別 

 

保守業務における SLA は下記に示す障害種別ごとにサービスレベルの目標値を設定する。 
 
(1) ネットワークシステム軽微障害 
(2) ネットワークシステム小規模障害 
(3) ネットワークシステム大規模障害 
(4) セキュリティ障害 
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3.3 ネットワークシステム障害の定義等 

サービスレベルを測定・評価する上での前提となる障害種別のうち特にネットワークシステム障害に
ついてその定義、対象となる障害事象を表 2 に示す。 

 
表 2 ネットワークシステム障害種別 

項番 障害種別 定義 想定する例 
(1) ネットワークシステム

軽微障害 
故障又は故障が予見
されているがサービスに
影響がない障害 

・システムを構成する各個筐体の冗長化構成部
分の故障(電源、ストレージ、ファンなど) 
・故障の予兆検出(エラーカウント閾値超過など) 
・動作に支障を伴わないソフトウェア機能障害 
・機器の温度異常 
・整備する統合監視環境の障害 

（2） ネットワークシステム
小規模障害 

部分的な性能低下、
機能低下を伴う障害 

・利用支障はないが処理性能の低下が発生す
る障害（機能制限はないが、性能が低下して
いる状況） 
・非冗長経路の構成部品障害（エラーロスなど

の増加）（待機系などへのフェイルオーバーし、
利用支障がなく、性能低下もない場合は、軽
微障害とする。） 
 

（3） ネットワークシステム
大規模障害 

提供されるべきサービス
が機能不全となる障害 
 
 

・冗長構成における両系障害 
・明らかな利用支障が生じている処理性能の低

下が発生する障害 
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3.4 サービスレベル目標値 

SLA 項目に設定する目標値と測定開始契機を表 3 に示す。 
なお、目標値と測定開始契機は、運用実績を考慮した上で精査と再設定を行い、当庁の承認を

得た上で変更を行うものとする。 
 

表 3 サービスレベル目標値 
項番 SLA 項目 種別 目標値 開始契機 

1 監視時間 ― 100%（24 時間 365 日） 常時 

2 

障害 

通知時間 

ネットワークシステム軽微障害 30 分以内*1 *2 障害発生時 

3 ネットワークシステム小規模障害 15 分以内*2 障害発生時 

4 ネットワークシステム大規模障害 15 分以内 障害発生時 

5 セキュリティ障害 15 分以内 障害発生時 

6 

障害 

復旧時間 

ネットワークシステム軽微障害 

翌業務日中 

障害発生時 代替機交換による復旧時間： 

4 業務日以内 

7 ネットワークシステム小規模障害 

翌業務日中 

障害発生時 代替機交換による復旧時間： 

4 業務日以内 

8 ネットワークシステム大規模障害 

１時間以内 

障害発生時 

代替機交換による復旧時間： 

第 1 種拠点*3 

12 時間以内 

第 2 種拠点*3 

24 時間以内 

第３種拠点*3 

72 時間以内 

9 セキュリティ障害 24 時間以内 障害発生時 

*1 現地で確認された障害は確認日の翌業務日の業務開始時刻までとする。 
*2 ネットワークシステム軽微障害、ネットワークシステム小規模障害の場合、夜間・休日等の運用業
務時間外の通知は、翌業務日の業務開始時刻までとする。 
なお、本書における業務日の運用業務時間は 9:00∼18:00 とする。 
*3 第 1 種拠点 本調達の府省庁 NW 全体が停止する可能性がある拠点 

第 2 種拠点 地方等の一部エリアにおける NW（業務）が広範囲に停止する可能性がある拠点 
第 3 種拠点 上記以外の利用機関の拠点 
詳細は、別添資料１．別紙１ 拠点一覧の「SLA 拠点種別」を参照 
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3.5 サービスレベルの測定方法と測定条件 

SLA 項目の測定方法と測定条件を表 4 に示す。また、各 SLA 項目の関係を図１に示す。 

 
図 1 

※障害通知時間における「障害が発生した時刻」 
 

表 4 SLA の測定方法と測定条件 

項番 
SLA 
項目 

測定方法・測定条件 

1 監視時間 

【測定方法】 
以下の計算式により、監視実施率を測定する。 
監視実施率 = （監視提供実施時間 ÷ 監視提供予定時間） ×100 
【測定条件】 
・監視提供実施時間から、計画停止時間等の免責事項に伴って生じた時間や軽微障害に
よって生じた時間・保守によって生じた時間、そのほか当庁の指示に伴って監視を休止した時
間に伴う停止を除く。 

2 
障害通知

時間 

【測定方法】 
障害が発生した時刻と当庁担当職員に通知した時刻を基に、以下の計算式により通知時間
を算出する。 
障害通知時間 = 当庁担当職員に通知した時刻 － 障害が発生した時刻 
【測定条件】 
「障害が発生した時刻」には、監視機能による検知（死活監視・プロセス監視等）と利用者
からの通報のうち早い日時とする。 

3 
障害復旧

時間 

【測定方法】 
障害復旧時間の測定は平均故障復旧時間（MTTR）を算出の上、目標値との比較により
評価を行うこと。 
■平均故障復旧時間 （MTTR） 
障害が発生した時刻から障害が復旧した時間までに要した時間の 1 か月間における平均値と
する。以下の計算式により算出する。 
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平均故障復旧時間 = 1 か月の総故障復旧時間 ÷ 1 か月間の総故障件数 
■代替機交換による復旧時間 
代替機による復旧の指示発出時刻から完了時刻までの時間を算出する 
代替機による復旧時間 ＝ 復旧が完了した時刻 ― 当庁職員が代替機による復旧指示
を発出した時刻 
【測定条件】 
・障害が発生した時刻には、監視機能による検知（死活監視・プロセス監視等）と利用者

からの通報のうち、最終的な調査の結果として早い日時とする。 
・障害の復旧とは、機器の故障原因を排除し、正常に稼働することを確認し、利用者が使

用可能な状態にあることとする。 
・当庁に責任があることが確認できた場合、故障復旧時間計算の測定対象から除外する。

ただし、故障復旧は迅速に対応すること。 
・故障した機器と同等以上の代替機の稼働あるいは、サービスの提供を受けた場合には障

害から復旧したものとする。この場合、復旧が完了した時刻は、代替機による稼働が確認さ
れた時刻とする。 
・代替機の稼働あるいは、代替サービスの提供により大規模障害が小規模障害に推移した

状況下では、大規模障害の復旧目標時間の測定を終了し、小規模障害の復旧目標時
間を開始する。 

 

3.6 実績値収集と品質評価 

定期的に SLA 項目の実績を収集し、実績と目標値の差を評価し、当庁に評価結果を報告
すること。 

目標値に対して実績が未達成、あるいは実績の傾向から未達成となることが予想される場合、
「6.1 業務改善等対応」を実施すること。  
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4 免責事項 

受注者が責任を負う各業務について、以下の場合は免責事項に該当し、サービスレベル達成状況
評価の対象外とする。 

4.1 不可抗力 

風水害、地震、落雷等の天災及び広域災害、テロ行為又はこれらに準ずる人災によるサービス
停止 

4.2 メンテナンスによる停止 

 当庁が必要と判断し、事前に告知または緊急で実施したメンテナンス、停電等のサービス
停止 

 受注者が計画し、当庁の合意を得ているサービス停止 

4.3 外的行為等に起因する停止 

 受注者が運用・保守する機器やサービスについて、当庁、利用者又は当該 GSS 運用・
保守事業者以外の者の故意又は過失によるサービス停止 

 受注者のサービスで利用している通信回線において、当該通信回線を提供する通信事
業者から回線借用情報が開示されなかったため、事前に当庁の回線借用承認が得られ
なかったことによるサービスの停止 
 

4.4 その他 

受注者及び当庁との間で協議の上、免責事項として合意した場合 
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5 会議体 

5.1 定例報告会 

（1） 目的 

サービスレベルの維持管理を目的とする。 
受注者は本会議において、監視及び保守業務の定期活動報告を行う。 
併せて、サービスレベルの達成状況を報告し、本会議の承認を得る。 

（2） 開催時期 

原則、毎月末日から 11 業務日目を開催日とする。 

（3） 出席者 

受注者及びデジタル庁担当職員とする。 
 

（4） 主要議題 

 監視及び保守月次報告書によるサービスレベルの達成状況報告 
 サービスレベル未達又は未達となることが予想される SLA 項目の共有 
 改善策の提示と協議 
 実施する改善策の優先順位付け 
 実施した改善策の実施状況と効果の報告 
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5.2 評価会議 

（1） 目的 

当該年度（前年度）の定例報告会における監視及び保守の実績等を踏まえて、SLA の
総括的な実績評価を行い、現在の要求サービスレベルの妥当性を評価する。さらには、サービ
スの重要性の変化等も踏まえ、次年度の SLA に反映させることを目的とする。 

（2） 開催時期 

① 年次評価会議 
毎年 4 月に実施する定例報告会を年間評価会議と位置付ける。 
なお、最終年度の開催時期については、当年度 3 月までに当庁及び受注者間で協議する。 

② 臨時評価会議 
年間評価会議の開催時期以外において、緊急にSLA項目の見直し等が生じた場合には、

受注者及び当庁間で協議し、双方承諾の上で、臨時評価会議を開催する。 

（3） 出席者 

定例報告会に準ずる。 

（4） 主要議題 

 当該年度の実績報告（年次評価会議） 
 当該年度の実績評価（年次評価会議） 
 SLA 項目の見直し（年次評価会議、臨時評価会議） 
 免責事項の見直し（年次評価会議、臨時評価会議）  
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6 サービスレベル未達時の対応 

6.1 業務改善等対応 

受注者は、SLA達成が困難であると当庁が認めた場合を除き、SLAの目標値に対し実績が未達
成、あるいは実績の傾向から未達成となることが予想される又は SLA が達成できないことが判明した
時点で当庁にその旨を報告するとともに、その原因を調査し分析すること。 

また、原因を 1 週間以内に明らかにし、改善策を当庁に提案すること。このほか、原因分析結果
から、具体的な改善策等（再発防止策、予防策、運用回避策）と改善策等の実施スケジュール
を立案すること。 

立案した改善策等について、当庁と協議の上、選定と優先順位付けを行い、当庁の承認を得る
こと。 

その上で受注者は決定された改善策等を実施すること。 
実施した改善策等については、「5.1 定例報告会」及び「5.2 評価会議」において、当該改善策

等の実施状況及び効果を当庁に報告すること。 

6.2 費用負担 

受注者が実施する改善策に要する費用は、全て受注者の負担によるものとする。 

6.3 賠償請求 

当庁は、受注者が 5.1 の業務改善等対応を実施したにも関わらず、同一の原因に基づくサービス
レベル未達が発生した場合、当該月における本サービス全体に係る月額費用を上限とした賠償請求
をすることができる。なお、請求額については、月額費用に障害が発生した日数を乗じ当該月の日数
で除した額とし、当庁及び受注者が協議の上決定する。 



（別添資料 3） 
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1. 成果物一覧 

 
No. ドキュメント名称 内容 提出時期 

1 プロジェクト実施計画書 設計、構築、保守等に関するプロジェクトの実施方針、
体制表、マスタスケジュール、WBS 等を含む計画書。 

契約締結後、10 業務日以内 
※本書について、設計・構築工程と

保守工程に分けて作成する場合
には、保守工程分については、保
守開始前を提出期限とする。 

2 プロジェクト管理要領 

ステークホルダー管理、コミュニケーション管理、工程管
理、指標管理、リスク管理、課題管理、現行管理、品
質管理、記録管理の手法、手順、遵守事項を記載した
要領。 
「設計・構築実施要領」として必要な内容も包括するこ
と。 
また、「セキュリティ共通設計書署」として必要な内容も包
括すること。 

契約締結後、10 業務日以内 
※本書について、設計・構築工程と

保守工程に分けて作成する場合
には、保守工程分については、保
守開始前を提出期限とする。 

3 ガントチャート（進捗管理表） 
WBS 番号、作業名、事業者区分、責任者、作業の開
始日・完了日、完了基準等の情報を一覧形式で示した
もの。 

設計・構築工程の進捗会議ごと 

4 改定要件定義書（案） 
仕様書の要求事項を設計に落とす段階において、検討・
決定した要件について記載した文書（担当職員へ提示
した説明資料（概要説明資料）等を含む、 各機能等
の概要イメージを記載）。 

要件定義工程終了時 

5 設計・構築実施計画書 設計・構築に関する作業概要、体制、スケジュール、期
間短縮・負荷軽減策等を含む実施計画書。 要件定義工程終了時 

6 システム概要構成図 各機能やサービスなどの配置および接続の概要図。 設計工程開始時 

7 ネットワーク構成図（物理） システム全体のルータ、スイッチなどのネットワーク機器の
物理接続構成などを表した図。 設計工程開始時 

8 機器諸元表 
導入する機器の大きさ、重量、消費電力などをまとめた
表。 
なお、納入する機器にライセンスや証明書等が含まれる
場合は、それぞれの有効期限を明記すること。 

設計工程開始時 

9 フロアレイアウト図 
各拠点のフロアレイアウト上に PC、プリンタ、ラック、AP 等
の設置場所・数量を記載したもの（EPS 室など機材設
置、配線に使用したファシリティおよびラック搭載図を含
む）。 

構築工程開始時 

10 ネットワーク構成図（論理） システム全体のルータ、スイッチなどのネットワーク機器上
で展開されるネットワークトポロジーを現した図。 設計工程開始時 

11 各種設計書 

（１）基本設計書 
 本調達が提供する全体の設計内容を記載した文書。 
（２）詳細設計書 
 本調達が提供する機器等の詳細の設計・設定内容を
記載した文書で少なくとも以下の情報を含むもの。 

① IP アドレス情報 
② アカウント一覧 
③ パラメータシート 
④ ラック搭載図 

（３）詳細設計書（拠点） 
各拠点における本調達が提供する機器等の詳細の設

計・設定内容を記載した文書 
（４）IP アドレス管理表 

本調達で有効となる IP アドレスを整理・記載した文
書。 

構築工程開始時 

12 テスト計画書 

テスト対象となる機能一覧および実施方法を記載したも
の。なお、テスト体制、テスト環境、作業内容、作業スケ
ジュール、テストシナリオ、テスト結果に係る定性・定量評
価の方法（テスト密度、バグ検出密度等）、合否判定
基準をテスト計画書に含めること。 

設計工程開始時 

13 セキュリティ共通設計書 GSS 構築時のセキュリティ対策として定めたセキュリティ要
件を記載した文書。 設計工程開始時 



14 テスト結果報告書 テスト計画書に基づき実施した検証結果。各テスト工程
それぞれ作成すること。 各テスト工程終了時 

15 保守要領 保守を行う上での指針・基準となる項目を記載した文
書。 

防災庁がガバメントソリューションサ
ービスを利用開始する 3 ヶ月前まで 

16 保守計画書 保守の対象や方法について記載した文書。 防災庁がガバメントソリューションサ
ービスを利用開始する 3 ヶ月前まで 

17 保守実施計画 
保守の実施に当たっての体制、詳細スケジュール、作業
内容等を記載した文書。 
なお、「サービス実施計画書」として必要な内容も包括す
ること。 

防災庁がガバメントソリューションサ
ービスを利用開始する 3 ヶ月前まで 

18 中長期保守作業計画 保守期間中に計画的に発生する作業内容、その想定さ
れる時期等を取りまとめた中長期保守作業計画。 

防災庁がガバメントソリューションサ
ービスを利用開始する 3 ヶ月前まで 

19 保守手順書 
保守要員が保守を行う上での手順や解説等を記載した
文書。 
「管理者向け操作手順書」を含むこと。 

防災庁がガバメントソリューションサ
ービスを利用開始する 3 ヶ月前まで 

20 保守報告書 整備機器の定期点検やソフトウェアの脆弱性対策等の
保守状況を記載した文書。 

防災庁がガバメントソリューションサ
ービスを利用開始する 3 ヶ月前まで 

21 機器管理台帳 各機器の機種名、型番、資産管理の ID 等の情報を記
載した文書。 

防災庁がガバメントソリューションサ
ービスを利用開始する 3 ヶ月前まで 

22 ソフトウェア管理台帳 各機器にインストールされているソフトウェアの名称、バー
ジョン、メーカ名等の情報を記載した文書。 

防災庁がガバメントソリューションサ
ービスを利用開始する 3 ヶ月前まで 

23 現地調査報告書 各拠点で実施した現地調査結果をまとめた文書。特殊
事象や図面等を含む。 現地調査実施完了時 

24 脆弱性検査結果報告書 
全てのサービス（サービスを提供するためのハードウェア、
ソフトウェア、ネットワーク等を含む。）について脆弱性検
査を行い、実施内容及び結果を記載した文書。 

防災庁がガバメントソリューションサ
ービスを利用開始する 3 ヶ月前まで 

 
※ 上記成果物について、必要に応じ、統合・分割し作成することも可とするが、事前に担当職員と協

議するとともに仕様書に記載の成果物と対応が取れる一覧を作成すること。 
※ 上記成果物を構成する内容については、閲覧資料も参照し対応すること。 
 
２．成果物の納品方法 
（１） 成果物は、原則として日本語で作成すること。ただし、日本国においても英字で表記されること

が一般的な文言や、ソースコード等の英字で作成することが一般的な成果物については、そのま
ま記載しても構わないものとする。 

（２） 用字・用語・記述符号の表記については、「公用文作成の考え方（令和 4 年 1 月 11 日内
閣官房長官通知）」を参考にすること。 

（３） 情報処理に関する用語の表記については、日本産業規格（JIS）の規定を参考にすること。 
（４） 成果物は電子データでの納品とすること。提出先は主管課と協議の上、決定すること。 
（５） 納品後、当庁において改変が可能となるよう、Microsoft Office 形式や図表等の元データも

併せて納品すること。なお、業務効率化のために、ツールから出力される結果を成果物にしてい
る場合は、担当職員と協議の上でそれを納品することも可能である。 

（６） 成果物の作成に当たって、特別なツールを利用する場合は、担当職員の承認を得ること。 
（７） 成果物が外部に不正に利用されたり、納品過程において改ざんされたりすることのないよう、安

全な納品方法を提案し、成果物の情報セキュリティの確保に留意すること。 
（８） 電磁的記録媒体により納品する場合は、不正プログラム対策ソフトウェアによる確認を行うなど

して、成果物に不正プログラムが混入することのないよう、適切に対処すること。なお、対策ソフト



ウェアに関する情報（対策ソフトウェア名称、定義パターンバージョン、確認年月日）を記載し
たラベルを貼り付けること。 

（９） 受託者が保有する特許などを用いる場合には、成果物にその旨を明記すること。 
（１０）受託者は、「１．成果物一覧」に指定された期限に向けて成果物の草案を準備し、内容に

ついて担当職員と適宜協議をした上で、成果物の初版を「１．成果物一覧」に指定した期限
に納品し担当職員の承認を得ること。 

（１１）成果物については、必要に応じて更新を行い担当職員の承認を得て最終版とした上で、契
約満了日までに成果物一式を納品すること。 



（別添資料 4） 
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用語の定義 
本仕様書に使用される用語の定義は以下のとおりである。なお、社会通念上広く普及されていると解釈できる文言のつ

いては、これを含まない。 

 

・調達仕様書全般に関する用語 

用語 定義 

セグメント データリンク層のイーサーネット規格群におけるブロードキャスト・ドメインとする。 

サブネット インターネット層の IP 規格群におけるブロードキャスト・ドメイン、同一 IPv4 ネットワー

クアドレス（又は、IPv6 ネットワーププレフィックス）を割り当てたドメインとする。 

bps データ伝送速度の単位、ビット毎秒のこと。M＝メガ 10＾6、G＝ギガ 10＾9 といっ

た接頭辞とともに使用する。例）10Gbps＝10 ギガビット毎秒 

業務日 本仕様における業務日とは、月曜日から金曜日とし、土日祝祭日、および、12 月

29 日から 1 月 3 日は、含まれないものとする。 

休日 行政機関の休日に関する法律（昭和 63 年法律第 91 号）第 1 条第 1 項各号

に掲げる日とする。 

業務時間 業務日における 8 時 30 分から 17 時 45 分とする。 

SOC 標的型攻撃対策装置などの機器のセキュリティログを一元的に監視，分析し対策

及び通知を行う組織（セキュリティオペレーションセンタ）とする。 

GSOC 各府省庁における情報セキュリティインシデントに対処するため、内閣サイバーセキュリ

ティセンター（NISC）に設置された体制とする。Government Security 

Operation Coordination Team の略。 

GSSDC デジタル庁が設置運営する GSS のデータセンターをいう。 

GSS G-Net 政府機関内おける情報の円滑な流通、情報共有等を図るため、全府省、独立行

政法人、日本銀行及び国会等のほか、府省共通システム、統合行政ネットワーク

（LGWAN）を相互に接続する政府専用のネットワーク基盤を指す。政府共通ネッ

トワークに替わる府省間ネットワークとして、令和６年１月から運用を開始。 

霞が関 GC NTT が構築した霞が関エリアにおける収容局。 

担当職員 デジタル庁省庁業務サービスグループに属する職員を指す。 

発注者 デジタル庁を指す。 

受注者 本調達の受注事業者を指す。 

応札者 本調達の競争入札に対し、応札する意思がある者を指す。 

ゼロトラストアーキテクチャ デバイス、オペレーティングシステム、ネットワークを含む全てを信頼できないものとしてセ

キュリティを構築する考え方。インターネットサービスを含む情報システムの利用におい

て、ID の認証に MFA（Multi-Factor Authentication）を必須要件とする。従



来の境界型セキュリティ（ファイヤーウォールなど）では対応が困難であった攻撃手法

に対する防御策として標準的な考え方となってきている。 

 

ID ベースセキュリティ 基本認証の他に生体認証等との複数の異なるデバイス等の活用による信頼度の向

上など ID をセキュリティアンカーとして使用する考え方。デバイス、ファームウェア、オペレ

ーティングシステム、使用するアプリケーション、同一システム上にインストールされている

アプリケーション、サインインしている場所など様々なシグナル（信頼性の評価指標と

なる情報）を元に信頼度を動的に評価し、アクセス可能なリソースを動的に制御する

事で進化し続ける脅威に対応する。 

 

ゼロトラストネットワーク ゼロトラストアーキテクチャの考え方を踏まえたネットワーク。ユーザーが使用するデバイ

スを含め全てを信用できないことを前提とし、全てを統制した上で信頼度を動的に評

価しリソースへのアクセスを動的に制御する。 

 

 

 

 

・端末・ネットワーク機器に関する用語 

用語 定義 

ホスト機器 ネットワーク機器に接続し、ネットワークサービスを主に利用する機器又は

機器群とする。 

（例：パソコン（クライアント・サーバー等）、プリンタなど） 

ネットワーク機器 ホスト機器を接続し、ホスト機器へネットワークサービスを提供するための機

器又は機器群とする。 

（例：スイッチングハブ、ルータなど） 

ボックス型ネットワーク機器 EIA の定める 19 インチラック高さ 2U 以下の筐体に複数の接続点や

SFP・QSFP 等のソケット、電源などを有する 1 台のネットワーク機器とす

る。 

ボックス連結型ネットワーク機器 

 

 

ボックス型・スタッキング型ネットワーク機器群を互いにイーサーネットを用い

て接続したネットワーク機器とする。ボックス連結型ネットワーク機器は、 

1）5 台以上のボックス型・スタッキング型ネットワーク機器で構成してはな

らない、 

2）複数のボックス連結型ネットワーク機器を接続してはならない、 

3）ネットワーク機器間のイーサーネットの帯域は、指示する帯域を有しな

ければならない、 

ものとする。 



 

 

シャーシ型ネットワーク機器 

 

EIA の定める 19 インチラックに搭載可能な筐体（シャーシ）に、各種接

続点やソケットを搭載されたインターフェースモジュールを搭載することが可

能な機器。制御機能やパケット交換機能、ファン、電源等のモジュールの

冗長化が可能であるものとする。  

 

・端末・ネットワーク機器に関する用語 

用語 定義 

スタック型ネットワーク機器

 

複数のボックス型ネットワーク機器をスタック用インターフェースによりスタ

ッキングすることで、シャーシ型ネットワーク機器と同等の運用ができる

機能を有するネットワーク機器とする。ここでいう「同等の運用」を満た

す条件は、 

1）ボックス型ネットワーク機器間は、40Gbps（全二重方式*）以

上のスタック帯域で構成すること、 

2）使用するボックス型ネットワーク機器は最大 8 台までとすること、 

3）構成するボックス型ネットワーク機器の 1 台が障害時においても、

障害の発生したネットワーク機器を除き、サービスを継続できる能力を

有すること、 

4）スタックを構成するボックス型ネットワーク機器間の通信（スタック

通信）が特定（例えば、スタック制御上の「親」となっている機器な

ど）のボックス型ネットワーク機器を経由して伝送するような通信方式

ではないこと、 

5）構成する機器群全体を 1 台のネットワーク機器として、操作や管

理が可能なこと、 

を満たさなければならないものとする。また、スタック型ネットワーク機器

は、構成するネットワーク機器群の集合体を「1 台」として取り扱うこと

とする。 

例）スタック型ネットワーク機器が 8 台のボックス型ネットワーク機器で

構成されていてもスタック型ネットワーク機器としては 1 台である。半 2

重方式であるならば、80Gbps である。 

エクステンドネットワーク機器 エクステンド末端部専用の機器で、末端部のネットワーク機器に接続



することで PoE++ (IEEE802.3bt)で受電し稼働し、配下の T 接

続に対して給電・ネットワークサービスが提供可能な機器とする。また、

当該機器の設定についても自動でセットアップが完了し、プラグアンドプ

レイでサービスが提供できるものとする。 

接続点  ネットワーク接続点又は、ホスト接続点とする。接続点でのデータリンク

層・物理層は、イーサーネット規格群（IEEE802．3 規格群およ

び、関連規格群）に準拠するものとする。接続点はインターフェースと

もいう。 

ネットワーク接続点 ホスト機器とネットワーク機器を接続するネットワーク機器側の分界点

とする。 

ホスト接続点 ホスト機器とネットワーク機器を接続するホスト機器側の分界点とす

る。 

                   

末端部・エクステンド末端部・独立末端部 主にホスト機器を接続するためにネットワーク機器を構成する部分とす

る。 

基幹部 末端部やホスト機器を接続するためにネットワーク機器を構成する部

分とする。  

 

   



・通信ケーブル・構内配線に関する用語 

用語 定義 

LAN ケーブル カテゴリー5e の要件を満たす UTP ケーブルとする。 

LAN10GT ケーブル 10GBASE－T が利用可能な UTP／STP ケーブルとする。 

SMF ケーブル シングルモードグレード(コア径 9 ミクロン、クラッド径 125 ミクロン)の光ファイバケ

ーブルとする。 

MMF ケーブル マルチモード OM3 グレードを満たす光ファイバケーブルとする。10GBASE－SR、

1GBASE－SX、10GBASE－LRM などが利用可能である。 

MMFL ケーブル OM3 グレードを満たさない GI タイプのコア径 50 ミクロン（クラッド径 125 ミクロ

ン）のマルチモード光ファイバケーブルとする。10GBASE－LRM や 1GBASE－

SX が利用可能である。 

DA ケーブル DA ケーブル類の総称（パッシブタイプ：DA ケーブル、アクティブタイプ：AO ケー

ブル）とする。 

10DA ケーブル 10Gbps の帯域に対応した SFP＋モジュールがケーブル両端に取り付けられた

ケーブルであり、10DA ケーブルは、別途指定する指定長に適した DA タイプのも

の又は、AO タイプのものとする。 

nDA ケーブル 

 

先の 10DA ケーブルの両端を QSFP 系（一部 SFP28）モジュールとし、

40GbE 対応（4 レーン x10Gbps）を n＝40 とした 40DA ケーブル、

25GbE 対応（1 レーン x28Gbps、SFP28 モジュールを含む）を n＝25 の

25DA ケーブル、50GbE 対応を n＝50 の 50DA ケーブル、100GbE 対応と

したものを 100DA ケーブルとする。 

ブレイクアウトケーブル 

（別称：ファンアウトケーブル） 

 

片端を QSFP 系モジュールとし、もう一方の端は、複数の SFP 系モジュールや光

ケーブルなどで構成されたケーブルとする。 

左の図は、QSFP 系の 40GBASE－R を 4 つの SFP 系の 10GBASE－R に

分配するブレイクアウトケーブルの例である。 

100GbE を 4 つの 25GbE に分配するケーブルや、40GBASE－LR4 を 4 つ

の 10GBASE－LR にブレイクアウトするのなど多種あるため、記載時には、ブレイ

クアウトの種別を記載して使用する。 

情報コンセント 

（アウトレット） 

居室や廊下などに取り付けられている RJ45 モジュラ（ジャック又は、プラグ）とな

っているコンセントで、主に情報ネットワークへの接続用とする。 

UTP パッチパネル 末端部や基幹部を設置する場所にあり、情報コンセント群への接続を RJ45 モ

ジュラジャックにて供するものとする。 

UTP パッチケーブル LAN ケーブルに、RJ45 モジュラプラグが取り付けられたものとする。 

光パッチパネル 末端部や基幹部を設置する場所にあり、建物の間を結ぶ SMF・MMF・MMFL

ケーブル群への接続を SC 形状のジャックにて供するものとする。 

光パッチケーブル 光ファイバケーブル（MMF／MMFL／SMF ケーブルなど）に、SC、LC、MPO



形状のプラグが取り付けられた物とする。 

 

・ネットワーク・ホスト接続点の接続方法に関する用語の定義 

用語 定義 

100GbE 100GBASE－X（100 ギガビットイーサーネット）とする。 

50GbE 

25GbE 

それぞれ、50GBASE－X（50 ギガビットイーサーネット） 

25GBASE－X（25 ギガビットイーサーネット）とする。 

40GbE 40GBASE－X（40 ギガビットイーサーネット）とする。 

10GbE 10GBASE－X（10 ギガビットイーサーネット）とする。 

2．5GbE・5GbE IEEE802．3bz に基づく 2．5GbE・2．5GBASE－T とする。 

GbE 1000BASE－X（1 ギガビットイーサーネット）とする。 

T 接続 10BASE－T 又は、100BASE－TX 又は、1000BASE―T をオートネゴシエーシ

ョンかつオート MDI－X による接続に対応する接続点とする。特記ある場合を除

き、末端部では、PoE＋機能（IEEE802．3at）に対応するものとする。 

T 接続（BT） T 接続定義に加えて、PoE＋＋機能（IEEE802．3bt） 90W に対応するもの

とする。 

NT 接続 100BASE－TX 又は、1000BASE―T 又は、2．5GBASE－T をオートネゴシ

エーションかつオート MDI－X による接続に対応する接続点とする。特記ある場合を

除き、末端部では、PoE＋機能（IEEE802．3at）に対応するものとする。 

NT 接続（BT） NT 接続定義に加えて、PoE＋＋機能（IEEE802．3bt） 60W に対応するも

のとする。 

NT5 接続 NT 接続定義に加えて、5GBASE－T での接続も可能であるものとする。 

T（PoE なし）接続 T 接続定義から PoE＋機能要件を除いた接続点とする。 

NT（PoE なし）接続 NT 接続定義から PoE＋機能要件を除いた接続点とする 

1GT 接続 1000BASE－T による接続点とする。 

10GNT 接続 1000BASE－T・2．5GBASE－T・5GBASE－T・10GBASE－T による接続

点とする。 

10GT 接続 10GBASE－T による接続点とする。 

ソケット ソケットは、種々の形式に準拠し、対応モジュールをソケットに装着することで、接続

点を提供することできるものとする。 

SFP ソケット SX 接続、LX 接続、1GT 接続に対応する SFP 形状のソケットとする。 

SX 接続 SFP ソケット上の 1000BASE－SX に準拠した LC 形状の光ファイバ・ジャックを有

するトランシーバ・モジュールによる接続点とする。 

LX 接続 SFP ソケット上の 1000BASE－LX に準拠した LC 形状の SMF ケーブル用ジャッ

クを有するトランシーバ・モジュールによる接続点とする。 



SFP＋ソケット SFP ソケット定義に加えて、SR／LR／10DA ケーブル接続に対応する SFP 形状

のソケットとする。 

SFP28 ソケット 25GBase－LR・－SR、25DA ケーブルに対応する SFP28 形状のソケットとする。 

SR 接続 SFP＋ソケット上の 10GBASE－SR に準拠した LC 形状の光ファイバ・ジャックを有

するトランシーバ・モジュールによる接続点又は、40SR 接続を多芯コネクタ（MPO

コネクタなど）から 8 本（4 ペア）の MMF にするブレイクアウトケーブルを用い LC

形状の光ファイバ・ジャックを有する接続点とする。  

LRM 接続 SPF＋ソケット上の 10GBASE－LRM に準拠した LC 形状の光ファイバ・ジャックを

有するトランシーバ・モジュールによる接続点、接続光ファイバは、MMFL を用いるも

のとする。 

LR 接続 SFP＋ソケット上の 10GBASE－LR に準拠した LC 形状の光ファイバ・ジャックを有

するトランシーバ・モジュールによる接続点又は、40LR 接続を多芯コネクタ（MPO

コネクタなど）から 8 本（4 ペア）の SMF にするブレイクアウトケーブルを用い LC

形状の光ファイバ・ジャックを有する接続点とする。 

10DA 接続 10DA ケーブルの片端を SFP＋ソケットに、片端を未接続状態である接続点とす

る。ブレイクアウトケーブルを利用したものも含まれる。 

QSFP＋ソケット 40LR 接続、40SR 接続、40DA 接続、40AO、ブレイクアウトケーブルに対応する

QSFP＋ソケットとする。 

QSFP28 ソケット QSFP＋ソケット定義に加えて、100LR、100SR、100DA に対応したものとする。 

CFP ソケット 100GbE に対応した CFP 又は CFP2 又は CFP4 ソケットとする。 

40SR 接続 QSFP＋ソケット上の 40GBASE－SR4 に準拠したパラレル・ファイバ（MPO）形

状のトランシーバ・モジュールによる接続点とする。 

40LR 接続 QSFP＋ソケット上の 40GBASE－LR4 に準拠した LC 形状の SMF ケーブル用の

ジャックを有するトランシーバ・モジュールによる接続点とする。 

40DA 接続・25DA 接続・

50DA 接続・100DA 接続 

それぞれ、nDA ケーブルの片端による接続点とする。  

（例：100DA 接続は、100DA ケーブルによる接続点） 

100LR 接続 QSFP28 ソケット又は、CFP ソケット上の 100GBASE－LR4 に準拠した LC 形

状の SMF ケーブル用のジャックを有するトランシーバ・モジュールによる接続点とす

る。 

100SR 接続 QSFP28 ソケット又は、CFP ソケット上の 100GBASE－SR10 に準拠した MMF

ケーブル用のジャックを有するトランシーバ・モジュールによる接続点とする。 

 

 

 



（別添資料 5） 
 
 
 
 
 

防災庁のガバメントソリューションサービスへの移行に係るネットワー
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情報管理体制 
 
 
 
 
 
 
 
 

 
 

デジタル庁 
  



1 情報取扱者名簿及び情報管理体制図 

1.1 情報取扱者名簿 

  氏名 住所 生年月日 所属部署 役職 パスポート番号（※４） 

情報管理責任者（※１） A       

情報取扱管理者（※２） 
B       

C       

業務従事者（※３） 
D       

E       

下請先 F       

※1. 受注者としての情報取扱の全ての責任を有する者。 
※2. 本事業の遂行にあたって主に保護すべき情報を取り扱う者ではないが、本調達の進捗状況などの管理を行うもので、保

護すべき情報を取り扱う可能性のある者。 
※3. 本調達の遂行にあたって保護すべき情報を取り扱う可能性のある者。 
※4. 日本国籍を有する者及び法務大臣から永住の許可を受けた者（入管特例法の「特別永住者」を除く。）以外の者は、

パスポート番号等を記載。 

1.2 情報管理体制図 

（例） 

       
【情報管理体制図に記載すべき事項】 

・ 本事業の遂行にあたって保護すべき情報を取り扱う全ての者。（再委託先も含む。） 
・ 本調達の遂行のため最低限必要な範囲で情報取扱者を設定し記載すること。 
・ 情報管理規則等を有している場合で上記例を満たす情報については、情報管理規則等の内規の添付で代用可

能。 

1.3 その他 

情報管理規則等の内規を別途添付すること 



 

（別添資料６） 
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特定個人情報等を含む個人情報等の取扱いに関する特約事項  
 
 
 
 
 
 
 
 

 
 

デジタル庁 
  



 

特定個人情報等を含む個人情報等の取扱いに関する特約事項 

 

（善良な管理者の注意義務） 

第１条 乙は、本契約に関連し、甲から委託された、又は取得した個人情報（個人情報

の保護に関する法律（平成１５年法律第５７号。以下「個人情報保護法」という。）

第２条第１項に規定する「個人情報」をいう。）、仮名加工情報（個人情報保護法第２

条第５項に規定する「仮名加工情報」をいう。）、匿名加工情報（個人情報保護法第２

条第６項に規定する「匿名加工情報」をいう。）及び特定個人情報等（行政手続にお

ける特定の個人を識別するための番号の利用に関する法律（平成２５年法律第２７号）

第２条第５項に規定する「個人番号」及び同条第９項に規定する「特定個人情報」を

いう。）（以下「本件個人情報等」と総称する。）については、善良な管理者の注意を

もって、取り扱わなければならない。 

 

（安全管理措置） 

第２条 乙は、本件個人情報等の漏えい等の防止のため、適切な安全管理措置をとらな

ければならない。 

２ 乙は、特定個人情報等の取扱いに関する事務取扱責任者を設置するとともに、特定

個人情報等を取り扱う役員又は従業員（以下「役員等」という。）及び役員等が取り

扱う特定個人情報等の範囲等を明確化するものとする。 

 

（再委託） 

第３条 乙は、本件個人情報等を取り扱う業務を第三者（委託先の子会社（会社法（平

成１７年法律第８６号）第２条第３号に規定する子会社をいう。）である場合も含む。）

に再委託する場合、事前に甲の承認を得るとともに、本特約条項に定める、甲が乙に

求めた個人情報等の適切な管理のために必要な措置と同様の措置を当該第三者も講

ずるように求め、かつ、当該第三者が約定を遵守するよう書面で義務付けなければな

らない。承認を得た再委託先の変更並びに再委託先が再々委託及びそれ以下の委託を

行う場合についても同様とする（以下、本条において承認を得た再委託先、再々委託

先及びそれ以下の委託先を「再委託先等」と総称する。）。 

２ 乙は、前項の承認を受けようとする場合には、甲が指定する様式により個人情報等

取扱業務の再委託に係る承認申請を甲にしなければならない。甲は、承認をする場合

には、条件を付すことができる。 

３ 乙は、委託する業務に係る本件個人情報等の秘匿性、内容、量、その他情報の性質

に応じて、再委託先等における管理体制、実施体制及び個人情報の管理の状況につい

て、少なくとも年１回以上、原則として実地による検査等により確認しなければなら



ない。 

 

（本件個人情報等の利用及び第三者への提供） 

第４条 乙は、本件個人情報等を甲が示した利用目的（特に明示がない場合は本契約の

目的）以外の目的で利用してはならない。また、乙は、本件個人情報等を第三者へ提

供又は漏えいしてはならない。 

２ 乙は、本契約の履行に必要な場合を除き、乙の事業所から本件個人情報等を持ち出

してはならない。 

３ 乙は、本件個人情報等の入力、閲覧及び出力できる作業担当者及びコンピューター

端末を限定するものとする。 

４ 漏えい等による被害発生のリスクを低減する観点から、利用目的、業務の内容、個

人情報の秘匿性等その内容などを考慮し、必要に応じ、氏名を番号に置き換える等の

匿名化措置を講ずるものとする。 

 

（本件個人情報等の複製等） 

第５条 乙は、本件個人情報等を複製等する場合には、あらかじめ、書面により甲の承

認を受けなければならない。 

 

（本件個人情報等の管理状況についての検査） 

第６条 乙は、役員等に対する監督及び教育、契約内容の遵守状況その他これに準ずる

本件個人情報等の管理につき、定期的に検査を行う。 

２ 甲は、特に必要と認めた場合には、乙に対し、本件個人情報等の管理状況に関し質

問し、資料の提出を求め、又は甲の職員に乙の事業所等の関係場所に立入調査をさせ

ることができるものとする。 

 

（本件個人情報等の管理状況の報告等） 

第７条 乙は、甲が求める場合、本件個人情報等の管理状況（本特約条項で定める事項

の遵守状況を含む。）を適宜又は定期的に報告しなければならない。 

２ 本件個人情報等に関する事故等が発生した場合には、乙は、速やかに、その内容を

甲に報告しなければならない。 

 

（契約の解除及び損害賠償） 

第８条 甲は、乙が法令に違反する場合又は正当な理由なく本特約条項の全部若しくは

一部を履行しない場合、事前の催告なく、本契約の全部又は一部を解除することがで

きる。 

２ 甲は、乙が法令に違反する場合又は正当な理由なく本特約条項の全部若しくは一部



を履行しない場合、本契約を解除するか否かにかかわらず、乙に対し、損害賠償請求

できるものとする。 

 

（委託終了時における本件個人情報等の消去及び媒体の返却） 

第９条 乙は、本契約の履行が終了した場合又は甲が請求する場合、本件個人情報等を

記録した媒体を甲に返却、消去又は廃棄しなければならない。また、甲が求める場合、

乙は、甲に対し、それらを実施したことを証明する書面及び資料を提出するものとす

る。 

 

（法令及び特約の優先） 

第 10 条 本特約条項と異なる取扱いが法令により認められている場合又は本特約条項

と異なる取扱いをする旨別途明示的に合意した場合は、法令又は当該合意が本特約条

項に優先して適用されるものとする。 

 

 



機密性２情報

調達案件名 申請日
登録番号 担当者 デジタル太郎

調達業者名 担当部局課/班 ○○班

メールアドレス *****

電話番号 *****

機器・
役務

通番 区分
製造業者・
役務実施業者

本社所在国 業者の法人番号
製品名・

役務実施場所
型番 備考

機器 1 ノートＰＣ 〇×電機 日本 1234567890123 ○○ NOTE AAA 0123
2 プリンタ △△△ 米国 3210987654321 △△E1234e BBB-1111
3 アプリケーション OSS OSS 7-Zip https://www.●●●.com

役務 1 システム開発等 ◎◎ソリューション 日本 1111111111111 東京都○○区××
2 再委託 ○○○ソフト開発 日本 2222222222222 さいたま市○○区△△
3 再々委託 ××システムズ 日本 3333333333333 横浜市××区○○
1
2
3
4
5
6
7
8
9
10
1
2
3
4
5
6
7
8
9
10

防災庁のガバメントソリューションサービスへの移行に係るネット
ワーク環境構築及び保守

株式会社○○
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