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エグゼクティブ・サマリー 

本調査は、Web3 における利用者保護と健全なエコシステム形成の観点から、アンホス

テッド・ウォレットの利用実態、本人確認情報との紐付けの実態、利用に伴うリスク及び対

応策を整理・検討し、今後、主管課及び関係主体が検討すべき制度的・技術的論点を

明らかにすることを目的として実施した。 

利用実態をアンケート調査した結果、アンホステッド・ウォレット利用者の大半は Web3

経験が 5 年未満で、主な用途は暗号資産交換業者（CEX）との資金移動であり、ま

た、約 4 割は秘密鍵に関する情報を PC やスマートフォンに平文・画像で保存するなど、セ

キュリティ意識が低いことが分かった。 

アンホステッド・ウォレットと本人確認情報の紐付けは、原則として任意であり、自己申告

情報や外部 ID 連携に依存するケースが多く、本人性の確認強度は総じて低い。CEX 等

の外部サービス接続時には、サービス側の KYC を通じて事後的に利用者特定が可能とな

る場合がある一方、DeFi などでは本人特定は極めて困難である。 

この利用実態は、アンホステッド・ウォレットの利用に伴う「利用者の誤操作」、「ウォレット

の不備・破綻」、「詐欺・サイバー犯罪」、「AML/CFT」といったリスクにも密接に関係する。

有効な対策として、「秘密鍵の分散管理（MPC 等）」、「署名・取引前の事前シミュレー

ションや悪性サイトへの警告表示」、「CEX における高リスクアドレスとの取引遮断」、「所有

権証明の要求」などがある。現在、一部の主要ウォレットや CEX においては、自社の差別

化や自主的な保護措置として、これらの機能が先行して実装されていることが確認された。 

今後、アンホステッド・ウォレット提供者や CEX では、利用者の誤操作や詐欺被害への

対策が課題となる。鍵管理・回復の技術確立、署名前のリスク警告やブラックリストの共

有、取引監視、セキュリティ監査の奨励などが対応策として考えられるが、民間の競争の範

囲では対応に限界もあることから、業界として足並みをそろえる方策も検討が必要となる。ま

た、プライバシーと本人確認をどのように両立させるかも、引き続き検討が必要となる。 
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第 1 章 本調査の概要 

1.1 背景及び目的 

デジタル庁戦略・組織グループでは、「デジタル社会の実現に向けた重点計画 2024」

（令和 6 年 6 月 21 日閣議決定）等に基づき、Web3 の健全な発展に向けた推進に

係る業務を行っている。 

Web3 に係る各種取組を発展させる際には、その前提となる安全安心な環境を整備・構

築することが不可欠である。こうした状況を踏まえ、デジタル庁では、Web3 分野におけるトー

クンを格納するアンホステッド・ウォレットに係る状況を整理・検討を行うべく調査を実施した。 

本調査報告書は、この調査において整理・検討した情報を取りまとめたものである。主管

課がアンホステッド・ウォレットに係る一定の基準等を作成する際の基礎資料とすることを目

的としている。 

1.2 用語集 

本報告書で使用する主な用語の定義は以下のとおりである。 

図表 1 本調査報告書における用語集 

用語 説明 

Web3 ブロックチェーン技術を基盤とした、分散型の次世代インターネットの総称。 

ブロックチェーン 
取引履歴を「ブロック」として鎖状に連結・記録する分散型台帳技術。改ざ

んが極めて困難な特徴を持つ。 

スマートコントラクト 
ブロックチェーン上で、あらかじめ設定された条件に従って自動的に契約や処

理を実行するプログラム。 

コンセンサスアルゴリズム 
中央管理者がいないネットワークにおいて、取引の正当性や順序について

参加者間で合意形成を行うためのルールを記述したプログラム。 

バリデータ (Validator) 
ブロックチェーンネットワークにおいて、取引データの検証やブロックの生成・承

認を行う参加者（ノード）。 

ガス代 (Gas Fee) 
ブロックチェーンを利用する際、取引やプログラム実行時にブロックチェーン上

で確定させるために必要な作業の対価として支払うネットワーク手数料。 
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用語 説明 

オンチェーン / オフチェーン 
取引やデータがブロックチェーン上に記録される状態（オンチェーン）と、チェ

ーン外で処理・管理される状態（オフチェーン）。 

RPC ノード 
ウォレット等のアプリケーションがブロックチェーンと通信するための接続点とな

るサーバ。 

オラクル (Oracle) 
価格情報など、ブロックチェーン外部のデータをチェーン上に取り込むためのシ

ステムやサービス。 

ブリッジ (Bridge) 
異なるブロックチェーン間（例：Ethereum と Polygon）で資産やデータ

を移動・接続する仕組み。 

アンホステッド・ウォレット 
事業者に預けず、利用者自身が秘密鍵を管理するウォレット。ノンカストデ

ィアル・ウォレットとも呼ばれる。 

ホステッド・ウォレット 
暗号資産交換業者などの第三者が利用者の秘密鍵を管理するウォレッ

ト。カストディアル・ウォレットとも呼ばれる。 

ウォレットアドレス 暗号資産の送受信先となる文字列。銀行の口座番号のような識別子。 

秘密鍵 (Private Key) 
資産の送金や署名に必要な暗号鍵。漏えい・紛失すると資産を失うため、

厳重な管理が必要。 

公開鍵 (Public Key) 
秘密鍵から生成される公開情報。ここからウォレットアドレスが生成される。

他者と共有可能。 

シードフレーズ 
秘密鍵を復元するための 12〜24 個の英単語列。これを入力することでウ

ォレットを復旧できる。 

コールドウォレット 
インターネットに接続しない環境（オフライン）で秘密鍵を管理するウォレッ

ト。安全性が高い。 

ホットウォレット 
常時インターネットに接続されているウォレット。利便性が高い反面、攻撃リ

スクがある。 

ハードウェアウォレット 
専用の物理デバイス内で秘密鍵を管理し、署名時のみ PC 等と接続するタ

イプのウォレット。 

ソフトウェアウォレット 
PC のブラウザ拡張機能やスマートフォンのアプリケーションとして動作するウォ

レット。MetaMask 等が代表例。 
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用語 説明 

EOA (Externally 

Owned Account) 

秘密鍵によって直接制御される従来型の基本的なアカウント。多くの個人

用ウォレットがこれに該当する。 

スマートコントラクトウォレット 
アカウント自体がスマートコントラクト（プログラム）で制御される高機能なウ

ォレット。 

アカウントアブストラクション 

(Account Abstraction) 

ウォレットをスマートコントラクト化し、柔軟な認証・ガス代代払い・リカバリ機

能等を持たせる仕組み。 

MPC (Multi-Party 

Computation) 

秘密鍵を複数に分割し、誰も完全な鍵を持たずに共同計算で署名を行う

暗号技術。 

マルチシグ (Multisig) 
複数の鍵による署名が揃わないと送金が実行されない仕組み。組織での資

金管理等に用いられる。 

TSS (Threshold 

Signature Scheme) 

閾値署名方式。分散保管された鍵の断片のうち、一定数以上が集まると

署名を生成できる技術。 

ソーシャルリカバリー 
秘密鍵を紛失した際、事前に設定した友人等の第三者や代理人（ガーデ

ィアン）の承認を得てウォレットを復旧する仕組み。 

ガーディアン 
スマートコントラクトウォレットにおいて、秘密鍵の紛失や盗難時に、ウォレット

のアクセス権を回復させる信頼できる第三者や代理人。 

CEX (Centralized 

Exchange) 

中央集権型取引所。特定の運営企業が管理し、顧客の資産預かりや注

文処理を行う。 

DEX (Decentralized 

Exchange) 

分散型取引所。管理者が存在せず、スマートコントラクトによって自動的に

トークン交換を行う。 

DeFi (Decentralized 

Finance) 

分散型金融。ブロックチェーン上で提供される、管理者不在で動作するとさ

れている金融サービス全般。 

DApps (Decentralized 

Applications) 

分散型アプリケーション。ブロックチェーン上で動作し、特定の管理サーバを

持たないアプリケーション。 

DAO (Decentralized 

Autonomous 

Organization) 

分散型自律組織。トークン保有者等の投票によって運営方針が決定され

る組織形態。 

NFT (Non-Fungible 

Token) 

非代替性トークン。デジタルデータに唯一性を付与したトークン。アートや会

員権に利用される。 
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用語 説明 

SBT (Soulbound 

Token) 

譲渡不可能な NFT。個人の資格証明、経歴、本人確認済み証明などに

利用される。 

ステーブルコイン 
法定通貨（ドルや円）などに価値を連動させ、価格の安定を図ったトーク

ン。 

RWA (Real World 

Assets) 
現実資産（不動産、債券など）をトークン化したもの。 

レンディング 
暗号資産をスマートコントラクト上のプールに貸し出して利息を得たり、担保

にして借入を行うサービス。 

スワップ (Swap) ある暗号資産を別の暗号資産に等価交換すること。DEX の主要機能。 

ステーキング 
暗号資産をブロックチェーンネットワークに預け入れ（ロックし）、取引承認

に貢献することで報酬を得る仕組み。 

オンランプ / オフランプ 
法定通貨を暗号資産に交換して Web3 経済圏に入ること（オン）、逆に

暗号資産を法定通貨に戻すこと（オフ）。 

ラグプル (Rug Pull) 
プロジェクト運営者が集めた資金を持ち逃げする詐欺行為。「出口詐欺」と

も呼ばれる。 

フィッシング詐欺 
正規のサービスを装った偽サイト等に誘導し、秘密鍵の入力や不正な取引

への署名をさせる手口。 

フロントランニング 
他人の取引情報を検知し、自分の取引を先に割り込ませて利益を得る行

為。 

サンドイッチ攻撃 
利用者の買い注文の前後に自分の注文を挟み込み、価格差を利用して

利益を掠め取る攻撃。 

MEV (Maximal 

Extractable Value) 

ブロック生成者等が、取引の順序操作や検閲によって得られる最大の利

益。 

シビル攻撃 (Sybil 

Attack) 

一人が多数の偽アカウントを作成し、ネットワークや投票を支配しようとする

攻撃。 

ウォッシュトレード 
同一人物が売り手と買い手の両方になりすまして取引を繰り返し、取引高

を水増しする仮装売買。 
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用語 説明 

ミキシングサービス 
多数の取引を混ぜ合わせることで、資金の出所や移動経路の追跡を困難

にするサービス。Tornado Cash 等。 

トランザクションシミュレーショ

ン 

署名する前に取引結果（資産の増減等）を事前計算して表示し、詐欺

被害を防ぐセキュリティ機能。 

AML/CFT マネーロンダリング（資金洗浄）及びテロ資金供与対策の総称。 

KYC (Know Your 

Customer) 
顧客確認。事業者が顧客の身元（氏名・住所等）を確認する手続き。 

VASP (Virtual Asset 

Service Provider) 

暗号資産サービスプロバイダ。交換業者、カストディ業者など、暗号資産関

連サービスを提供する事業者の国際的な総称。 

トラベルルール 
暗号資産の送金時に、送金人・受取人の情報を事業者間で通知・保存

することを求める国際ルール。 

DID (Decentralized 

ID) 

分散型 ID。特定の企業に依存せず、個人が自律的に管理できるデジタル

ID。 

VC (Verifiable 

Credential) 

検証可能なクレデンシャル。大学の卒業証明や免許証などの属性情報に

かかる事実を証明することを目的に、デジタル署名付きで発行したデータ。 

VP (Verifiable 

Presentation) 

検証可能な提示。VC の一部又は複数を組み合わせ、提出先（検証

者）に見せるために生成したデータ。 

ZKP (Zero Knowledge 

Proof) 

ゼロ知識証明。情報を明かすことなく「その情報を知っている（条件を満た

している）」ことだけを証明する暗号技術。 

トラストアンカー 
信頼の基点。本人確認やデータ検証において、その正当性を保証するため

に依拠される信頼できる第三者機関やシステム（JPKI 等）。 

JPKI 
公的個人認証サービス。マイナンバーカード等を用いた、公的に本人確認を

行う仕組み。 

PoP (Proof of 

Possession) 

所有の証明。あるウォレットアドレスの秘密鍵を自身が管理していることを技

術的に証明すること。 

OID4VCI / OID4VP 
OpenID for Verifiable Credential Issuance / Presentation。デ

ジタル ID 技術（VC）の発行や提示手順を定めた標準規格。 
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用語 説明 

PKCE (Proof Key for 

Code Exchange) 

認可コード横取り攻撃を防ぐためのセキュリティ拡張仕様。アプリケーション間

連携の安全性を高める。 

DPoP 

Demonstrating Proof-of-Possession at the Application 

Layer。アプリケーション層での所有証明。アクセストークンと秘密鍵を紐付

け、トークンの不正利用を防ぐ仕組み。 

パスキー (Passkey) 
生体認証などを利用した公開鍵暗号方式による認証技術。フィッシング耐

性が高い。 

 

1.3 調査実施内容 

本調査においては、以下の５つの点について調査した。 

①  アンホステッド・ウォレットの利用実態（第 2 章） 

まず、本調査はアンホステッド・ウォレット利用に係る安全安心な環境を整備・構築するこ

とを目的としている。そのため、まず、本調査の対象であるアンホステッド・ウォレットについて、

その範囲や定義等を行い、その上で利用実態について、調査を実施した。 

具体的には、本調査におけるアンホステッド・ウォレットの範囲・定義の決定、アンホステッ

ド・ウォレットと本人確認情報の紐付け手法に関する個別調査対象となるウォレットの選定

を行い、スコープを明確化した上で、アンケート調査を実施し、アンホステッド・ウォレットの利

用実態を詳細に分析した。 

②  アンホステッド・ウォレットと本人確認情報の紐付け手法（第 3 章） 

次に、詐欺等のリスクに対して効果的な対応策になると考えられる、アンホステッド・ウォレ

ットと本人確認情報の紐付けに関する調査を実施した。 

具体的には、トークン流通過程を踏まえ、アンホステッド・ウォレットにおける本人確認情

報を紐付けられる基本的なトークン取引パターンを整理し、主要なウォレットにおいて本人

確認情報との紐付け有無を確認した。また、Web アンケートを通じて主要なユースケースを

特定し、ユースケース別に、ウォレット外部の事業者も含めた、本人確認情報との紐付け可

能性についても調査を行った。 
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③  アンホステッド・ウォレット利用に係るリスク（第 4 章） 

他方、①の調査を通じて、アンホステッド・ウォレット利用には幅広いリスクが存在し、対応

策としても本人確認情報の紐付け以外に多様な取組例が見られることが明らかになった。

そのため、アンホステッド・ウォレット利用に係るリスク全体像にスコープを広げ、調査を実施し

た。 

具体的には、リスクの全体像について調査を行った上で対応策の検討を行うアプローチを

採った。ここではまず、アンホステッド・ウォレット利用に関連して想定されるリスク事象を洗い

出し、リスク類型として整理した。 

④  リスクへの対応策の検討（第 5 章） 

整理したリスクに対しての対応策についても検討を行った。 

具体的には、リスクへの対応策を一覧化し、リスク類型ごとの対応関係を整理した。対応

策の詳細を検討し、現状の実装例を調査しながら、今後の検証論点を取りまとめた。 

⑤  諸外国における検討状況（第６章） 

第５章の今後の検証論点への対応を検討する上で、参考になる諸外国での検討状況

について調査し、取りまとめた。 

 

1.4 実施方法 

本調査は、①公開情報に対する机上及び Web 上での調査に加え、②有識者へのヒア

リングや③消費者へのアンケート調査を組み合わせて実施した。 

①公開情報に対する机上及び Web 上の調査では、公開されている各種調査レポート

やアンホステッド・ウォレット提供者等が運営・管理するウェブサイト等から幅広く情報を収集

した。 

②有識者ヒアリングは、下記に掲げる法律専門家、セキュリティ技術者、ウォレット提供者

等に対してヒアリングを実施し、実務的な知見や最新動向を収集した。 
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図表 2 ヒアリング実施一覧 

有識者 所属 実施日時 

河合 健 アンダーソン・毛利・友常法

律事務所 

2025 年 10 月 15 日 

佐々木 凱生 Fireblocks 2025 年 11 月 11 日 

増田 雅史 森・濱田松本法律事務所 2025 年 12 月 4 日 

矢成 将雄 HashHub 2025 年 12 月 8 日 

清水 音輝 長島・大野・常松法律事

務所 

2026 年 1 月 16 日 

周藤 一浩 BOOSTRY 2026 年 1 月 20 日 

Aaron Davis MetaMask Co-Founder 2026 年 2 月 12 日 

 

③消費者アンケート調査では、一般消費者を対象とした Web アンケートを実施し、アン

ホステッド・ウォレットの保有状況、利用用途、セキュリティ意識等の定量的なデータを収集し

た。 

結果の詳細は第 2 章および第４章にて記載する。 
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第 2 章 アンホステッド・ウォレットの利用実態 

本章では、アンホステッド・ウォレットの利用実態を整理した。まず Web3 ウォレット全般の

概要や区分を整理した上で、公開情報等に基づきアンホステッド・ウォレットや周辺プレーヤ

の概要を整理し、Web アンケート調査に基づいてアンホステッド・ウォレット利用者個人にお

ける利用実態を分析した。また、本調査においては主要ウォレットにおける本人確認情報の

紐付けに関する調査を実施するため、詳細分析の対象とする主要ウォレット及びその選定

根拠についても整理した。 

2.1 Web3 におけるウォレットの概要 

Web3 分野におけるデジタル資産はブロックチェーン上の記録として存在し、その管理に

は銀行における口座番号に相当する公開鍵（アドレス）と、暗証番号や銀行印に相当す

る秘密鍵のペアが用いられる。資産を移動させるには、この秘密鍵を用いて取引データにデ

ジタル署名を行い、ブロックチェーンネットワークへ送信し、ネットワーク参加者からの承認を得

る必要がある。 

Web3 分野におけるウォレットとは、狭義にはこの秘密鍵を保管する場所を指す。そして

現在一般的に利用されているウォレットは、PC やスマートフォン上のアプリケーションとして提

供され、鍵の保管に加え、利用者の操作に基づく秘密鍵での署名実行、ブロックチェーンへ

のトランザクション送信、残高の読み込みなどを行う、デジタル資産の管理及び取引のための

インターフェースとして機能している。ウォレットはその管理方法や保管媒体などにより様々な

分類方法がある。以下、それらを概説する。 

2.1.1 ホステッド/アンホステッド 

Web3 ウォレットは、「ホステッド・ウォレット」と「アンホステッド・ウォレット」に大別される。両

者の違いは秘密鍵の管理主体にある。 

ホステッド・ウォレット（カストディアル・ウォレットとも呼ばれる）は、暗号資産交換業者な

どの事業者が利用者の秘密鍵を預かって管理する形態である。事業者がコールドウォレット

（後述）等を用いて資産の管理を行う、利用者がパスワードを紛失しても本人確認等を

経て復旧が容易である等の特徴がある。一方で、事業者の破綻やハッキングによって一度

に大量の資産が流出する事故が過去に複数回発生しているほか、ブロックチェーン技術を

用いた非中央集権・分散型アプリケーションである DApps に基本的にはアクセスできないと

いう制約がある。 
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これに対し、アンホステッド・ウォレット（ノンカストディアル・ウォレットとも呼ばれる）は、利

用者自身が自己責任で秘密鍵を管理する。Web3 の勃興期からの基本的な形態で、ウ

ォレット開発者や暗号資産交換業者等の第三者は鍵管理を行わない。そのため、秘密鍵

の紛失・盗難が起こると資産の復旧は困難である。しかし、アンホステッド・ウォレットの最大

の特徴は、Web3 上のあらゆるサービスに対して、第三者の許可や制限なく自由にアクセス

可能である点にある。 

例えば、銀行等を介さずに資金の貸借や交換を行う DeFi、デジタルアート等のアイテム

や種々の権利等を売買する NFT 取引、管理者なしで組織運営を行う DAO 等の仕組み

は、ブロックチェーン上のプログラムと直接やり取りを行う必要がある。アンホステッド・ウォレット

は、一般的に署名機能を有しており、これらのプログラムへ直接的な接続と利用が可能であ

るため、機能が限定された CEX の口座やホステッド・ウォレットとは異なり、利用者の判断で

これらのサービスを自由に利用することができる。 

 

2.1.2 ホット/コールド 

その他、ホットウォレット／コールドウォレットという分類が存在する。ホットウォレットとは、常

時インターネットに接続されているウォレットであり、保管する資産の移転の際などの利便性

図表 3 ホステッド・ウォレットとアンホステッド・ウォレットの差異 



 

16 

 

が高い反面、サイバー攻撃のリスクが相対的に高い。 

それに対してコールドウォレットとは、オフライン環境で秘密鍵を管理するウォレットであり、

サイバー攻撃に対して高い安全性を誇るが、保管する資産の移転の際は別端末との接続

が必要になり利便性は劣る。 

2.1.3 ソフトウェア/ハードウェア 

また、ソフトウェアウォレット／ハードウェアウォレットという分類も存在する。ソフトウェアウォレ

ットとは、PC のブラウザ拡張機能（MetaMask 等）やスマートフォンのアプリケーションとし

て提供されるウォレットである。 

一方、ハードウェアウォレットとは USB メモリのような専用の物理デバイス（Ledger 等）

として提供されるウォレットである。 

 

このように、アンホステッド・ウォレットとは、Web3 ウォレットの部分集合の一つである。本

調査においては、アンホステッド・ウォレットを「利用者自身が自己責任で秘密鍵を管理する

Web3 ウォレット」と定義する。 

図表 4 ウォレットの分類軸 
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2.1.4 アンホステッド・ウォレットの利用背景 

利用者がホステッド・ウォレットではなく、あえてアンホステッド・ウォレットを利用する背景に

は、以下の 3 つの要素が存在すると考えられる。 

第一に、Web3 秘密鍵の自主管理である。秘密鍵を自主管理できることは、Web3 勃

興期からのウォレットの基本思想とも言える。アンホステッド・ウォレットは利用者自身が資産

を保管することで、CEX 等第三者の破綻リスク等を回避し、資産を自身のコントロール下に

置くことができる。そのため、一部の利用者は自身の責任で秘密鍵及び自身の資産を管理

することを望んでいると考えられる。 

第二に、DeFi 等の利用である。ホステッド・ウォレットでは、事業者が提供する特定の機

能しか利用できないのが一般的である。一方、アンホステッド・ウォレットを利用すれば、ブロッ

クチェーン上のプログラム（スマートコントラクト）に直接接続し、署名を行うことができる。そ

のため、管理者不在でプログラムにより自動実行される Web3 ネイティブな金融サービス、

例えば DEX でのトークン交換やレンディング等を、事業者の対応を待つことなく自由に利用

することができる。多岐にわたる DeFi 等を利用することを目的に、アンホステッド・ウォレットを

用いる利用者も一定数いると考えられる。 

第三に、CEX が取り扱わないトークンの保有・取引である。CEX では事業者自身の審

査基準等により、取り扱うトークンの種類に限りがある。一方、DEX では、CEX においては

取り扱われない知名度の低いトークン、DAO のガバナンストークン、各種ステーブルコインな

ど、多様なトークンを取引することができる。そのため、こうした多様なトークンの保有・取引を

目的として、アンホステッド・ウォレットを利用する利用者も存在すると考えられる。 

すなわち、アンホステッド・ウォレットは単なる資産保管ツールに留まらず、DeFi や NFT 取

引、DAO 参加等、Web3 上のあらゆるサービスにアクセスするためのインターフェースとしても

機能していると言える。一方、DeFi 等の利用には一定の金融知識が必要であり、CEX で

扱われていないトークンは、相対的に詐欺等のリスクも高い。近年ではフィッシング詐欺等に

より利用者が秘密鍵を窃取される事例も存在する。そのため、今後初心者を含む広範な

一般層がこれらのウォレットを安全かつ容易に利用できるようになることが、Web3 サービス

全体の普及にあたっては重要な鍵となる。 
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2.1.5 アンホステッド・ウォレットを巡るプレーヤ構造 

ここで、鍵管理や取引管理の手法について分析していく前提として、アンホステッド・ウォレ

ットを始めとした Web3 に関わるプレーヤの階層構造を整理する。前項でも見たとおり、アン

ホステッド・ウォレットは CEX や DeFi 等の外部サービスを接続することで取引を行う。そのた

め、アンホステッド・ウォレットに関する分析を行う際に、Web3 に関わるプレーヤの構造と、ア

ンホステッド・ウォレットの位置付けを確認することが必要である。 

一方、アンホステッド・ウォレットを取り巻く事業者、利用者、プログラム等のエコシステムは

多層的であり、多様なレイヤーにおいてウォレット利用に直接的あるいは間接的に関わる主

体が存在する。また、各主体が特定の企業や個人だけでなく、個々の構成員が特定しづら

いコミュニティ等である場合があることも特徴的である。そのため、本調査においては複数の

階層によって成り立つレイヤー構造で整理を行った。以下、各階層を概説する。 

図表 5 アンホステッド・ウォレットを利用する背景 
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2.1.5.1 ブロックチェーン層 

ブロックチェーン層とは、暗号資産の移転を記録する台帳としての機能を提供し、Web3

のインフラを支えるプレーヤ群である。ブロックチェーンでは、特定の管理者が取引の正しさを

保証するのではなく、ネットワークに参加する複数のプレーヤが一定のルールに従って取引デ

ータの検証・記録やネットワークの維持を担う。このルールはコンセンサスアルゴリズムと呼ば

れ、どのような条件を満たせば取引が正当と認められるかを定めたものである。 

プレーヤとしては、あらかじめ許可を受けた特定の企業や組織のみが参加・運営するブロッ

クチェーンであるプライベートチェーンやコンソーシアムチェーンの運営者と、誰でも自由に参加

できるブロックチェーンであるパブリックチェーンを支える不特定多数の参加者に大別される。

前者には Hyperledger Fabric のノードオペレーター等が、後者には Ethereum のバリデ

ータ等が該当する。 

2.1.5.2 アセット層 

アセット層とは、ブロックチェーン上で流通する暗号資産やトークン等のデジタル資産（ア

セット）を生成・供給するプレーヤ群である。デジタル資産には、法定通貨と価値が連動す

図表 6 アンホステッド・ウォレットを取り巻く階層構造 
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るように設計された暗号資産であるステーブルコイン、不動産・美術品等の現実世界の資

産をデジタル化した RWA トークン、ブロックチェーン固有の通貨として機能するネイティブトー

クンや DAO においてプロジェクト運営方針に対する投票権として機能するガバナンストーク

ン等が挙げられる。 

プレーヤとしては、ステーブルコインや RWA トークン等を発行する特定の企業（Circle、

UniCask 等）が挙げられる。ネイティブトークンやガバナンストークンについては、あらかじめ

定められたルールに基づいて自動的に処理を実行するプロトコル（アルゴリズム）によって運

営されていたり、DAO が発行主体となったりする場合がある。 

なお、プロトコルや DAO が発行体の場合でも、開発支援や助成を担う法人

（Ethereum Foundation 等）が存在することはある。一方、こうした法人は資産の発

行・管理権限そのものは有しておらず、発行・管理はプログラムによって自動執行されるとさ

れていることが多い。 

2.1.5.3 サービス層 

サービス層とは、暗号資産の取引の仕組みを提供・開発するプレーヤ群である。取引の

仕組みとは具体的に、売り手と買い手の注文を突き合わせて取引を成立させるマッチングの

仕組みや、あらかじめ資金をプールしておくことで即時の交換を可能にする流動性プールの

仕組み等があたる。 

プレーヤとしては、CEX として中央集権的なサーバ上で取引を管理する特定の企業と、

ブロックチェーン上で動作するプログラムであるスマートコントラクトによって仲介者を介さず自

動的に取引を処理する DeFi プロトコルの開発者に大別される。前者は運営企業が明確

に存在するのに対し、後者は DAO やオープンソースの開発コミュニティといった不特定多数

の集団が担うことが多い。後者の代表例としては Uniswap DAO 等が挙げられる。 

なお、DeFi においては上記のとおり DAO やオープンソースコミュニティ等が管理を担うこと

が多いが、スマートコントラクトは一度ブロックチェーン上に展開されるとプログラムの内容を後

から書き換えることができないことも多く、展開後は実質的に運営者が不在となるケースも存

在する。一方で、機関投資家向けに参加者を限定した DeFi であるパーミッションド DeFi

のように、参加者の本人確認を行う特定のインフラ企業や KYC プロバイダが介在する場合

もある。後者の例としては Fireblocks 等が挙げられる。 
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2.1.5.4 インターフェース層 

インターフェース層とは、利用者がサービス層にアクセスするためのウェブサイトやアプリケー

ションといった接点を提供するプレーヤ群である。利用者が暗号資産の取引を行う際には、

サービス層の仕組みに直接アクセスするのではなく、このインターフェース層が提供する画面を

通じて操作を行うことが多い。 

CEX においては、サービス層の運営者である CEX 自身が、取引の仕組みとインターフェ

ースを一体として提供するのが一般的である。利用者から見ると、CEX のウェブサイトやアプ

リケーションがそのままサービスの入口となる。 

これに対して DeFi においては、サービス層であるプロトコル自体は特定の管理者を持た

ず分散的に運営されていても、利用者が操作するインターフェースについては特定の企業が

提供していることが多い。代表例としては Uniswap Labs 等が挙げられる。 

ただし、DeFi のプロトコルは個人を含め誰でもアクセスできるオープンな設計であるため、

特定の企業が提供するインターフェース以外にも、DAO やオープンソースコミュニティといった

不特定多数の集団が独自に開発・管理するインターフェースを経由して同じプロトコルを利

用することも可能である。こうした例としては Liquity.app 等が挙げられる。 

2.1.5.5 ウォレット層 

ウォレット層とは、秘密鍵の生成や管理、ブロックチェーン上の資産管理を行うツールを開

発するプレーヤ群である。ホステッド・ウォレットの場合は、CEX やシステムベンダーが利用者

の秘密鍵を管理し資産の入出庫を行う機能を提供する。 

アンホステッド・ウォレットの場合は、利用者自身が秘密鍵を管理する。開発主体は特定

の企業が担う場合も多く、代表例としては ConsenSys 等が挙げられる。一方で、DAO や

オープンソースコミュニティといった不特定多数の集団がウォレットの開発・維持を行っているケ

ースも存在し、こうした例としては Safe DAO 等が挙げられる。 

2.1.5.6 外部主体 

取引システム自体を構成するわけではない外部主体として、取引を監督する当局やブロ

ックチェーン分析企業が存在する。これらのプレーヤは、Web3 における取引等には直接関

与しないが、規制・監督や情報分析という観点で各プレーヤとの関わりが存在する。 
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2.2 Web3 におけるウォレットの利用実態 

本節では、本調査において実施した消費者向けアンケート調査である、「アンホステッド・

ウォレットに関するアンケート調査」の結果に基づき、アンホステッド・ウォレットの利用実態を

詳細に分析する。 

図表 7 「アンホステッド・ウォレットに関するアンケート調査」概要 

 

2.2.1 利用用途（ユースケース） 

アンホステッド・ウォレットの利用用途としては、「暗号資産交換所（CEX）との資金移

動」が 59.4%と最も多く、次いで「報酬としての暗号資産受取・送付」が 30.7%、「ウォレ

ット内での暗号資産購入」が 25.6%となっている。これらに「ステーキングの実施

（21.9%）」や「他者との送金（20.4%）」が続く。NFT 売買や DeFi 利用も一定数

見られるものの、資金移動や報酬受取といった暗号資産の移転が利用用途の中心となっ

ていることが分かる。 
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図表 8 アンホステッド・ウォレット利用者の主要ユースケースと利用サービス例 

 

メインウォレットの使用形態は、「スマートフォンアプリ」が 68.2%と圧倒的多数を占め、

PC ブラウザ拡張機能（16.5%）や PC デスクトップアプリ（11.8%）を大きく引き離して

いる。 また、送金・取引頻度については、「数か月に 1 回」未満が 47.2%を占め、アンホ

ステッド・ウォレットで資産を保管するものの、取引は年に数回しか行わない層も多いことがう

かがえる。 

図表 9 メインウォレットの使用形態／メインウォレットの送金・取引頻度 

 

16.5% (112) 
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2.2.2 利用者属性 

Web3 の経験年数に関しては、「1〜3 年未満」が 33.4%、「3〜5 年未満」が

28.4%、「1 年未満」が 22.2%となっており、これらを合わせると利用者の約 84%が経験

年数 5 年未満である。比較的新しい利用者層が中心であることが分かる。 

メインウォレットを使い始めたきっかけとしては、「多くの人が使っていたから」が 30.1%で最

多であり、デファクトスタンダードであることが選択の主要因となっている。次いで「友人・知人

に勧められたから（26.4%）」、「提供企業が信頼できると思ったから（20.7%）」が続

く。 

図表 10 Web3 経験年数／メインウォレットを使い始めたきっかけ 

 

2.2.3 リスク及びセキュリティ 

アンホステッド・ウォレットの核心である秘密鍵の管理方法については、「PC やスマートフォ

ンのメモ帳・ファイルに保存している（スクリーンショットを含む）」が 38.3%で最多となった。

次いで「紙に書き写して保管（32.1%）」、「パスワード管理ツールで管理（25.7%）」

となっている。オンライン端末内に平文や画像でシードフレーズや秘密鍵を保存することはセ

キュリティリスクが高いとされるが、約 4 割の利用者がこの方法をとっており、セキュリティに関

する意識が低い層も一定数存在することがうかがえる。 
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図表 11 ウォレットのシードフレーズ・秘密鍵の管理方法 

 

メインウォレットにおける認証等の利用経験を聞いたところ、「顔・指紋・PIN でログイン／

承認」したことがある人が 45.3%と約半数を占めた。一方で、「いずれも利用したことはな

い」とする回答も 19.2%存在した。 

個人情報をウォレットと紐付けることに対する意識調査では、「積極的に紐付けておきた

い」は約 2 割にとどまる。一方で、「プライバシーが損なわれるため、あまり紐付けたくない」等

の否定的意見は 2 割以上存在した。Web3 の出自に起因し、プライバシー性の重視が全

体的な傾向として見られる。 
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図表 12 メインウォレットで使ったことがある機能 

／ウォレットへの個人情報紐付けについてのスタンス 

 

2.2.4 利用者セグメント 

アンホステッド・ウォレット利用者全体の属性分布を見ると、その約 9 割は男性であり、年

代は 40 代〜50 代に集中している。 

さらに、回答者を「Web3 経験（5 年以上／未満）」と「セキュリティ意識（鍵管理の

適切さ）」の 2 軸で 4 つのセグメントに分類した。 

その結果、アンホステッド・ウォレット利用者のうち約 33%は、「Web3 経験が短く（5 年

未満）、かつセキュリティ意識も低い（PC やスマートフォンにスクリーンショット等で保存して

いる）」層（楽観派初心者）であることが判明した。なお、セキュリティ意識が低い層は、ど

の年代においても約 50%を占めている。 
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図表 14 暗号資産・NFT 保有者に占めるアンホステッド・ウォレット利用者の割合／ 

アンホステッド・ウォレット利用者の Web3 経験・セキュリティ意識 

 

各セグメントの利用状況を比較すると、経験者層ではステーキング等の利用割合が高い

一方、楽観派・初心者層では報酬受取（ゲームやキャンペーン等を通じて暗号資産やトー

図表 13 アンホステッド・ウォレット利用者の性年代分布 
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クンを受け取ること）やウォレット内購入（ウォレット上で NFT やトークンを直接購入するこ

と）が主要なユースケースとなっている。この層は十分なセキュリティ知識を持たないまま実利

的な目的でアンホステッド・ウォレットを利用している可能性があり、利用者保護の観点から

特に注視すべき層と言える。 

図表 15 セグメント別各ユースケース利用率 

 

2.3 主要ウォレットの選定 

第 3 章では、主要なアンホステッド・ウォレットと本人確認情報の紐付けの実態を調査し

た。そのため、多様なアンホステッド・ウォレットの中から、第 3 章において詳細な分析対象と

するウォレットを選定した。アンケートでの利用率（シェア）を基準とし、MetaMask、

Bitcoin.com Wallet、Trust Wallet、Bitget Wallet、Phantom Wallet の 5 つを選

定した。 

なお、マイナウォレットについては、一定の利用率があるとされたものの、調査時点で正式リ

リース前でのサービスであり、実証実験等を実施していたことに伴う誤認回答の可能性が高

いため、今回の詳細分析対象からは除外することとした。 
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図表 16 分析対象とするウォレットの選定 

 

 

  

図表 17 分析対象ウォレットの概要 
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第 3 章 アンホステッド・ウォレットと本人確認情報の紐付け手法 

本章では、アンホステッド・ウォレットと利用者の本人確認情報の紐付けについて、紐付け

のパターンとその手法及び実態について調査した結果を記述する。 

アンホステッド・ウォレットは元来の思想上、匿名性の高い運用が可能なものであるが、利

用者にとって安全安心な環境を実現するためには、利用者とアンホステッド・ウォレットを紐付

けることによって、アンホステッド・ウォレットを介した取引が誰によって行われるものかを把握す

ることは一定程度必要になると想定される。そのため、まずアンホステッド・ウォレットでの取引

における、ウォレットと本人に関する情報の紐付け実態を整理する。本調査では、はじめにア

ンホステッド・ウォレットにおいて本人確認情報を紐付けられる基本的なパターンを整理し、

各パターンの主要なウォレットにおける本人確認情報との紐付けの有無を確認した。 その

上で、外部サービス接続時における紐付けの実態についても調査した。 

3.1 紐付けパターンの整理 

利用者の特定につながる本人確認情報とアンホステッド・ウォレットとの紐付けられる可能

性がある方法として、本稿では、利用者情報を保持する主体に着目することで、4 つのパタ

ーンに整理した。図 18 に、本人確認情報とアンホステッド・ウォレットの紐付けパターンを示

す。 

図表 18 アンホステッド・ウォレットと本人確認情報の紐付けパターン 
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3.1.1 ウォレット内保持 

1 点目のパターンは「ウォレット内保持」である。このウォレット内保持のパターンでは、利用

者が保持するアンホステッド・ウォレット内にのみ本人確認情報が存在し、外部との紐付けが

一切行われない。ウォレット内保持パターンのイメージを図 19 に示す。図 19 にあるとおり、

利用者の本人確認情報はアンホステッド・ウォレット(MetaMask)内に格納される。

MetaMask の提供者である ConsenSys は、MetaMask のソフトウェアの提供のみを行

い、利用者の身元確認や秘密鍵管理には関与しない。 

 

3.1.2 ウォレット提供者保持 

2 点目のパターンは、「ウォレット提供者による本人確認情報の保持」である。このウォレッ

ト提供者保持のパターンでは、ウォレットの提供者が自社のシステム内部において、利用者

アカウントとウォレットのアカウントを紐付けて管理する。ウォレット提供者保持のパターンのイ

メージを図 20 に示す。図 20 では、KDDI が提供する αU wallet を例として記載してい

る。αU wallet はウォレット提供者である KDDI がシードフレーズ管理サポートサービス提

供のために利用者を識別・管理している。ただし、シードフレーズのバックアップ利用は任意と

なっているため、全ての利用者について本人確認情報が紐づいているとは限らない点には留

図表 19 ウォレット内保持パターン 
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意が必要である。利用者はシードフレーズ管理サポートを受けるために、au ID 等の ID プ

ロバイダとの連携設定を行う。連携先に au ID を利用する場合、ウォレット提供者である

KDDI で本人確認情報（又はそれに準ずる情報）を保持する形となる。アンホステッド・ウ

ォレットがこの紐付けパターンによって本人確認情報と紐付けられる場合は、ウォレット提供

者が持つログや ID 情報を照合することで、利用者の特定ができる可能性がある。 

 

3.1.3 外部 ID プロバイダ連携 

3 点目のパターンは、外部 ID プロバイダとアンホステッド・ウォレットが連携することにより、

外部 ID プロバイダが管理する本人確認情報とアンホステッド・ウォレットが紐づく「外部 ID

プロバイダ連携」である。この紐付けパターンは、OpenID Connect 等の ID 連携技術を

用い、Google や Apple 等の外部 ID プロバイダのアカウントとウォレットを紐付けることによ

り実現される。 外部 ID プロバイダ保持パターンのイメージを図 21 に示す。 

 

 

図表 20 ウォレット提供者保持パターン 
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3.1.4 サービス連携 

4 点目のパターンは、外部サービスと連携することで本人確認情報が紐づく「サービス連

携」である。これはアンホステッド・ウォレットが接続する外部サービス事業者（CEX 等）側

のシステム内部において、利用者のサービスのアカウントと接続されたアンホステッド・ウォレット

が紐付けられて管理されるパターンを指す。サービス連携パターンのイメージを図 22 に示

す。このパターンでは、サービスのアカウント開設時に、サービスは利用者の厳格な本人確認

を実施した上で氏名・住所等の本人確認情報を保持している場合がある。そのようにサービ

ス側で保持する本人確認情報が身元確認によって検証されている場合は、アンホステッド・

ウォレットとサービスが保持する本人確認情報と紐づくことで、利用者が特定される可能性が

ある。 

 

 図表 21 外部 ID プロバイダ連携パターン 
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3.2 アンホステッド・ウォレットのライフサイクルにおける本人確認情報との紐付けの整理 

本人確認情報の更新や状態変化に応じたアンホステッド・ウォレットとの紐付けの状態に

ついて、アンホステッド・ウォレットの利用の段階（初回登録、取引、本人確認情報の変

更、利用終了）に着目して、本人確認情報を介したウォレットと利用者との紐付けが可能

かどうか、本人確認情報の状態（氏名の変更等）により本人確認情報とアンホステッド・ウ

ォレットの紐付けの扱いがどうなるかを整理した。結論としては、アンホステッド・ウォレットの接

続先が CEX 等、利用者の本人確認がなされているサービスを用いない限り、ライフサイクル

における本人確認情報との紐付けは難しいのが現状である。 

3.2.1 初回登録・初回ログインの段階 

まず、アンホステッド・ウォレットの初回登録・初回ログインの段階において、本人確認情報

とアンホステッド・ウォレットとの紐付けの状態を確認した。その結果、ほぼ全てのアンホステッ

ド・ウォレットにおいて、初回登録の段階では、本人確認情報とウォレットの紐付ける行為は

任意となっており、必須で紐付け求められることはなかった。本人確認情報がウォレット内保

持されるケース（パターン１）と外部 ID プロバイダとの連携（パターン 3）が行われるケー

スがあるが、いずれのケースでも、紐付けられる本人確認情報は自己申告に基づくデータが

 図表 22 サービス連携パターン 
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登録される場合が大半であり、基本的には身元確認のプロセスを通して登録されるもので

はなかった。このため、アンホステッド・ウォレットに紐付けられる本人確認情報を用いた身元

確認の強度は低く、問題事象発生時に後から問題調査等を行う第三者が、アンホステッ

ド・ウォレットに紐づく本人確認情報をもとに利用者を特定することは難しい状態にあるといえ

る。 

3.2.2 アンホステッド・ウォレットで取引を行う段階 

次に、アンホステッド・ウォレットで取引を行う段階での、本人確認情報とアンホステッド・ウ

ォレットとの紐付けの状態を確認した。ウォレットの接続先が CEX 等、利用者の本人確認

がなされているサービスである場合は、サービス側で利用者に対して法制度に基づく厳格な

本人確認が行われているため、アンホステッド・ウォレットに紐付けられた本人確認情報によっ

て、アンホステッド・ウォレットと利用者を紐付けられる可能性が見いだされた。一方で、ウォレ

ットを DeFi 等の DApps に接続する場合は、基本的には DApps 側での利用者の本人

確認は行われていないため、アンホステッド・ウォレットと利用者とを紐付けることは難しい状

態であった。 

3.2.3 本人確認情報を変更する段階 

本人確認情報を変更する段階での、本人確認情報とアンホステッド・ウォレットとの紐付

けの状態を確認した。3.2.1 節で整理したとおり、そもそもアンホステッド・ウォレットは、本人

確認情報紐付けやその本人確認情報の状態（その情報が最新のものかどうか）を厳密に

管理していない。そのため、本人確認情報が変更されたとしても、アンホステッド・ウォレットと

その変更された本人確認情報とが紐付けられているかどうかがはっきりしないケースが大半で

あった。 

3.2.4 アンホステッド・ウォレットの利用を終了する段階 

最後に、アンホステッド・ウォレットの利用を終了する段階での本人確認情報とアンホステッ

ド・ウォレットとの紐付けの状態を確認した。ウォレットのアプリケーションやアカウントを削除す

る場合においては、アンホステッド・ウォレット内に保持された本人確認情報や外部 ID プロ

バイダとの紐付けも削除されることから、アンホステッド・ウォレットと本人確認情報の紐付けは

失われてしまうこととなった。 
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3.3 主要ウォレットにおける紐付け実態 

本節では、主要ウォレットを例に、本人確認情報とアンホステッド・ウォレットとの紐付け状

況の実態について個別に調査した結果を整理する。整理の対象として選定したウォレット

は、2.3 節において主要なアンホステッド・ウォレットとして選定した MetaMask、

Bitcoin.com Wallet、Bitget Wallet、Trust Wallet、Phantom Wallet の 5 つのウ

ォレットである。 

なお、以下で出てくるパターン１〜４については、3.1 節の整理によるパターンを指してい

る。パターン 1〜4 を内容は、図表 18 であり、以下に再掲する。 

 

3.3.1 MetaMask 

MetaMask は Web ブラウザ拡張機能及びネイティブアプリとして提供される。アンホステ

ッド・ウォレットと本人確認情報の紐付けパターンは、基本的にはパターン 1（ウォレット内保

持）であり、外部との紐付けはない。ただし、初期利用時の利便性向上やシードフレーズの

バックアップを目的として、Google や Apple アカウントとの連携が可能である。これは、連

携パターンのパターン 3 に相当する。この場合、外部 ID プロバイダ（Google 又は

【再掲】図表 23 アンホステッド・ウォレットと本人確認情報の紐付けパターン 
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Apple）側にはメールアドレス等の利用者の属性が保持されるが、MetaMask 側にはこれ

らの属性は連携されず、MetaMask では保持されない。外部 ID プロバイダでの本人確認

情報の身元確認の強度は、アカウント作成時のプロセス（身元確認の有無）に依存する

ため、外部 ID プロバイダのアカウントと利用者本人との紐付けの実効性は一概には言えな

い。アンホステッド・ウォレットと連携する外部 ID プロバイダが保持する利用者の属性は自己

申告によるものが多いため、アンホステッド・ウォレットに紐づく本人確認情報の身元確認の

強度は高くないケースが多いと想定される。 

3.3.2 Bitcoin.com Wallet 

Bitcoin.com Wallet はネイティブアプリとして提供され、アンホステッド・ウォレットと本人

確認情報の紐付けパターンは、基本的にはパターン 1 である。Google 又は Apple との連

携が行われる場合（パターン 3）においては、ログインやバックアップを目的とするが、

MetaMask と異なる点として、連携開始時に属性提供の同意プロセスが存在する。このこ

とから、メールアドレス等の外部 ID プロバイダの保持属性の一部がアンホステッド・ウォレット

提供者（Bitcoin.com）側にも渡されていると推定され、特徴的な点であるといえる。 

3.3.3 Bitget Wallet 

Bitget Wallet はネイティブアプリ及び Web ブラウザのブラウザ拡張として提供される。

Bitget Wallet はウォレットの署名鍵について MPC（Multi-Party Computation）を

サポートしており、MPC のキーシェアのバックアップ先として外部 ID プロバイダが提供するファ

イル共有サービス（Google ドライブ又は iCloud）を利用する。バックアップ先との接続に

は Google アカウント又は Apple アカウントとの ID 連携が必要となるため、本人確認情

報の紐付けパターンとしては、パターン 3 に相当すると言える。この連携はあくまで MPC キー

シェアをバックアップするストレージとしての利用を目的とするものであり、Google 又は

Apple のアカウントに登録された本人確認情報とアンホステッド・ウォレットの紐付けを目的と

したものではないが、結果としてアンホステッド・ウォレットと本人確認情報との紐付けが発生

する形となる。そのため、本人確認情報の身元確認の強度は Google 又は Apple の ID

管理の身元確認の強度に依存するものとなっている。 

3.3.4 Trust Wallet 

Trust Wallet も Bitget Wallet と同様にネイティブアプリ及び Web ブラウザのブラウザ

拡張として提供される。ウォレットで管理するウォレットアドレスのシードフレーズのバックアップ
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目的で Google 又は Apple と連携する（パターン 3）。外部 ID プロバイダとの属性連

携においてメールアドレスの提供同意が行われる点は、Bitcoin.com Wallet と類似してい

る。本人確認情報の身元確認の強度という意味では、Google 又は Apple の ID 管理

の身元確認の強度に依存するものとなっている。 

3.3.5 Phantom Wallet 

Phantom Wallet はネイティブアプリ及び Web ブラウザのブラウザ拡張として提供され

る。MetaMask とは異なる点として、Phantom Wallet では利用者本人に関する属性と

して任意の文字列による「ユーザー名」や「自己紹介」の設定が可能となっている。一方で、

これらは自由記述の項目であり、利用者本人を特定する情報としての活用は難しいと想定

される。外部 ID プロバイダとして Google 又は Apple との連携が可能となっており、外部

ID プロバイダ連携の利用の有無は、Phantom Wallet の利用開始時に選択する仕様で

ある。ただし、ウォレットの利用中は外部 ID プロバイダとの連携を意識させないユーザーイン

ターフェースとなっている。なお、外部 ID プロバイダとの連携目的は、Phantom Wallet に

おいてもシードフレーズのバックアップ等であり、本人確認情報との紐付けを主眼としたものと

はなっておらず、本人確認情報の身元確認としての機能は期待しづらい。 

 

3.4 外部サービスにおける紐付け実態 

アンホステッド・ウォレットは単体で利用されるだけでなく、CEX、その他の CeFi、DeFi 等

の外部サービスと接続して利用されることが一般的である。そこで、本節では、第 3.1.4 項

で整理したパターン 4（サービス連携）に相当する外部サービスとの接続時において、接続

先のサービス提供者がどのように本人確認情報を取得・保持し、それがウォレットとどのように

紐づいているか、その実態について整理する。 

まず、CEX に接続する場合である。日本の暗号資産交換業者では、犯罪収益移転防

止法（犯収法）や金融庁ガイドライン等の法規制に基づき、口座開設時に公的本人確

認書類や顔写真、マイナンバーカード等を用いた厳格な本人確認を実施している。利用者

がアンホステッド・ウォレットを CEX のアカウントに接続したり、CEX を経由して資金移動を行

ったりする際、CEX 側のシステム内部では、この厳格な本人確認情報と、接続されたウォレ

ットのアドレスが紐付けられて管理されることになる。結果として、本人特定可能性は基本

的に高いと言える。 
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次に、CEX 以外の CeFi に接続する場合である。CeFi における本人確認情報の取得

実態は、提供されるサービスの内容や取り扱う資産の性質によって大きく異なる。例えば、

暗号資産の決済代行サービスである MoonPay や、セキュリティトークン取引所である

INX.ONE のように、法定通貨の決済や有価証券に該当するトークンを取り扱うサービスに

おいては、口座開設時に CEX と同等の政府発行の身分証等による厳格な本人確認が実

施されるケースが多い。この場合、強固な身元確認情報とウォレットが紐づく形となる。一方

で、Crypto.com NFT 等の中央集権的 NFT マーケットプレイスを利用する場合、本人

確認は行われず、メールアドレス・電話番号の登録のみでウォレットとの接続・利用が可能で

あるなど、サービス側が保持する情報の強度が低い場合もある。このように、CeFi において

はサービスの特性に応じてウォレットに紐づく情報の粒度や信頼性が異なる。また本人特定

可能性は、中程度から高いものまでばらつきが生じると言える。 

最後に、DeFi に接続する場合である。Uniswap に代表される DeFi プロトコルにおいて

は、中央管理者が存在せず、スマートコントラクトを介して利用者が直接取引を行う仕組み

となっている。そのため、サービスの利用にあたって原則として本人確認情報の登録のプロセ

ス自体が存在しない。利用者はアンホステッド・ウォレットをプロトコルに接続するだけで取引

が可能となるため、サービス側で利用者本人の属性情報が取得・保持される実態はない。

また本人特定可能性は、極めて低いと言える。 
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第４章 アンホステッド・ウォレット利用に係るリスク 

第 3 章では、利用者にとって安全安心な環境を実現するためには、アンホステッド・ウォレ

ットを介した取引が誰によって行われるものかを把握することが一定程度必要になるとの認

識から、アンホステッド・ウォレットと本人確認情報の紐付けを実施した。 

しかし、第 2 章で分析したように、アンホステッド・ウォレットは多くの Web3 サービスの入

口となる一方で、必ずしもリテラシーやセキュリティ意識の高い層のみが利用しているわけでは

ない。こうした層による利用を念頭に置くと、アンホステッド・ウォレットの利用に伴うリスクは多

岐にわたることが想定され、その対応策も本人確認情報の紐付けに限らないと考えられる。 

本章では、アンホステッド・ウォレット利用に伴って発生し得るリスクの全体像及び詳細を

整理し、その対応策を検討するための基礎とした。 

4.1 リスク全体像及び類型化 

まず、アンホステッド・ウォレット利用に伴って発生し得るリスクを整理した。事故・事件等の

情報や公開レポート等に基づいてリスク事象を洗い出し、その発生要因等に応じた類型化

を行った。 

分類の結果、リスクは、 

① 利用者の誤操作（利用者個人の不注意や知識不足に起因した操作ミス等により

個人資産に損害が生じるリスク）、 

② ウォレットの不備・破綻（ウォレットそのものや提供者の信頼性に関わるリスク）、 

③ サービス・プロトコルの不備（DApps や CEX などのサービスにおける脆弱性や信頼

性不足に起因して資産の窃取や価格操作等が発生するリスク）、 

④ 詐欺・サイバー犯罪（悪意者の攻撃により詐欺やフィッシング、盗難等が発生するリ

スク）、 

⑤ システム・インフラの脆弱性（ブロックチェーンや暗号資産エコシステムの不安定性に

起因するリスク）、 

⑥ マネーロンダリング・テロ資金供与（悪意ある利用者の不正行為に起因するマネーロ

ンダリング・テロ資金供与のリスク） 

という 6 類型で整理できた。 

上記 6 類型のリスクに応じた事象例は次のようなものが考えられる。 
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以下では、上記で掲げたこれらのリスク事象を詳述する。 

4.1.1 利用者の誤操作 

①「利用者の誤操作」には 2 つの代表的事象がある。第一に秘密鍵の失念であり、秘

密鍵やシードフレーズを利用者自身が紛失・忘却する事象である。第二に送付・取引のオ

ペレーションミスであり、宛先アドレスやネットワーク選択を誤って誤送金した結果、回復が困

難となる事象である。 

4.1.2 ウォレットの不備・破綻 

②「ウォレットの不備・破綻」には 2 つの代表的事象がある。第一にウォレットの機能不全

であり、ウォレットソフトウェアが欠陥や負荷上昇等でダウンし、正常利用できなくなる事象で

ある。第二にウォレット提供者の不正・倒産であり、提供者が利用者資産を窃取する、又は

提供者倒産により一部利用者が資産にアクセスできなくなる等の事象である。 

4.1.3 サービス・プロトコルの不備 

③「サービス・プロトコルの不備」には複数の代表的事象がある。第一にスマートコントラク

ト・プロトコルの脆弱性であり、報酬送金機能などスマートコントラクトの脆弱性が攻撃され

資産が窃取される等である。第二にオラクルの脆弱性であり、オラクルが参照する価格を操

 図表 24 リスク事象の一覧 
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作し資産を不正入手する等である。第三に相互運用・ブリッジの脆弱性であり、DeFi にお

けるクロスチェーン処理不備が悪用され資産が窃取される等である。第四にカストディ運用

の破綻であり、CEX がハッキングを受け資産が漏えいする等である。第五に NFT 真正性・

表示操作による誤認であり、複数ウォレットで自作自演売買を行い、マーケット表示（価

格・出来高）を見た購入者が誤認して高値購入し転売不能になる等の事象である。第六

に DAO ガバナンスの脆弱性であり、ガバナンストークンの大量購入を通じて投票が乗っ取ら

れ、利用者に損失が発生する等である。 

4.1.4 詐欺・サイバー犯罪 

④「詐欺・サイバー犯罪」には複数の代表的事象がある。第一に秘密鍵の盗難であり、

「操作代行」を名乗る攻撃者に秘密鍵を送付させ、アンホステッド・ウォレットを復元して即

時送金する等の事象である。第二にフィッシングによる不正署名であり、検索広告等から偽

サイトへ誘導し署名させ、攻撃者のコントラクトがトークンを移転する等の事象である。第三

にフィッシングによる CEX アカウント奪取であり、偽ログイン画面へ誘導して ID/パスワードを

窃取し CEX 口座残高を不正送金する等の事象である。第四に投資・交換業者関連詐

欺であり、マッチングアプリ等を通じて偽投資サイトや無登録交換業者へ誘導し、入金後に

出金不能となる等の事象である。第五に本人確認情報の窃取・悪用であり、資産残高が

多いアドレス所有者の本人確認情報を把握した攻撃者が強盗を起こす等の事象である。 

4.1.5 システム・インフラの脆弱性 

⑤「システム・インフラの脆弱性」には 3 つの代表的事象がある。第一に基盤ネットワーク

の脆弱性であり、ボット流入によりブロックチェーンが数時間停止する等の事象である。第二

に価格変動であり、急落時に、バックストップ機能を果たす中央銀行が存在しないため大暴

落につながる等の事象である。第三に市場不安定化であり、特定暗号資産の価格下落が

スマートコントラクトを通じて他資産に自動伝播し得る等の事象である。 

4.1.6 マネーロンダリング・テロ資金供与 

最後に、⑥「マネーロンダリング・テロ資金供与」とは、前述のようなサイバー犯罪の犯人が

ミキシングサービスを経由してマネーロンダリングを行う、テロ組織や経済制裁下の主体に匿

名で送金を行う等の事象である。 
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4.2 アンケート・事例調査から見るアンホステッド・ウォレット利用におけるリスクの実情 

上記で掲げたリスクが顕在化することがあるのか否かについて、アンケート・事例調査及び

利用者が負っているリスクの実情や過去の事例の収集を通じて、整理を行った。 

まず、アンホステッド・ウォレットの利用者がリスクを認識しているのかについて、アンケートの

結果から整理した。その結果、誤操作（鍵の紛失・失念等）や詐欺・サイバー犯罪につい

ては、経験年数やセキュリティ知識の違いを問わず一定数がリスクを感じていることが確認さ

れた。具体的には、各セグメント（①慎重派経験者、②慎重派初心者、③楽観派経験

者、④楽観派初心者）において、「秘密鍵やシードフレーズの紛失・失念」「秘密鍵やシー

ドフレーズの盗難」「フィッシング詐欺（偽サイトへの誘導）」「意図しないコントラクト承認に

よる資産流出」「送金先アドレスの間違い」「ウォレットアプリ（又は拡張機能）の脆弱性に

よるハッキング」「接続した DApps の脆弱性によるハッキング」「詐欺的なプロジェクトへの投

資」「自身の操作ミスによる資産喪失」「税金計算の複雑さ」といった項目について、一定割

合がリスクを認識していることが判明した。一方で「リスクを感じない」と回答する割合も一定

存在した。 

図表 25 各種トラブルのリスクを感じる割合 

 

次に、リスクが顕在化した経験について整理すると、アンケートでは、少数派ではあるもの

の、各項目において一定の「経験あり」との回答が示すように、現にトラブルを経験したことが

ある利用者も、一定数、存在した。 
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図表 26 各種トラブルを経験した割合 

 

以下、具体的なリスクが顕在化した過去の事例や経験について、アンケート結果や過去

事例を基に、詳細を調査した。 

4.2.1 利用者の誤操作 

利用者の誤操作に関して、アンケートを通じて、実際に経験した割合を整理した。結果

によると、アンホステッド・ウォレット利用者の約 1 割が秘密鍵やシードフレーズの失念を経験

していた。具体的には、アンホステッド・ウォレット利用者全体で経験ありが 11.7％であり、

経験なしが 88.3％である。なお、Web3 経験 5 年以上では経験ありが 13.6％、経験な

しが 86.4％であり、Web3 経験 5 年未満では経験ありが 10.4％、経験なしが 89.6％

であった。 
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図表 27 秘密鍵やシードフレーズの失念を経験した割合 

 

同じく利用者の誤操作に関してもアンケート結果を基に整理した。アンホステッド・ウォレッ

ト利用者の約 1 割が送金先アドレスの間違いや操作ミスによる資産喪失を経験していた。

具体的には、アンホステッド・ウォレット利用者全体で「送金先アドレスの間違い」又は「自身

の操作ミスによる資産喪失」の経験ありが 12.4％、経験なしが 87.6％である。なお、

Web3 経験 5 年以上では経験ありが 9.1％、経験なしが 90.9％であり、Web3 経験 5

年未満では経験ありが 14.5％、経験なしが 85.5％となっており、Web3 利用期間が短

いほうがやや誤操作をする割合が高い傾向が見られた。 
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図表 28 送金先アドレスの間違い又は 

自身の操作ミスによる資産喪失を経験した割合 

 

4.2.2 ウォレットの不備・破綻 

ウォレットの不備・破綻に関しては、過去、実例が存在する。例えば、2022 年 4 月、

Ethereum の主要ノードプロバイダである Infura の障害により MetaMask 等が広範囲

に利用不能となった。この事例では、Ethereum のブロックチェーンが停止したわけではない

が、エコシステムが Infura に依存していたため、アプリケーションやサービスに対してあたかも

Ethereum ネットワークがダウンしたかのような影響が出た。結果として、MetaMask や

DApps へのアクセスにタイムアウトやエラーが発生し、一部の NFT プロジェクトではミントが

無効化された。さらに、Ethereum、Polygon、Optimism、Arbitrum 等のスケーリング

ソリューションへの接続を提供する API エンドポイントが利用不可となった。障害発生の直

接要因としては、Infura において内部ネットワークの構成変更が行われた際に問題が生じ

たとされている。 

4.2.3 サービス・プロトコルの不備 

サービス・プロトコルの不備に関しても、過去、実例が存在する。例えば、2021 年 8 月、

Poly Network におけるスマートコントラクトの欠陥と巨額資金の流出が発生した。この事

例は、Ethereum、BSC、Polygon の 3 ネットワークから総額約 6 億 1,000 万ドル相当

の暗号資産が流出する DeFi 史上最大級の被害が生じた。その内容は、攻撃者が管理

者権限を行使し、ロックされていた資産を自身のウォレットへ送金する命令を、セキュリティチ
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ェックを通過させて実行したというものであった 0F

1。このような事態が生じた背景としては、ブリッ

ジ機能における権限管理（キーパー）を管理するプログラムに潜在的欠陥が存在し、開発

者が意図しない抜け穴があったことが挙げられる。 

同じくサービス・プロトコルの不備に関しては、NFT 真正性・表示操作による誤認した例と

して、Donald J. Chump トークンにおけるボットを用いた取引高の偽装（2024 年 7 月

発生）も生じている。この事例は、一定期間中の当該トークンの取引総額の約 43％がボ

ットによる偽装であったとされるもので、取引が活発であるかのように偽装されたため、一般の

投資家が、人気がある、と誤認して購入してしまうリスクが生じたというものである。ボットが 5

日間で 1 万件を超える買いと売りの注文ペアを生成し、高速で取引を繰り返した結果、約

4 万ドル相当のウォッシュトレードが積み上げられた。さらに、単一犯行と悟られないよう、ボッ

トは 5 つの異なるウォレットアドレスを使い分け、通常の取引手順とは異なる特定のプログラ

ム関数を経由し、複数の仲介コントラクトを通じて Uniswap へ命令を送った。また、市場

操作用のボットサービスの Volume.li を利用し、DEX 上で架空の取引高を作り出す自動

売買プログラムを準備したことが示されている。 

4.2.4 詐欺・サイバー犯罪 

詐欺・サイバー犯罪に関して、アンホステッド・ウォレット利用者の約 2 割が秘密鍵等の盗

難やフィッシング詐欺を経験していた。アンケート結果によると、アンホステッド・ウォレット利用

者全体で「秘密鍵やシードフレーズの盗難」又は「フィッシング詐欺」の経験ありが 19.8％、

経験なしが 80.2％であった。なお、Web3 経験 5 年以上では盗難等の経験ありが

16.7％、経験なしが 83.3％であり、Web3 経験 5 年未満では盗難等経験ありが

21.8％、経験なしが 78.2％となっており、近年の Web3 利用開始者の方がやや経験し

やすい傾向が示唆される。 

 

1 具体的には、プログラム内の関数名の衝突（不適切な照合ロジック）を利用し、正当な手続きに見せかけ

て特定データを送信することで、管理者権限を攻撃者自身のアドレスに書き換える処理を実行させた。 
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図表 29 秘密鍵やシードフレーズの盗難又はフィッシング詐欺を経験した割合 

 

4.2.5 システム・インフラの脆弱性 

システム・インフラの脆弱性に関しても、過去、実例が存在する。例えば、2022 年 4

月、Solana において、ボットによる大量のトランザクションが発生し、コンセンサスが停止し、

ブロックの生成を停止した事例が発生した。バリデータが評価すべきフォーク数が処理容量を

超え、メモリ不足によりクラッシュした。その結果、ネットワーク全体でコンセンサスが取れなくな

りブロック生成が完全停止し、復旧まで約 7 時間を要する事態となった。このような状態と

なったのは、通信量の増大により過去ブロックをファイナライズするための投票が不足し、不要

フォークを削除できずメモリ内に保持し続ける状態となったことが原因である。発端としては、

NFT 獲得のためボットが毎秒 600 万件のトランザクションを殺到させ、個々ノードで

100Gbps 超の負荷が発生したことや、Candy Machine プログラムによる NFT 発行が

開始され価格が固定であったため早い者勝ちの状況が生じ、利用者を急かすインセンティブ

が働いたことがわかっている。 

4.2.6 マネーロンダリング・テロ資金供与 

最後に、マネーロンダリング・テロ資金供与対策に関して、アンホステッド・ウォレットが犯罪

収益の隠匿や移転の手段として悪用されるリスクがあるが、本リスクについても顕在化した事

例がある。2024 年 5 月、DMM Bitcoin から約 482 億円相当の巨額のビットコインが不

正に流出し、その後、高度なマネーロンダリングにつながった。本件は、北朝鮮を背景とする

サイバー攻撃グループの関与が疑われている。まず、攻撃者は、ウォレット開発企業の社員
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に接触し、悪意あるプログラムを実行させる手法でシステムに侵入し、ビットコインを窃取し、

その窃取されたビットコインは、資金の出所が不明瞭になるよう CoinJoin 等のミキシングサ

ービスを利用して、多数の他者トランザクションと混ぜ合わされた後、多数のクロスチェーンブリ

ッジサービスを経由して異なるブロックチェーンへと移動され、最終的に攻撃者管理下のアン

ホステッド・ウォレットへと移転するといった、複雑な追跡回避工作が行われたとされている。 

4.3 リスクを踏まえた対応策の検討を行うべき対象の絞り込み 

次に、対策を検討する必要のあるリスク類型を選定する 1F

2（対策に係る検討は次章を

参照）。選定する基準として、本稿では、各リスク類型におけるウォレットによる介入の有効

性、すなわち、各リスクを低減するに際してアンホステッド・ウォレットが独自に対策を講じるこ

とが現実的であるかどうかによって評価を行うこととする。2F 

4.3.1 評価の基準 

評価の基準は以下のとおりである。 

低：リスクの根本原因が基盤となるブロックチェーンや接続先のスマートコントラクトにあ

り、ウォレット側からは構造上、介入や回避が不可能な類型。 

高：リスクの根本原因は外部（悪意ある第三者など）にあるものの、ウォレットが

Web3 への接点（インターフェース）であることを活かし、事前の警告表示や接続遮断など

の水際対策を講じることで、被害を大きく抑止できる類型。 

極めて高：リスクの発生要因がウォレット自身のシステムや、利用者の UI 操作そのもの

にある。ウォレットの機能改修や提供者のガバナンス強化によって、直接的かつ根本的な解

決・防止が可能な類型。 

4.3.2 各類型の評価 

評価の結果、本調査における検討対象とするリスク類型は、①利用者の誤操作、②ウォ

レットの不備・破綻、④詐欺・サイバー犯罪、⑥マネーロンダリング・テロ資金供与の 4 つとす

る。その理由は以下のとおり。 

 

2 実際にはリスク対応策の検討に際して、「リスク事象の重大性」を基準とした評価を加味することを検討し

た。しかしながら、個人の利益保護やエコシステムの健全性の観点から、いずれの類型も「高」又は「極めて高」

と評価されることから、基準から除外した。 
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図表 30 評価結果 

 

① 利用者の誤操作は、ウォレットの UI/UX 改善や技術的補助によってヒューマンエラー

をカバーできる領域であり、介入の有効性は極めて高いと考えられるため、検討の対

象とした。 

② ウォレットの不備・破綻は、ウォレット提供者のガバナンスやセキュリティそのものが問題

となっているため、自主規制や規律付けによるコントロールが可能であり、有効性は極

めて高いと考えられるため、検討の対象とした。 

④ 詐欺・サイバー犯罪は、不正サイトへの接続遮断や署名前の警告等、水際対策とし

てウォレットが果たす役割は大きく、有効性が高いと考えられるため、検討の対象とし

た。ただし、同類型に含まれる「フィッシングによる CEX アカウント奪取」については、ウ

ォレットの機能による介入・防止が困難であり有効性が低いため、本調査の検討対

象からは除外した。 

⑥ マネーロンダリング・テロ資金供与は、本来的にアンホステッド・ウォレットは管理者が不在で

あるが、エコシステム全体において疑わしいアドレスへの対策等を講じる余地があるため。 

一方で、③サービス・プロトコルの不備、及び⑤システム・インフラの脆弱性については、リ

スクの所在が接続先のロジックやブロックチェーン基盤そのものにあり、クライアントソフトである

ウォレット側での安全性の担保や回避が困難と考えられるため、今回の対策検討の主たる

対象からは除外した。  
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第 5 章 リスクへの対応策 

本章では、リスクへの対応策について検討する。具体的には、第 4 章で整理したアンホス

テッド・ウォレット利用に伴って発生し得る６つのリスク類型のうち、第 4.3 節において本稿で

の検討対象として選定した 4 つのリスク類型（①利用者の誤操作、②ウォレットの不備・

破綻、④詐欺・サイバー犯罪、⑥マネーロンダリング・テロ資金供与、の 4 つのリスク類型）

に対する対応策を検討する。 

5.1 リスクへの対応策の概要 

本調査では、第 4.3 節にて選定した 4 つのリスク類型に対する対応策として、以下

a~g に掲げる 7 つの対応策類型を抽出して検討する。このを抽出した理由は、公開情報

調査やヒアリング調査を通じた現時点での実装例（第 5.3 節において詳述）や、リスク類

型との対応関係を整理すること（第 5.2 節において詳述）で、対応策として現時点で有

効と考えられたためである。 

図表 31 対応策の概要 

 

5.1.1  7 つの対応策類型の概要 

7 つの対応策類型の概要は、以下の通り： 

a.鍵管理・回復：秘密鍵の分散管理やバックアップ・回復手段の提供により、秘密
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鍵の紛失・漏えいに伴う資産喪失リスクを低減する取組 

b.本人確認・認証：段階的本人確認やプライバシーに配慮した本人確認、パスキ

ー等の認証強化により、不正利用の抑止や本人確認を行う取組 

c.取引の安全性・監視：署名前のトランザクションシミュレーションや悪性アドレスへの

接続警告、送金上限の設定、リアルタイム監視等により、取引時のリスクを検知・

制限する取組 

d.ガバナンス・エコシステム上の対策：ウォレット提供者自身のセキュリティ監査や情

報開示等のガバナンス確保と、エコシステム全体でのリスク情報共有や認証制度

の構築を通じて利用者保護を担保する取組 

e. CEX における対策：オンランプ・オフランプを担う CEX において、ウォレットの所有

者の確認や高リスクアドレスとの取引遮断、本人確認情報とウォレットアドレスの紐

付け管理等を行う取組 

f.接続先における対策：DeFi や NFT マーケットプレイス等の Web3 サービスにおい

て、接続・取引の制限、詐欺疑いのあるトークン等への警告表示、接続先の真正

性検証等を行う取組 

g.規制・規範：法規制やガイドライン、業界団体による自主規制、規格化・標準化

等を通じて、上記の各対応策が一定の実効性をもって実装・運用されることを制

度面から担保する取組 

なお、アンホステッド・ウォレットに関するリスクは、ウォレット提供者だけで対応可能となるウ

ォレットそのものの機能等で対応することの他に、ウォレットの機能と①暗号資産と法定通貨

の交換を行う暗号資産交換業者、②取引の接続先となる Web3 サービス、③第 2 章で

整理した各レイヤーによって構成されるエコシステム上の枠組み、④法制度等、といった外部

の関与とを組み合わせて対応することも考えられる。そこで、「アンホステッド・ウォレット提供

者による対応策」に加え、「アンホステッド・ウォレット外部における対応策」という分類を設け

る。そして、上記類型のうち、a.鍵管理・回復から d.ガバナンス・エコシステム上の対策まで

が前者の「アンホステッド・ウォレット提供者による対応策」、e. CEX における対策から g.規

制・規範までが「アンホステッド・ウォレット外部における対応策」と整理した。 
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5.2 リスク事象ごとに適用可能な対応策 

次に、第 4.3 節にて選定した 4 つのリスク類型に対し、第 4.1 節で検討した具体的なリ

スク事象を想定する。そのうえで、その具体的なリスク事象に対し、上記の a.から g.までの

対応策が実際に適用できるか否かを検討した。全体像を図表 31 に示す。 

 

図表 32 リスク類型・リスク事象と適用可能な対応策 

凡例 

○：各リスク類型に対して対応するもの 

△：直接的な対応ではないが間接的に寄与するもの 

―：当該リスクに対する対応策としては想定できないもの 

 

以下では、リスク事象ごとに、上記の a.から g.までのどの対応策をどのようにあてはめられる

のかを検討した。 

5.2.1 リスク事象 1.秘密鍵の失念 

秘密鍵を失念するリスクに対しては、一義的には、対応策 a.鍵管理・回復による対応が

考えられる。すなわち、利用者自身が秘密鍵やシードフレーズを忘れたり管理できなくなった

りした場合でも、秘密鍵をバックアップしておき、回復する仕組みを用意することで、利用者

が保有する資産へのアクセスを回復できる。 



 

54 

 

また、秘密鍵を失念するリスクに対し、対応策 b.本人確認・認証という、アンホステッド・

ウォレットを利用する際に本人確認や本人認証を実施するという対策も考えられる。アンホ

ステッド・ウォレットの性質上、本人確認等を行えば当然に秘密鍵が回復できるというわけで

はないが、対応策 a.鍵管理・回復という対応策を設ける場合、本人であることを確認でき

た場合に限って回復を認めるといった運用になることが想定されるため、間接的に必要な対

応策の一つとして整理できる。 

対応策 d.ガバナンス・エコシステムによる対策も考えられる。秘密鍵を失念するリスクに対

するアンホステッド・ウォレット提供者自身のガバナンスとしては、利用者保護や AML/CFT

対策といった取組を講じる仕組みや、その取組をエコシステム全体として取組担保していくこ

とが考えられる。具体的には、対応策 a.鍵管理・回復のような対応策を業界において標準

化する取組等や、コンソーシアムチェーンのように参加者が特定される環境や管理者が存在

する環境に限ってではあるが、管理者等が秘密鍵の無効化や新しい秘密鍵の付与を行う

ことで救済するという枠組みを設けることも考えられる。 

5.2.2 リスク事象 2.送付・取引のオペレーションミス 

送付・取引の際に起こりうるオペレーションミスに対するリスク対策としては、対応策 c.取

引の安全性・監視として、①不審・高リスクな接続先への接続制限、②取引に不正が疑わ

れる場合の警告の発出、③署名前の取引内容可視化等の実施、④送金上限の設置、と

いった対応策が考えられる。こうした取組を講じることで、利用者による誤操作の発生確率

を下げる可能性があるためである。 

対応策 d.ガバナンス・エコシステムも、こうした保護機能を標準的にウォレット提供者に実

装されることを担保するために必要な対応策である。 

対応策 e.CEX における対策は、既存の法規制の対象である暗号資産交換業者に対

して規制することによって、間接的にアンホステッド・ウォレット利用に係るリスクに対処できる

可能性が考えられる。例えば、送金時の所有者確認や高リスクと推定される取引を遮断す

ることによって、不正な資金移動を事前に防止することができる可能性がある。 

対応策 f.接続先における対策も、考え方としては対応策 e. CEX における対策と同様

である。アンホステッド・ウォレットからの接続先となる Web3 サービスに対して規制をすること

で、間接的にアンホステッド・ウォレット利用に係るリスクに対処できる可能性が考えられる。

例えば、Web3 サービスに、①不審又は高リスクの相手方との取引時に警告や制限を実施
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したり、②安全な接続の仕組みを構築したりすることで、送付・取引の際のオペレーションミス

に伴う損失を低減し得る。 

5.2.3 リスク事象 3.ウォレットの機能不全 

ウォレットが機能不全になるリスクに対しては、対応策 c.取引の安全性・監視が補助的

な解決策となりうると考えられる。ウォレット自体に不具合がある場合でも、取引シミュレーシ

ョン等により、独立した対応策が機能していれば、結果として損害が発生し得る取引を事前

に回避できる可能性がある。 

対応策 d.ガバナンス・エコシステムも対策となりえる。例えば、性能要件の標準化や、一

定の品質を満たしていることを確認できるガイドラインの提示等によって、アンホステッド・ウォ

レット提供者のガバナンスを徹底することで、品質の底上げや不備の抑止を図れる可能性

が考えられる。 

対応策 e.CEX における対策や対応策 f.接続先における対策として、性能や品質面で

一定の要件を満たすウォレットのみを認証する枠組みを設けることで、さらに、その実効性を

高められる可能性がある。例えば、性能や品質面で一定の要件を満たすウォレットのみ、

CEX や接続先の Web3 サービスから接続を許容するといった運用を行うことが考えられる。 

対応策 g.規制・規範として、①法規制による義務付け、②ガイドラインや自主規制によ

る水準の統一、③標準化による実装要件の共通化、④消費者保護の制度化等による、

上記の各対応策を一定の実効性をもって実装・運用されることを制度面から担保する方法

も考えられる。例えば、詐害的なウォレット設計により損害が生じた場合に消費者保護法制

等を適用し、被害を受けた利用者の救済の経路を確保することが考えられる。 

5.2.4 リスク事象 4.ウォレット提供者の不正・倒産 

ウォレット提供者の不正・倒産に係るリスクに対しては、対応策 a.鍵管理・回復による対

策が考えられる。その際、ウォレット提供者の事業が停止しても、利用者が資産を移転又は

回復できる状態を確保できるように、利用者側のみで署名できるようにすることや、第三者と

協力して秘密鍵を復旧できるようにしておくことが重要となる。 

また、対応策 d.ガバナンス・エコシステムの対策として、セキュリティや業務品質に係る監

査等を通じてガバナンスを徹底することも考えられる。こうしたガバナンスの徹底によって、ウォ

レット提供者の不正抑止や倒産リスクの低減といった観点で、一定程度、寄与することが想
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定される。 

加えて、対応策 g.規制・規範の対策として、リスク 3.ウォレットの機能不全と同様、ウォ

レット消費者の救済経路の整備等を含む制度的対応も考えられる。 

5.2.5 リスク事象 11.秘密鍵の盗難 

秘密鍵が盗難するリスクに対しては、対応策 a.鍵管理・回復、対応策 b.本人確認・認

証、対応策 c.取引の安全性・監視が主要な対応策となる。 

対応策 a.鍵管理・回復として、MPC やマルチシグ等の技術を用いて鍵要素や署名権

限を分割・分散させることによって、単一の鍵（や端末）の窃取だけでは資産移転が成立

しない状態を作ること等が考えられる。また、盗難や漏えいが発覚した場合の緊急措置とし

て、バックアップを用いて秘密鍵を復元し、新しいウォレットアドレスへ資産を移すかたちで回

復するという考え方もある。 

対応策 b.本人確認・認証としては、①取引内容やそのリスクに応じて段階的に本人確

認の強度を高めていく段階的本人確認や、②ウォレットの所有者の確認が考えられる。所

有者の確認に際しては、VC、SBT、ZKP 等を用いて本人確認情報を開示することなく、プ

ライバシーに配慮した形で本人確認を行う方策も検討することが考えられる。また、パスキー

や生体認証等による認証強度の強化も考えられる。 

対応策 c.取引の安全性・監視としては、①不審な取引を取引前にブロックしたり、②リア

ルタイム監視により、不正の兆候を検知し、必要に応じて一時的にロックしたりする、という取

組が考えられる。 

対応策 d.ガバナンス・エコシステムも対策になると考えられる。ブロックチェーン解析等に基

づくリスク可視化とリスク情報をエコシステム内で共有することで、各事業者において事後的

な損失拡大をより効果的に抑制し得ることが考えられる。 

このほか、対応策 e.CEX における対策や対応策 f.接続先における対策として、盗難資

産の受入拒否や凍結等の対応策が考えられる。 

5.2.6 リスク事象 12.フィッシングによる不正署名 

フィッシングによる不正署名が生じるリスクに対しては、対応策 b.本人確認・認証と、対

応策 c.取引の安全性・監視が主要な対応策となる。 
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対応策 b.本人確認・認証としては、パスキー等、フィッシング耐性がある認証手段を採

用してウォレット利用時の認証を強化することで、フィッシングによるシードフレーズ等の窃取リ

スクを低減し得る。 

また、対応策 c.取引の安全性・監視としては、取引前に署名内容を可読化したり、取

引シミュレーション結果を可視化したりすることにより、利用者が取引を行う前に不正に気付

く可能性が増加すると考えられる。加えて、送金限度額の設定やホワイトリスト制（ホワイト

リストに登録された相手方としか取引できない仕様）の導入等により被害を限定する対策

も考えられる。そのためには、既存のフィッシング詐欺データベース等と照合して危険な接続

先でないかを判定する取組が必要となる。 

対応策 f.接続先における対策としては、不正が疑われる相手方との接続や取引の制

限、警告表示などの対策が考えられる。 

5.2.7 リスク事象 14.投資・交換業者関連詐欺 

投資・交換業者が詐欺を起こすリスクに対しては、リスク 12.フィッシングによる不正署名

への対応策と同様に、対応策 c.取引の安全性・監視が主要な対応策となる。取引前の

署名内容可読化や取引シミュレーション結果の可視化により、利用者が詐欺の可能性に

気づける可能性が高まる。送金限度額設定やホワイトリストの導入も対応策になりうる。 

対応策 f.接続先における対策として、不正が疑われる相手方との接続や取引の制限、

警告表示を行う対策も考えられる。 

5.2.8 リスク事象 15.本人確認情報の窃取・悪用 

本人確認情報が窃取・悪用されるリスクに対しては、そもそも現時点で本人確認情報を

アンホステッド・ウォレット提供者が管理する事例がほぼ存在しないため、今後本人確認情

報との紐付け等が実施された場合に想定されるリスクとなる。その場合、対応策 c.本人確

認・認証の一部が有効な打ち手になりうる。具体的には、①プライバシーに配慮した本人確

認として、ZKP 等を用いて、具体的な本人確認情報を開示せずに条件を満たすことのみを

証明する取組や、②段階的本人確認として、必要な場面に限って本人確認の強度を上

げ、ライトユーザーに関しては本人確認情報を保持する範囲を抑える取組が挙げられる。 

5.2.9 リスク事象 19.マネーロンダリング・テロ資金供与 

マネーロンダリング・テロ資金供与に係るリスクに対しては、対応策 b.本人確認・認証によ
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り、段階的本人確認により、一定以上のリスクが見込まれる取引においては本人確認情報

が紐づく状態を作り、事後的な追跡可能性を確保することが想定される。また、ZKP 等を

活用したプライバシーに配慮する本人確認により、利用者にとっての本人確認に対する心理

的なハードルを下げながらリスク低減することも考えられる。 

対応策 c.取引の安全性・監視として、送金額上限やホワイトリスト等のルールをスマート

コントラクト等で実装し、大量の資金移動に悪用される可能性を低減する取組も想定され

る。また、リアルタイム監視として、ブロックチェーン解析等によるリスク可視化を行い、高リスク

アドレスへの送金等に対して警告や検知を行う取組も考えられる。 

対応策 d.ガバナンス・エコシステムにおける取組として、エコシステム内の事業者間でブラ

ックリスト共有、取引ルールの標準化、監視の標準化等を行う余地がある。エコシステムとし

て、マネーロンダリング・テロ資金供与防止の対策が不十分なウォレットを排除するような認

証制度を設けることも可能性として考えられる。 

また、対応策 e.CEX における対策として、オンランプ/オフランプ時の本人性の確認、疑

わしいアドレスとの取引遮断、ブラックリスト共有が挙げられる。 

対応策 g.規制・規範として、既に国内では暗号資産交換業者を主として規制が実施さ

れているが、こうした規制によってマネーロンダリング・テロ資金供与されるリスクへ対処すること

も考えられる。 

5.2.10 対応策の詳細検討に向けた問題点 

このようにリスクへの対応策としては多くの選択肢が存在するが、その中には実現まで時間

が係ると想定されるものも多く含まれている。 

例えば、ZKP を用いて本人確認情報を開示せず本人確認を行う手法は、要素技術と

しては確立され、実証も進んでいるものの、対応策として社会実装にはまだ至っていない。

今後の技術面・制度面での検討深化を待つ必要があると考えられる。また、次節で詳述す

るが、現時点では各事業者の自主取組にとどまる事例が多い一方、業界全体として足並

みを揃えて対応策を行うことも一案になる可能性がある。例えば、不審な取引相手方との

取引に警告を出すような取組については、各事業者独自ではなく、業界として共通化する

ことで保護される利用者の裾野も広がり、リスク情報も共有できるため、対応策としての効

果が大きくなる場合が考えられる。他方、こうした業界協調の目立った動きは今のところまだ

見られず、実現には時間を要する可能性も考えられる。加えて、対応策 g.規制・規範で詳
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細は検討するが、現時点では業法規制等の対象が CEX となっている点も議論の余地があ

る可能性は考えられる。 

そのため、次節では、対応策の詳細を整理するに留めることとし、実効性を担保しながら

各対応策の実現に資するための追加検討は行っていない。将来的に各対応策について本

格検討する際の基礎資料として活用されることを想定し、現段階で判明している検討が必

要な論点を整理することとした。 

5.3 対応策の実装例 

本節では、各対応策について、現状、アンホステッド・ウォレット提供者やアンホステッド・ウ

ォレット外部の Web3 サービス提供者等によって実装されている事例を紹介する。その上

で、実装や運用において現時点で想定される検証論点を整理する。 
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図表 33 対応策の一覧と検討論点の概要 
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5.3.1 対応策 a.鍵管理・回復 

まず対応策 a.鍵管理・回復は、主に秘密鍵が自己管理となっていることに伴うリスクを低

減するための取組である。対策として想定される秘密鍵の分散管理・保護と秘密鍵のバッ

クアップと回復について詳細を述べる。 

5.3.1.1 対応策の詳細 

①秘密鍵の分散管理・保護 

秘密鍵を分散管理し、単一の端末や単一の保管形態に依存させない方式がある。こう

した方式として、ここでは、(a)MPC 及び TSS を用いる方式と(b)マルチシグを用いる方式

について検討する。 

まず、(a)MPC 及び TSS を用いる方式では、秘密鍵を単一の形で保持せず、複数の

鍵要素に分割しておき、それらを組み合わせることによって署名を成立させる。MPC は秘密

情報を複数の当事者間で分散して保持し、各当事者が自身の持つ情報を他者に開示す

ることなく共同で計算を行う技術である。また、TSS は分散して保持された鍵要素のうち、

あらかじめ定めた閾値以上の数の鍵要素が協調することで署名を生成する方式である。こ

れらを用いることにより、例えば、鍵要素の一部を端末側に保持し、他の一部を別主体が

保持することにより、単一の端末侵害や単一の保管情報の流出だけでは資産移転が成立

しない状態を作ることが可能となる。 

また、(b)マルチシグを用いる方式では、複数の秘密鍵による署名がそろわない限り取引

が成立しないため、単一鍵の侵害に対する耐性が高まる。マルチシグとは、一つの取引の承

認に対して複数の秘密鍵による署名を要求する仕組みであり、例えば 3 つの鍵のうち 2 つ

以上の署名がなければ取引が実行されないといった条件を設定することができる。これによ

り、仮に一つの鍵が漏えいした場合でも、それだけでは資産の移転が成立せず、被害の発

生を防ぐことが可能となる。さらに、これらの方法で生成された鍵の一部を、端末内の隔離

領域に保持することで、一般のアプリケーション領域から鍵素材へアクセスしにくい状態を作

ることにより、端末上の攻撃に対する耐性を高めることもできる。 

②秘密鍵のバックアップと回復 

秘密鍵のバックアップと回復は、鍵素材の紛失や端末喪失が生じた場合に資産へのアク

セスを回復する手段を用意する方式である。この実現方法の一つに、スマートコントラクトウ



 

62 

 

ォレットを用いる方式がある。スマートコントラクトウォレットは、ウォレットをプログラム可能なコ

ントラクトとすることで、複数署名やガーディアンといった回復機能をウォレットに実装するもの

である。複数署名とは、一つの取引の承認に複数の秘密鍵による署名を要求する仕組み

であり、単一鍵の喪失による影響を低減する効果がある。また、ガーディアンとは、事前に設

定された信頼できる第三者のことであり、秘密鍵の紛失時等にガーディアンの承認を得て、

ウォレットの署名権限を更新し、資産へのアクセスを回復することを可能にする。 

5.3.1.2 実装例 

現状の実装例として、ZenGo が挙げられる。ZenGo はシードフレーズを用いない MPC

方式を採用し、端末側の鍵要素と事業者側の鍵要素によって署名を成立させる。端末紛

失時等の復旧は、利用者の個人クラウドに保存された復旧用データを用い、メールアドレス

の確認、顔認証を組み合わせることで可能である。なお、ウォレット提供者自身の営業停止

等により Zengo サーバ側の鍵要素を利用できなくなる場合に備え、Zengo サーバ側の鍵

要素を端末側で再現できるようにする復号鍵が非常時に公開されることになっている。 

またスマートコントラクトウォレットである Safe は、マルチシグを前提にしている。ガーディア

ン等を用いて機能不全となった署名者を更新しウォレットを復旧することが可能である。 

5.3.1.3 今後の検証論点 

こうした鍵管理・回復に関する措置を社会実装するという観点では検証すべき論点がいく

つか残る。 

まず、秘密鍵の分散管理や回復のために、事業者側に鍵要素が存在する方式では、鍵

要素の一部を事業者が扱うことになるため、鍵管理・回復の技術的な方式やデータの持ち

方に鑑みて、カストディ業務に該当しないかについて慎重な検討を要する可能性があるケー

スが考えられる。 

また、提供者が運営等を停止した際の対応も論点である。利用者が資産移転できる状

態を確実に作るためには、運営停止時の手続と秘密鍵を含めた情報の公開範囲、第三

者の関与、利用者が実際に復旧できる実行可能性を検証する必要があるケースが考えら

れる。本来的にはアンホステッド・ウォレット提供者自身での検討になると思われるが、エコシ

ステム全体で検討すべき論点でもある。 

加えて、復旧経路が攻撃経路にならないことも論点となりえる。復旧に用いる要素が侵
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害された場合の影響や、復旧フローの本人確認手続の位置づけ、復旧要求のなりすまし

対策の整理がアンホステッド・ウォレット提供者において必要となる可能性がある。 

なお、スマートコントラクトウォレットを用いる方式では、ガーディアン設定の現実性、ガーデ

ィアンが侵害された場合の耐性、復旧取引を実行する際の費用負担など運用面の論点が

考えられ、各アンホステッド・ウォレット提供者において検討が必要となる可能性がある。 

5.3.2 対応策 b.本人確認・認証 

対応策 b.本人確認・認証は、当人性の確認や不正利用の抑止、又は AML/CFT 上

のリスク低減に関係する取組である。具体的な対応策として想定される、①段階的本人確

認、②プライバシーに配慮した本人確認及び③認証強度の強化について詳細を述べる。 

5.3.2.1 対応策の詳細 

①段階的本人確認 

段階的本人確認は、特定機能の利用や一定金額以上の取引等の条件に応じて本人

確認の強度を上げる取組である。例えば、CEX への接続については CEX 側において本人

確認が実施されていることから、ウォレットの利用における本人確認を不要とする一方、DEX

等の他 Web3 サービスに接続する場合は、ウォレットの利用時に本人確認を行う等、利用

者が利用する機能によって本人確認の要否やその強度を変化させることが考えられる。ま

た、取引金額が一定の金額以上の場合は本人確認を求める等、取引条件に応じた設計

も考えられる。 

②プライバシーに配慮した本人確認 

プライバシーに配慮した本人確認は、利用者の個人情報をアンホステッド・ウォレット提供

者等に直接開示することなく、本人確認が完了済みであることを証明する取組である。具

体的には、ZKP や VC 等の技術を活用する方式が現時点では想定される。ZKP は、ある

命題が真であることを、その根拠となる情報自体を開示することなく証明する暗号技術であ

る。これを本人確認に応用すると、例えば「本人確認が完了している」という事実のみを証

明し、氏名や住所といった具体的な個人情報をアンホステッド・ウォレット提供者に渡すこと

なく、取引や接続の条件を満たすことが可能となる。また、VC は信頼できる発行主体が利

用者の属性や資格を証明するデータであり、利用者自身が必要な場面で選択的に提示で

きる性質を持つ。ZKP 同様に発行主体が「本人確認済みである」という属性・資格をアンホ
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ステッド・ウォレット提供者に証明することで、利用者の個人情報をアンホステッド・ウォレット

提供者が取得・管理することが不要となる。 

③ 認証強度の強化 

認証強度の強化は、パスキーや生体認証等の認証手段を導入し、ウォレット利用時の

認証を強化する取組である。パスキーは、公開鍵暗号方式に基づく認証手段であり、利用

者の端末内に秘密鍵を保持し、サービス側には対応する公開鍵のみを登録する仕組みで

ある。認証時にはパスワードのような秘密情報がネットワーク上を流れないため、フィッシング

による認証情報の窃取に対して高い耐性を持つ。生体認証は、指紋や顔等の身体的特

徴を用いて本人性を確認する方式であり、端末の盗難が生じた場合でも、第三者による不

正利用の発生確率を低減する効果がある。これらの認証手段は、Web2 の領域において

も既に広く採用されており、技術的には、実現可能性は高い。 

5.3.2.2 実装例 

現状の実装例として、アンホステッド・ウォレット単体で本人確認を実施するような事例は

見当たらない。ただし、アンホステッド・ウォレットと外部サービスとの接続時に本人確認情報

とウォレットアドレスが紐づく事例は存在する。例えば、MetaMask 等のウォレット内の法定

通貨による暗号資産購入機能では、外部の CEX に接続し、当該 CEX が本人確認を実

施することで、ウォレットアドレスが外部サービス側の本人確認情報と紐づく。 

Ledger では任意の有料サービスとしてシードフレーズの復旧の仕組みを提供しており、サ

ービス利用開始時に本人確認が求められる。また、BGIN では ZKP 及び VC を用いて、

本人確認を完了していることを個人情報の開示を伴わずに証明する Accountable 

Wallet の概念が検討されている 3F

3が、社会実装には至っていない。 

なお、パスキーや生体認証といった認証は、アンホステッド・ウォレットに限らず、CEX のログ

イン等においても既に採用されているため、既に多くの実装例が存在する。 

5.3.2.3 今後の検証論点 

上記の各対策に共通して、利用者の受容性が重要な残論点となってくる。本調査にお

 

3 https://bgin-global.org/projects の Projects in Progress にある

Accountable Wallet プロジェクトを参照。 

https://bgin-global.org/projects
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いて実施したアンケートにおいては、ウォレットへの個人情報の紐付けに積極的な利用者は

一定数に留まり、否定的な利用者も多い（第２章）。本人確認を強く求めるほど、プライ

バシーとのトレードオフが問題となる。この点は、一義的にはアンホステッド・ウォレット提供者

が検討すべき論点だが、本人確認を一定程度義務化・推奨することに鑑みると、エコシステ

ム全体として検討すべき論点とも言える。また、本人確認情報を扱うこと自体が、その窃取・

悪用というリスクにつながるため、本人確認情報を保持する場合は、アンホステッド・ウォレット

提供者において、保持する情報の範囲、保持期間、外部委託の範囲、漏えい時の影響を

最小化する措置を検討する必要がある。 

個別の対応策における論点として、段階的本人確認では、どの機能や取引を対象とし、

どの強度を求めるかという閾値設計が挙げられる。各アンホステッド・ウォレット提供者におい

て、対象となる機能や取引のリスク評価に基づき、どの程度の強度が望ましい設計なのかと

いう点を詳細に検討する必要がある。なお、現状では、こうした仕組みを導入している事業

者が見られないため、業界としてこうした対応策をとるべきなのか、それをガイドラインや規制と

してルール化すべきなのか、という点についても議論が求められる。 

プライバシーに配慮した本人確認については、技術的な実証は行われつつあるものの、実

装に至る事例はまだ見られない。そのため、例えば、JPKI のような公的認証の仕組みを活

用しながら、プライバシー性と実効性を担保した取組が可能であるかという点を検証していく

ことも考えられる。なお、社会実装という観点では、VC 等の発行主体が適切に本人確認を

行っていることを担保する枠組みが必要となるため、将来的にエコシステム全体の枠組みとし

て設計が求められる。 

認証強度の強化については、既に実装例が見られ、技術的なハードルも小さいことに鑑

みると、実装が進むかどうかは必要性の有無によるところが大きい要素と考えられる。 

5.3.3 対応策 c.取引の安全性・監視 

対応策 c.取引の安全性・監視は、利用者がトランザクションを実行する際に、その内容

を確認し、リスク・危険性が高い場合に警告や制限等を行う取組であり、具体的には①取

引前の防御、②取引ルールの適正化や③リアルタイム監視が挙げられる。 

これまで見た a.鍵管理・回復や b.本人確認・認証といった対応策と比較すると、アンホ

ステッド・ウォレット提供者が取引内容を確認・検証する必要があるものの、秘密鍵や本人

確認情報を直接取り扱わなくても実施可能であるため、利用者プライバシーの保護との両
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立の余地があると考えられる。 

5.3.3.1 対応策の詳細 

①取引前の防御 

取引前の防御は、利用者が署名を行う前の段階で、当該取引の内容やリスクを可視化

し、危険性が高い場合に警告又は遮断を行う取組である。通常、利用者が取引を行う際

の署名においては、その取引内容が明示されない。そのため、利用者が署名しようとしている

トランザクションの実行結果を事前にシミュレーションし、その結果を利用者に提示する取組

を行うことで、取引の内容やリスクを可視化することができる。例えば、「このトークンがいくら

減り、代わりにどのトークンがいくら増えるか」「どのスマートコントラクトに対してどのような権限

を付与することになるか」といった結果を、利用者が理解できる形式で表示することが考えら

れる。これにより、利用者は意図しない資産の移転や、過大な権限の付与が含まれていな

いかを署名前に確認することが可能となる。 

また、既知の悪性ドメインや悪性アドレスへの接続を警告又は遮断する取組も考えられ

る。悪性ドメインとは、正規のサービスを装って利用者を誘導し、署名や認証情報の入力を

求めるフィッシングサイト等のドメインを指す。悪性アドレスとは、過去に詐欺やマネーロンダリ

ング等に使用されたことが確認されている、又はブロックチェーン分析により高リスクと判定され

たウォレットアドレスを指す。既知の悪性ドメインや悪性アドレスに関する情報はセキュリティ

企業やコミュニティによってデータベースとして整備・共有されている。そのため、アンホステッド・

ウォレット提供者がこれらのデータベースを参照し、利用者が危険な接続先に接続しようとし

た際に警告を表示したり、接続自体を遮断したりすることが可能となる。 

②取引ルールの適正化 

取引ルールの適正化は、取引の金額や送金先等に対してあらかじめルールを設定し、そ

のルールに基づいて取引を制限することで、被害規模を抑える取組である。具体的には、事

前に登録した送金先以外への送金を制限するホワイトリスト制の導入や、一定期間あたり

の送金上限額の設定等が想定される。 

ホワイトリストとは、安全性が担保される送金先としてアンホステッド・ウォレット提供者や

CEX 等の事業者等が確認したアドレスの一覧である。事業者等はホワイトリスト登録されてい

ないアドレスへの送金を拒否又は追加の確認を要求することができる。また、送金上限額は、

一日あたり等で送金の上限額を設定し、上限額を超える取引を制限する仕組みである。 
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アンホステッド・ウォレットにおいては、Account Abstraction（ウォレットをプログラム可

能なスマートコントラクトとして機能させる技術）等を活用することで、スマートコントラクト上

のロジックとしてこれらのルールを実装することが可能である。結果的に、利用者のリテラシー

に依存しない仕組みとして取引を制限するため、仮にフィッシング等により不正な署名が行

われた場合でも、プログラムに応じて被害額を限定する、又は送金自体を阻止できる可能

性がある。 

③リアルタイム監視 

リアルタイム監視は、ブロックチェーン上の取引データをリアルタイムで分析し、不審な取引

を検知した場合に警告やアラートを発出する取組である。ブロックチェーン分析とは、ブロック

チェーン上に記録された取引履歴やアドレス間の資金の流れを追跡・解析する技術であり、

Chainalysis 等の専門企業がブロックチェーン分析サービスとして提供している。この技術を

用いることで、特定のアドレスが制裁対象リストに掲載されていないか、過去に不正行為に

関与した資金の流れと関連していないか等のリスク評価を行い、リスクが高いと判定された取

引に対して利用者に警告を発出することが可能となる。これにより、利用者保護のみなら

ず、AML/CFT の観点からも、不正資金を受け入れるウォレットを減らし、エコシステム全体

の健全化に寄与することが期待される。 

5.3.3.2 実装例 

現状の実装例では、各ウォレット提供者の自主的な取組として、取引時のリスクをチェック

し、警告を発出する等の措置を講じる事例がすでに見られる。MetaMask はトランザクショ

ンの事前シミュレーション機能を提供する Blockaid 社の知見を用いて警告機能を実装し

ており、署名前に疑わしい取引に対して警告を表示する仕組みを有する。また、

MetaMask は Eth-Phishing-Detect というブラックリストを作成しており、既知の悪性ド

メインへの接続を遮断する。Trust Wallet でも、取引やスマートコントラクトのリスクをスキャ

ンし、危険度に応じた警告を表示する機能が実装されている。Ledger Wallet は、取引

内容の検査結果を確認できる。Rabby Wallet は署名前の可視化を重視し、資産の入

出を表示する。 

5.3.3.3 今後の検証論点 

取引の安全性・監視に関する残論点として、誤検知の扱いが重要である。アンホステッ

ド・ウォレット提供者が利用者の取引に介入することにより、利用者の正当な取引が阻害さ
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れる可能性があるため、仮に誤検知に基づいて警告や遮断を行ってしまった場合の解除手

段や説明の範囲、責任分界の整理が必要となる。また、ブロックチェーン分析等において、

外部の分析サービスへの依存が大きい場合は、その費用負担や、情報更新の継続性、外

部サービスの運用停止時の影響と対応が論点となる。こうした誤検知への対応は、議論を

進める上では、サービスを提供するアンホステッド・ウォレット提供者での検討が重要になるこ

とが考えられる。 

また、現時点では、こうした安全面での措置を講じることが、結果的にアンホステッド・ウォ

レットの差別化に繋がっている面がある。実装例としてシェア上位の主要なウォレットにおける

事例を紹介しているが、今後も各アンホステッド・ウォレット提供者において民間市場の競争

原理の中で実装が進んでいくことが期待できる。他方、本調査におけるアンケート結果に基

づくと、セキュリティ意識が高くはない利用者層も一定数存在し、こうした利用者層に対して

も十分な安全措置が講じられていくように、標準化などの取組を進めていくことも重要と考え

られる。 

5.3.4 対応策 d.ガバナンス・エコシステム 

対応策 d.ガバナンス・エコシステムは、アンホステッド・ウォレット提供者やそれらを取り巻く

Web3 サービスの提供者が、自律的に利用者保護のために実施する取組であり、主に①

ガバナンスと②エコシステムにおける対策が挙げられる。 

5.3.4.1 対応策の詳細 

①ガバナンス 

ガバナンスは、アンホステッド・ウォレット提供者自身が適切なセキュリティ体制と運営能力

を備えていることを担保する取組である。具体例としては、インシデント対応体制、第三者

監査、情報開示、脆弱性報奨金制度等が含まれ、自律的に利用者保護や AML/CFT

に寄与するような対応策をとることを可能とする。 

②エコシステムにおける対策 

エコシステム全体として、アンホステッド・ウォレット提供者のセキュリティ体制や運営能力を

規律するような仕組みも考えられる。たとえば、アンホステッド・ウォレットから接続する先とな

る DEX 等の UI の提供者が制裁対応や盗難資産の取引制限等を実施している場合、こ

れはエコシステム全体の規律の一部として位置づけられる。すなわち、アンホステッド・ウォレッ
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トは、CEX や DEX 等の各種 Web3 サービスに接続するためのツールであるため、接続先

サービスが一定の安全要件を満たすウォレットのみに接続を許容するといった運用が行われ

れば、アンホステッド・ウォレット提供者は当該要件への対応を迫られることになる。仮に主要

な接続先から接続を拒否された場合、ウォレットとしての利用価値が大きく低下し、シェアの

維持が困難となることが予想されるためである。 

このように、接続先サービスの提供者を中心に、エコシステム全体として、アンホステッド・ウ

ォレット提供者に利用者保護のためのセキュリティ体制やそれを可能にする運営能力を間接

的に規律することは有効な対応策の一つになりうる。 

なお、コンソーシアムチェーンのように限定的な主体から構成するブロックチェーン内で取引

を完結させる方式も想定されるが、現状の Web3 サービスの取引の多くはパブリックチェーン

で行われており、それがユースケースとして確立されつつある。そのため、リスクへの対策として

は効果が限定的であると考えられる。 

5.3.4.2 実装例 

①アンホステッド・ウォレット提供者におけるガバナンス確保の実例として、下記のような例

がみられる。 

⚫ Trust Wallet：情報セキュリティ（ISO27001）及びプライバシー管理

（ISO27701）に関する認証を取得している。 

⚫ Safe：スマートコントラクトについて、G0 Group をはじめとしたブロックチェーン・スマ

ートコントラクト監査機関による多数の外部監査を受けている。 

⚫ MetaMask：脆弱性報奨金制度を運用しており、外部研究者の脆弱性発見報

告を受付け、脆弱性の内容や深刻度に応じた報酬を支払っている。 

第 5.3.3 項において取引の安全性・監視に係る対応策をアンホステッド・ウォレット提供

者が自主的に実施しているのと同様に、主要なアンホステッド・ウォレット提供者が自らの差

別化戦略の一環としてこうしたガバナンスの仕組みを実装していると考えられる。 

また、②エコシステム上の措置として、Uniswap や OpenSea におけるアドレススクリーニ

ングや取引制限が例として挙げられる。他方、こうした事例はあくまで自社サービスにおける

安全性確保のための措置という性質が強く、エコシステムとして、特にアンホステッド・ウォレッ

ト提供者に対してガバナンスを確保する発想ではないと考えられる。 
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5.3.4.3 今後の検証論点 

ガバナンス・エコシステムに関する残論点として、ガバナンスを一律に規律するための枠組

みの検討が挙げられる。枠組みとしては、例えば業法規制のように行政が監査や是正勧告

のような強制力を持つ法的なものから、業界団体による自主基準・ガイドラインとして緩やか

に実装をしていくものまで、様々なものが想定される。他方、アンホステッド・ウォレットについて

は、いわゆる「業界」と呼べるものが存在しているとは言い難いため、規律にどのように実効性

を持たせるかも大きな課題となる。本論点については、対応策 g.規制・規範において詳述

する。 

また、シェアの上位を海外製ウォレットが占めていることも加味すると、このようなガバナンス

に関する規範の射程をどう考えるかも課題になる。ウォレットの提供主体が分散型組織であ

る場合の適用可能性をどう考えるかも課題である。 

ガバナンスにおける個別の対応策に着目すると、まずは監査や認証の最低基準をどう置く

かという点が論点になる。対象範囲、頻度、結果の開示範囲、インシデント発生時の対

応、脆弱性報告の受付と改善の体制など、どの要素をもって一定水準とみなすかがアンホス

テッド・ウォレット提供者における検討課題となる。 

5.3.5 対応策 e.CEX における対策 

対応策 e.CEX における対策は、CEX による取組としてオンランプ/オフランプとして法定

通貨圏と暗号資産の間の資金の出入りを管理することが中心であり、AML/CFT、盗難資

産の受入れ抑止、追跡可能性の確保の観点で重要となる。また、日本を含む多くの国・地

域では、行政の規制監督下に CEX が置かれ、このような対応策をとることが求められてい

る。具体的には、①所有者の確認、②高リスク遮断、③外部連携紐付けが想定される。 

5.3.5.1 対応策の詳細 

①所有者の確認 

所有者の確認とは、CEX とアンホステッド・ウォレット間の入出庫時に、当該ウォレットアド

レスが CEX 口座を保有する顧客自身により支配されていることの確認を CEX に求める取

組である。アンホステッド・ウォレットは誰でも作成可能であり、一人の利用者が複数のアドレ

スを保有することも容易であるため、CEX の口座名義人と入出庫先のアドレスの所有者が

同一であることを確認しなければ、第三者のウォレットへの送金を自身のウォレットへの送金
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として偽装することが可能となるため、その対応策である。 

所有者の確認の具体的な手法としては、少額送金テストや取引メッセージ署名等が挙

げられる。少額送金テストとは、CEX が指定した少額の暗号資産を当該アドレスから CEX

の指定アドレスへ送金させることで、利用者が当該アドレスの秘密鍵を保持していること、す

なわち当該アドレスを支配していることを確認する方式である。取引メッセージ署名とは、

CEX が指定した任意のメッセージに対して、当該アドレスの秘密鍵を用いてデジタル署名を

行わせることで、同様にアドレスの支配権を確認する方式である。 

②高リスク遮断 

高リスク遮断とは、制裁対象や高リスクと判断されるアドレスとの送受金を CEX が拒否

し、必要に応じて当局に報告する取組である。具体的には、CEX がブロックチェーン分析ツ

ールを用いて、入出庫先のアドレスが制裁リストに掲載されていないか、過去に詐欺・ハッキ

ング・マネーロンダリング等に関与した資金の流れと関連していないか等のスクリーニングを行

い、高リスクと判定されたアドレスとの取引を拒否する。また、疑わしい取引が検知された場

合には、犯罪収益移転防止法等に基づく疑わしい取引の届出等を通じて当局への報告が

行われる。これにより、盗難資産や犯罪収益が CEX を経由して法定通貨に換金されること

を抑止し、テロ資金供与や組織犯罪に係る資金移動の遮断に寄与することが企図されて

いる。 

③外部連携紐付け 

外部連携紐付けとは、CEX が保有する本人確認情報と、当該 CEX に接続されたアン

ホステッド・ウォレットのアドレスの関連を CEX 内部で記録し、事後的な追跡可能性を高め

る取組である。日本国内においては、暗号資産交換業者は口座開設時に犯罪収益移転

防止法及び金融庁の監督指針等に基づき厳格な本人確認を実施しており、利用者の氏

名・住所等の本人確認情報を保有している。アンホステッド・ウォレットとの入出庫時に利用

者から申告されたアドレスの情報をこれらの本人確認情報と紐付けて記録・蓄積すること

で、当該アドレスに関連する不正行為が事後的に発覚した場合に、捜査機関等の照会に

応じて利用者の特定に資する情報を提供することが可能となる。過去の事例において盗難

資産が CEX に持ち込まれた際に同 CEX が保有する本人確認情報を通じて犯人の特

定・摘発に至った実績もあることから、盗難資産の移転の途中で経由したアンホステッド・ウ

ォレットのアドレスを各 CEX に照会することで犯人を特定できる可能性が示唆される。 
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5.3.5.2 実装例 

なお、諸外国の実際の制度を見ると、入出庫先アドレスのウォレットの所有者の確認を義

務として強く求める国（例えば、スイス：FINMA Guidance 02/2019 にて顧客の外部

ウォレットと取引する際、「顧客が当該外部ウォレットを所有していることは適切な技術的手

段で証明されなければならない」と記載）と、リスクベースの合理的措置として位置づける国

（例えば、シンガポール：MAS Notice PSN02 で規制下の金融機関以外との取引する

際、「強化されたリスク低減措置を実施しなければならない」とし、MAS Guidelines to 

PSN02 で追加チェックの一例として「顧客口座に初回入金するデジタル決済トークンウォレ

ットのアドレスについて、顧客が所有権を有していることを示す措置」が記載）とがある。高リ

スク遮断については、例えば犯罪収益移転法等の枠組みが実装例となりえる。また、外部

連携紐付けについて事業者が明確に言及している例は、本調査で調査した範囲において

は確認できなかった。 

5.3.5.3 今後の検証論点 

CEX を通じたウォレット所有者の確認については、実施範囲や頻度、アプローチ方法等

については、規制整備としての議論を通じて定めていくものと考えられる。また、所有の証明

の方式については、制度が要求する証明の概念を具体化することが求められる。少額送金

テスト、取引メッセージ署名等、方式ごとの安全性と限界、実務への影響などの整理のほ

か、第三者ウォレットとの取引の許容範囲も制度設計上の要点になることが考えられる。 

5.3.6 対応策 f.接続先における対策 

対応策 f.接続先における対策は、DeFi や NFT マーケットプレイス等、アンホステッド・ウ

ォレットからの接続先となる Web3 サービスにおいて、その提供者が利用者保護や不正防

止のために実施する取組である。具体的には、①接続・取引制限、②警告表示、③安全

な接続が想定される。 

5.3.6.1 対応策の詳細 

①接続・取引制限 

接続・取引制限は、アンホステッド・ウォレットからの接続先となる Web3 サービスの提供

者が、その利用者等に対して一定の条件を課すことで取引の健全性を維持する取組であ

る。例えば、NFT マーケットプレイスにおいて、NFT の販売によって金銭的対価を得る主体
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である出品者に対して本人確認の実施やホステッド・ウォレットの利用を求める（アンホステ

ッド・ウォレットの利用を禁止する）ことで、販売者の身元を明らかにし、詐欺的な出品や知

的財産権を侵害するような出品を抑止することが考えられる。 

本人確認やホステッド・ウォレットの利用を促進せずとも、詐害的な出品やトークンに対し

て接続制限を加えることで、詐欺等に対応する形で安全に利用できる環境を整えることも

想定される。 

②警告表示 

警告表示は、Web3 サービス上で、詐欺の疑いがあるトークンやアドレスと取引を行う際

に利用者に対して注意喚起を行う取組である。DeFi や NFT マーケットプレイス上には、利

用者を欺くことを目的として作成されたトークンや、購入後に売却が不能となるよう設計され

たトークン等が流通している場合がある。これらのリスクの高いトークンに対して、セキュリティベ

ンダーの API やコミュニティが整備するトークンリスト等を活用してリスクを自動判定し、

Web3 サービスの提供者が利用者に対して警告ラベルを表示することで、利用者自身が取

引の可否を判断するための材料を提供することができる。 

③安全な接続 

安全な接続は、アンホステッド・ウォレットと Web3 サービスとの間の接続において、接続

先の真正性を検証し、偽サイトへの誘導を抑止する取組である。特に、フィッシング詐欺に

おいては、正規の Web3 サービスを模倣した偽サイトに利用者を誘導し、ウォレットを接続

させて不正な署名を行わせる手口が多く用いられる。これに対し、アンホステッド・ウォレットと

Web3 サービスの接続プロトコルの段階で接続先の真正性を検証する仕組みを導入するこ

とで、利用者が偽サイトに接続するリスクを低減することが可能となる。具体的には

WalletConnect が挙げられる。これは、ウォレットと Web3 サービスとの間の接続を仲介す

るプロトコルであり、WalletConnect v2 以降において接続先の検証機能が導入されてい

る。 

5.3.6.2 実装例 

①接続・取引制限の実装例としては、Uniswap.org において制裁リスト掲載アドレス

等のブラックリストを設定し、該当アドレスからの利用を制限している事例が挙げられる。

OpenSea では制裁対象地域に関連する利用の制限を行い、詐欺的 NFT や知財侵害

NFT の非表示、盗難 NFT の取引制限を行っている。Web3 もっとも、厳密な本人確認
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やホステッド・ウォレットを実施している Web3 サービスの事例は、本調査で調査した範囲に

おいては確認できなかった。 

また、②警告表示については、例えば、Uniswap.org では著名なトークンを装った偽の 

トークンに対して警告ラベルを表示する。さらに、③安全な接続の観点では、例えば、

WalletConnect のように、プロトコルにおいて接続先の真正性を担保するような取組もある。 

5.3.6.3 今後の検証論点 

残論点として、接続・取引制限や警告表示は、第 5.3.3 項における対応策 c.取引の

安全性・監視と同様に、その閾値設定等が論点となる。 

一方、各 Web3 サービス提供者による制限は必ずしもアンホステッド・ウォレット利用者か

らの接続を全て制限するとは限らない。その観点で安全な接続プロトコルの実装方法は大

きな論点となる。例えば、Web2 の世界ではブラウザからインターネットに接続する際に、認

証局が発行する SSL/TLS 証明書がこの役割を担っており、利用者は通常、こうした仕組

みに則って接続を行う。Web3 サービスにおいて同等の仕組みをどのように構築するかについ

ては、引き続き検討が必要である。 

また、接続・取引制限や警告表示にも通底する課題として、Web3 サービスを「安全」あ

るいは「真正」であると認定するための信頼の基点（トラストアンカー）をどのように設定する

かも課題である。こうした仕組みは個別のサービス提供者による検討では足りず、エコシステ

ム全体として足並みをある程度揃えて実装していく必要がある。 

5.3.7 対応策 g.規制・規範 

ここまで、アンホステッド・ウォレット提供者やアンホステッド・ウォレット外部における Web3

サービスの提供者による取組を中心に対応策を概観してきた。他方、これらのプレーヤやエコ

システムの自主的な取組に留まらず、業界全体として一定の規制・規範を実装させていくこ

とも有効な対応策の一つになりうる。 

5.3.7.1 対応策の詳細 

規制・規範として、これまで挙げた対応策に関して、法規制等の強制力によって対応策

を実装するようなルール形成や、規格化・標準化によって対応策を普及させていく動きが挙

げられる。具体的には法規制やガイドライン等の整備に加え、業界団体等が主導する利用

者安全保護や AML/CFT に係る自主取組や共同取組、また対応策等の規格化・標準
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化が想定される。 

また、直接的な規範化ではないが、例えば、詐害的なウォレット実装や詐欺的な取引画

面により損害が生じた場合の相談窓口のような、利用者の救済に係る体制整備も考えら

れる。 

5.3.7.2 実装例 

現状、日本での暗号資産交換業者に対する規制のような、CEX 向けの規制を除くと、

アンホステッド・ウォレットに係る直接的な規制・規範を実装するような事例は諸外国を含

め、本調査で調査した範囲において確認されなかった。 

いくつかの対応策に関しては、これまでの節で整理したとおり、アンホステッド・ウォレット提

供者等が自主的に取り組んでいる状況だが、規制・規範として実装が行われている事例

は、本調査で調査した範囲において存在は確認できなかった。 

5.3.7.3 今後の検証論点 

規制・規範に関する残論点として、まず規制対象の定義が挙げられる。CEX は既存の

法規制の枠組みに包含されている国もあるが、アンホステッド・ウォレット提供者については制

度上の定義自体が確立していない。そのため、短期的に法制度による義務付けを行うこと

は難しい。 

また、アンホステッド・ウォレット提供者には特定の企業だけでなく、DAO や OSS コミュニ

ティといった分散型組織も含まれるため、規制の名宛人をどのように設定するかという点も課

題となる。加えて、シェア上位のアンホステッド・ウォレットの多くが海外の事業者によって提供

されていることを踏まえると、国内における規制・規範の射程をどのように設定するか、また国

際的な整合性をどのように確保するかも論点になると考えられる。 

次に、業界としての枠組みの不在が挙げられる。第 5.3.4 項で述べたとおり、アンホステッ

ド・ウォレット提供者においては業界と呼べるものが現時点では存在しない。そのため、ガイド

ラインや自主規制を策定・運用する主体をどのように組成し、その規律にどのように実効性を

持たせるかが大きな検討課題となる。類似業界の例として、決済業界においては、業界団

体の存在と、主要なプレーヤにおける取引要件化やプラットフォームからの排除といった市場

メカニズムが規律の実効性を支えているが、アンホステッド・ウォレットの領域においてこれに相

当する仕組みをどのように構築するかについては、中長期的な検討が必要である。 
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第 6 章 諸外国における検討状況 

第５章では、第４章にて選定したリスク類型ごとに対応策、現状の対策実施状況、実

現に向けた検証論点を整理した。第５章で整理した対応策は類型ごとに分類されたもの

であるが、実際の対応においては、その内容の他にどの主体がその対応策を実施するかとい

う点も検討する必要がある。 

そこで、本章では、検討の材料となりえる、諸外国における対応策の実施に係る検討・

実施事項を整理する。 

6.1 諸外国における Web3 に対する現行規制 

Web3 に対する現行規制について整理を行うにあたって、①規制体系、②入出庫先ウ

ォレットについて収集する情報、③ウォレット所有者の本人確認強度、④その他のリスク軽

減措置、の観点に着目して調査した。 

6.1.1 スイスにおける Web3 関係の規制状況 

①規制体系 

スイスの VASP が服する規制は、FINMA（金融市場監督局）による AML 条例のガ

イダンスや、VQF 等の自主規制団体の AML 規制である。 

②入出庫先ウォレットについて収集する情報 

FINMA ガイダンスにおいて、暗号資産による全ての支払指図において送金人/受取人

の氏名・口座番号、送金人の住所などを収集することが VASP の義務とされ、アンホステッ

ド・ウォレットが相手の場合も例外は無いとされる。  

③ウォレット所有者の本人確認強度 

FINMA ガイダンスにおいて、ウォレットの所有者の確認は、顧客自身のウォレットと入出

庫する場合も第三者ウォレットと入出庫する場合も「適切な技術的手段」によって実施する

必要があるとされる。なお、第三者ウォレットとの取引の場合、当該第三者の身元確認や、

ウォレットの実質的な支配者の確認も必要となる。  

④その他のリスク軽減措置 

VQF の規制では、あるアンホステッド・ウォレットが関与する現金等と暗号資産の交換は、
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30 日間の間に 1,000 フラン分未満に抑えなければならないという措置が取られている。 

6.1.2 シンガポールにおける Web3 関係の規制状況 

① 規制体系 

シンガポールの VASP（PSP：支払サービス提供者に該当）が服する規制は、

Payment Services Act 2019（決済サービス法）及び、それに基づき MAS（シンガ

ポール金融管理局）が発行した MAS Notice PSN02 と、そのガイドライン

（Guidelines to Notice PSN02）によって構成される。 

②入出庫先ウォレットについて収集する情報 

MAS Notice PSN02 では、価値移転を行う際に送金機関及び受取機関は、送金人

及び受取人の氏名・口座番号などを収集・送付することが義務付けられる。特に 1,500 シ

ンガポールドル以上の送金の場合には、送金人の住所、ID 番号、生年月日などの追加情

報の収集・送付も必要とされる。 

③ ウォレット所有者の本人確認強度 

ウォレットの所有者の確認については、ガイドラインにおいて、顧客自身のウォレットと入出

庫する場合には、PSP は送受金の際に顧客に対し、当該ウォレットアドレスを自らが管理し

ていることを実証するよう求めるべきと記載されており、その手法としては少額送金テストが例

示されている。一方、第三者のウォレットの場合については、PSP は当該第三者の身元確

認について合理的な措置を講じるべきと記載される。 

④ その他のリスク軽減措置 

20,000 シンガポールドル以上の現金支払は禁止されているほか、アンホステッド・ウォレッ

トとの取引の場合、PSP はスクリーニング及び強化された取引モニタリングを実施すべきとガ

イドラインにて記載されている。 

6.1.3 ドイツにおける Web3 関係の規制状況 

① 規制体系 

ドイツの VASP（CASP：暗号資産サービス提供者に該当）が服する規制は、資金洗

浄防止法及び、BaFin（連邦金融監督庁）が発行する解釈指針に基づいている。なお、
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資金洗浄防止法には EU の TFR（資金移動規則）が組み込まれている。 

② 入出庫先ウォレットについて収集する情報 

資金洗浄防止法では、CASP は取引関係の開始前又は取引実行前に、契約相手等

を特定・確認しなければならない。自然人の場合は氏名・生年月日・国籍・住所、法人の

場合は商号・法的形態・登録番号・代表者情報などの情報を収集し、公的書類により検

証しなければならないとされている。 

③ ウォレット所有者の本人確認強度 

BaFin 解釈指針において、1,000 ユーロ以上の送金の場合 CASP はアンホステッド・ウ

ォレットとの取引の ML・TF リスクの軽減のための適切な措置を講じなければならないとさ

れ、これにはウォレット所有者の特定・確認、支配権の確認を含む。その手法としては少額

送金テストや取引メッセージへの署名が例示され、ウォレットのスクリーンショットは不可である

ことが明記されている。 

④ その他のリスク軽減措置 

CASP はアンホステッド・ウォレットが関与する資産移転について、ML・TF リスクの特定・

評価を義務付けられ、特定されたリスクに応じて、強化された継続的モニタリング等の措置を

講じる必要があるとされる。 

6.1.4 香港における Web3 関係の規制状況 

① 規制体系 

香港の VASP（VATP：暗号資産取引プラットフォーム）が服する規制は、SFC（証

券先物委員会）の AML 条例が 2022 年に改正され、ライセンス制が法定化されたことに

伴い発出されたガイドライン等によって構成される。 

② 入出庫先ウォレットについて収集する情報 

AML 条例では、トラベルルールとして、VATP は送金人及び受取人の氏名・口座番号

などを収集・送付することが義務付けられる。特に 8,000 香港ドル以上の暗号資産の移

転について、送金人の住所又は ID 番号の取得・記録・伝達が義務付けられ、必要情報

は移転時に即時に提出しなければならないとされる。 
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③ ウォレット所有者の本人確認強度 

ウォレット所有者の確認については、ガイドラインにおいて、顧客自身のウォレットとして申

告された場合に限り、VATP は少額送金テストやメッセージ署名等の適切な方法を用い

て、アドレスの所有・管理を確認することが求められる。同ガイドラインにおいて、第三者ウォ

レットとの取引は原則禁止されている。 

④ その他のリスク軽減措置 

VATP は取引実行前に、アンホステッド・ウォレットに関連する ML/TF リスクを評価しなけ

ればならず、リスクレベルに応じたリスク軽減措置（送金元/先の詳細情報の収集、強化さ

れたモニタリング、取引金額や頻度の制限等）を講じることが規定されている。 

6.1.5 アメリカにおける Web3 関係の規制状況 

① 規制体系 

米国連邦法では、VASP （MSB：資金移動業者に該当）は財務省の FinCEN

（金融犯罪取締ネットワーク局）が管轄する BSA（銀行秘密法）に服する。 

② 入出庫先ウォレットについて収集する情報 

BSA では銀行等と同様に 3,000 ドルを超える送金において、送金人及び受取人の情

報の収集・通知が義務付けられている。 

③ ウォレット所有者の本人確認強度 

現行の連邦法制度ではアンホステッド・ウォレットとの取引に関する特段の規定は存在し

ない。2020 年に FinCEN より、アンホステッド・ウォレットとの取引において相手方の身元確

認を義務づける規則案が公表されたが、業界等からの強い反対を受け、同提案は撤回さ

れている。 

④  その他のリスク軽減措置 

現行制度では特段の規定は無い。こちらも 2020 年の提案において、24 時間以内で

計 10,000 ドルを超えるアンホステッド・ウォレットとの取引については FinCEN への詳細な

報告を行うことが義務付けられる内容が含まれていた。 
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6.2 ウォレットアドレスと個人の紐付けに関する規制 

諸外国では納税捕捉の観点を中心に、いわゆる本人確認としての事前紐付けではな

く、個人や事業者への報告義務と組み合わせて事後的な情報把握を試みる制度等が確

認できる。本節ではこのような諸外国の取組に関する調査内容をまとめる。 

6.2.1 諸外国における事例 

諸外国においては主に納税主体である個人に対して、資産把握の観点から暗号資産

保有や移転の状況を把握しようとする試みが見られる他、一部ではアンホステッド・ウォレット

提供者に対しても規制の対象となりうるような規制が見られる。また、当局自身が情報収

集を積極的に実施するような取組も行われている。 

図表 34 諸外国における事後的な暗号資産保有・移転の情報把握事例 

 

① 個人向け取組事例 

まず、個人向けには罰則規定等を設けて、個人から正確な申告を得ようとする試みが挙

げられる。 

スペインでは、国外暗号資産を一定額以上保有する場合に Modelo714 として暗号

資産を含む保有純資産の申告が求められ、未提出や遅延、誤りに対して罰金が設定され

ている。合わせて、VASP 向けに暗号資産残高やトランザクションを報告させる制度があり、

個人からの報告と突合することで真正性を担保する枠組みを持つ。なお、VASP 向け報告
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義務においてはウォレットのアドレスを直接の報告対象に含めない一方で、EU 全体のトラベ

ルルールの下では外部ウォレットの所有者の確認を求めることから、結果としてスペイン当局

においては個人の暗号資産状況と VASP 口座、そして個人が所有するウォレットアドレスの

紐付けが可能であると考えられる。 

また、アルゼンチンでは未申告資産の正規化制度が実施され、セルフカストディ資産を

VASP に移管することを義務付けた。背景には高いインフレ率があり、自国通貨のペソの価

値が下落することから、ペソの代替として暗号資産を多く保有する傾向があった。アルゼンチ

ンは人口あたりの資産保有率は 18.9%であり、UAE やシンガポールには劣るものの、世界

の中でも有数の暗号資産保有率である。正規化制度の中で、セルフカストディの暗号資産

は期限までに登録された VASP へ移管し委託しておくことが求められ、移管した場合は本

来課されるはずであった追徴課税や刑事・行政罰が免除されるというインセンティブが付与さ

れた。なお、移管しない場合は制度の適用を受けられず、追徴課税や刑事訴追、行政罰

等のリスクを負うこととされた。 

こうした取組によって当局は個人の暗号資産所有や移転の状況を正確に把握することが

可能と見られる。特にスペインのように VASP 規制と合わせて資産状況を捕捉するアプロー

チは日本にとっても参考になる。また、アルゼンチンのように申告者個人にとってのインセンティ

ブを与える設計も想定される。他方、こうした取組においても自国外の VASP とのやり取り

や、アンホステッド・ウォレット同士のトランザクションの捕捉は難しい点が課題として挙げられ

る。特に AML/CFT の観点では、域外の未登録の VASP や、アンホステッド・ウォレット間で

のトランザクションを通じた資金移動が見られる中で、事後的な追跡の実効性を担保するこ

とは容易ではない。 

② アンホステッド・ウォレット提供者を含む事業者向け取組 

次にアンホステッド・ウォレット提供者に対して直接的な規制を課している事例は見られな

かったが、英国の金融プロモーション規制はアンホステッド・ウォレット提供者にも規制が及ぶ

可能性があるため、詳細を取り上げる。 

英国では、当局である FCA の未登録業者が英国消費者に対して暗号資産関連の金

融プロモーションを行うことを問題視している。本来、MLR と呼ばれる英国内の AML/CFT

規制の枠組みにおいてこうした金融プロモーション等は規制されている。他方、FCA が問題

視しているのは、MLR に登録がない事業者のウェブサイトやアプリケーション等でプロモーショ

ンがなされ、MLR 登録事業者が提供する API・ウィジェット等によって実質的に取引ができ
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る状態である。アンホステッド・ウォレットに規制が及ぶかという明示はないものの、ウォレットア

プリ内で VASP サービスに接続して取引が行われる以上、アンホステッド・ウォレット提供者も

このような状態に該当することが予想される。このような未登録事業者に対する措置として

は、VASP 等の MLR 登録業者に対し、パートナーを精査し適合性を確認すること、ガバナ

ンスフレームワークを整備すること、問題検知後にオンボーディング制限やジオブロッキング等

による遮断を行うこと、非適合パートナーを検知して提携解消することなどが整理されてい

る。 

図表 35 英国における金融プロモーション規制の概要 

 

こうした取組では、アンホステッド・ウォレット提供者のような、当局のコントロールが及ばな

い事業者に対して、接続先である VASP 等から間接的にガバナンスを効かせることが期待

されていると考えられる。日本において CEX（暗号資産交換業者）に対して、主にオンラ

ンプ・オフランプ規制を中心とした規制強化が想定されることは前述のとおりだが、英国の事

例に鑑みると、追加的に CEX を通じてアンホステッド・ウォレット提供者を規制するような取

組も想定される。 

③ 当局による取組 

最後に、当局自身の情報収集能力を強化する事例を取り上げる。 

米国の税務当局である内国歳入庁（以下、IRS とする）は税務調査の手段として匿

名召喚状により事業者から情報を取得したり、ブロックチェーン分析ツールを活用したりする
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取組を実施している。 

John Doe サモンズと呼ばれる匿名召喚状は、第三者に対し、不特定の納税者に関す

る情報の提出を求める強制捜査手法である。例えば、2016 年に IRS による Coinbase

に対するサモンズが一部認められ、Coinbase から IRS に対して 14,355 口座の約 890

万件のトランザクションに関する情報の開示が行われた。IRS はウォレットアドレスや本人確

認記録等についても要求を行ったが、裁判所の判断として、本人確認情報（納税者 ID

番号、氏名、生年月日、住所）と取引情報の一部（取引日、取引金額、取引タイプ、

取引後残高、取引相手方）については開示要求が認められた形となった。 

また、IRS では Operation Hidden Treasure と呼ばれる暗号資産所得の申告漏れ

を調査するための専門チームを設置した。詳細は不明だが、IRS は専用のブロックチェーン

分析ツールを活用し、不審な取引等を確認しているとされる。 

こうした事例は、当局が積極的に不審なリスク等に対して情報収集を行う事例として整

理できる。匿名召喚状は米国に特有な制度であるが、ブロックチェーン分析による当局の情

報収集能力強化の仕組みは参考にし得る取組といえる。 

以 上 


