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用語の定義 

# 用語 定義 

1 法人データ連携基盤 

法人向け行政手続における添付書類撤廃・ワンスオンリーのための基盤とし

て、官民が保有する法人データを閲覧・取得し申請処理等に活用する仕組み

の概念を示す名称。 

2 gBizConnect 

法人向け行政手続における添付書類撤廃・ワンスオンリーのためのプラット

フォームとして、官民が保有する法人データを閲覧・取得して申請処理等に

活用する仕組みの、具体サービス、システム名を指す。また gBizConnect に

よって分散化している法人データを法人標準データ形式で取得することがで

き、多対多のデータ利活用を促進する。書面上では 1 と 2 は適宜、併記使い

分けをする。gBizConnect は、gBizConnect Node と、gBizConnect Portal で

構成される。 

3 法人 

一定の社会的活動を営む組織体で、法律により特に権利能力を認められたも

の。gBizConnect においては、gBizID のアカウントを有し、行政手続の主体

となる。 

4 法人データ 法人名、連絡先、認定情報、決算等、法人に関する一切のデータの総称。 

5 法人標準データ 
行政手続等で利用、取得される法人情報の項目を定義したデータ一式（構造

体の名称）。 

6 ワンスオンリー 
特定の行政続きを行った際に、申請で使用した情報を別の行政手続きで、再

提出不要とし参照取得ができること。 

7 gBizConnect Portal 

gBizConnect のサービスの提供、利用者へのサポート、その他 gBizConnect

の運営管理に必要な作業を含む、gBizConnect 運営事務局が運営するサービ

ス。 

8 gBizConnect Node 

利用者のシステムが、gBizConnect を利用している相手のシステムと連携す

るために、利用者自身のシステムに導入するソフトウェア。gBizConnect 

Node 間で Peer to Peer のデータ連携を実現する。 

9 
gBizConnect 運 営

事務局 

gBizConnect Portal の稼働管理、運用及び gBizConnect Node の更新等、

gBizConnect の運営を行う組織。 

10 gBizID 
法人向けの一つのアカウントで複数の行政サービスにアクセスできる認証の

仕組みの具体なサービス、システム名称。 

11 gBizID 運営事務局 gBizID の運用、管理等、運営を行う組織。 

12 データ要求システム 

gBizConnect を介して法人データを取得する側のシステムを指す。データ提

供システムから法人データを取得し、申請手続きを容易にする。データ要求

システムとデータ提供システムは概念的なものであり、状況によって一つの

システムが両方の役割を担う場合もある。 
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# 用語 定義 

13 データ提供システム 

gBizConnect を介して法人データを提供する側のシステムを指す。各法人に

関する法人データを蓄積・保存し、API を介して法人データをデータ要求シ

ステムに連携する。データ要求システムとデータ提供システムは概念的なも

のであり、一つのシステムが両方であったり状況によってどちらにもなりえ

たりする。 

14 データ要求者 データ要求システムを管理、運用し、gBizConnect を利用する組織。 

15 データ提供者 データ提供システムを管理、運用し、gBizConnect を利用する組織。 

16 利用者 
gBizConnect を利用するため、 gBizConnect 運営事務局が運営する

gBizConnect Portal へアカウント登録をした法人等。 

17 利用希望者 
gBizConnect を利用するため、 gBizConnect 運営事務局が運営する

gBizConnect Portal へのアカウント登録を希望する法人等。 

18 アカウント 利用者が申請して取得した gBizConnect Portal のアカウント。 

19 
gBizConnect 接続シ

ステム 

「データ要求システム」と「データ提供システム」をいずれか、又は、両方を

持つシステム。もしくは、「利用者」が管理する個別のシステム。 

20 事前同意 

行政手続等で、データ要求者が、データ提供者から法人データを取得する前

に必要な同意。当該手続以外の目的でデータが利用されることに対して、事

前に同意しておくことで、データを取得する度に同意を得ることが不要とな

る。 

21 都度同意 

行政手続等で、データ要求者が、データ提供者から法人データを取得する際

に必要な同意。タイミングは法人データを取得する度に実施し、法人データ

のスコープも合わせて、その都度同意する必要がある。またデータ連携を実

施する際は、gBizID によるログイン認証を行う必要がある。 

22 個別同意 
データ連携する法人情報やその目的について、個々に同意すること。事前同

意、都度同意、両方において個別同意を取得する場合がある。 

23 包括同意 
データ連携する法人情報やその目的について、複数の内容を包括的に同意す

ること。事前同意、都度同意、両方において包括同意を取得する場合がある。 

24 システム間連携 
複数の独立したシステム間を gBizConnect Node を介して、ないし独自の方

法でデータの受け渡しが可能な経路が確立されていること。 

25 テスト/QA 環境 結合テストや総合テスト、QA の実施に使用する環境。 

26 外部接続環境 双方が接続確認に使用する、本番準拠かつ安定した環境。 

27 本番環境 本番サービスに使用する環境。 

 

記載されている会社名、製品名は、各社の商標または登録商標です。  
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1  事業概要 

1.1  本事業の概要 

法人データ連携基盤（gBizConnect）の保守・運用を行い、gBizConnect 利用者に対して円滑なデータ

連携の環境を提供することで、ワンスオンリーの実現・普及のための支援を行う。 

事業の概要は以下のとおりである。 

① gBizConnect の運用に必要な gBizConnect Portal のサービスを始めとする、利用者がデータ連携

を行うのに最適な運用環境を提供する。 

② gBizConnect の保守・運用にかかる、稼働監視や障害への対応、新規に gBizConnect Node を導

入するシステムに対する導入支援の対応、ドキュメント更新等を行い、適切な運用環境に必要な体

制を整備する。 

③ gBizConnect の利用拡大・ワンスオンリー実現・普及の支援に資する施策の検討を行い、デジタル

庁が定めるドキュメントにて整理・合意形成を行う。必要なプラットフォームの改善を行う。 

本事業の背景と目的を図 1-1 に示す。 

 

 

図 1-1：本事業の背景と目的 

 

1.1.1  本事業の背景 

我が国における多種多様な行政手続においては、住民票の写し、登記事項証明書、定款等の各種添付書

類の提出を求めるとともに、名称、所在地などの基礎的な情報を、手続のたびに繰り返し記入、入力する

ことを求めている。添付書類の撤廃を実現し、基礎的な情報の繰り返しの入力を不要とするためには、デ

ジタルを前提とした業務の見直し（BPR）を行った上でオンライン手続を可能とするとともに、行政機関

間や民間まで含めた情報連携等によって情報を入手・参照することを可能とするシステム基盤の整備が

必要となる。 

こうした背景を受け、令和元年 5 月には、行政手続等における情報通信の技術の利用に関する法律（平

成 14 年法律第 151 号）の改正（情報通信技術の活用による行政手続等に係る関係者の利便性の向上並び

に行政運営の簡素化及び効率化を図るための行政手続等における情報通信の技術の利用に関する法律等

の一部を改正する法律（令和元年法律第 16 号）による改正。これにより「情報通信技術を活用した行政

の推進等に関する法律」（以下「デジタル手続法」という。）に改称。）が成立し、改正後のデジタル手続

法では、デジタルファースト、ワンスオンリー、コネクテッド・ワンストップの三原則が掲げられるとと

もに、添付書類の撤廃等を含めた内容を規定する「情報システム整備計画」の整備について定められた。 
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添付書類撤廃等のワンスオンリー（一度提出した情報の再度の提供を求めないこと）に係る議論を一層

実行的なものとしていくため、行政機関間を中心とするデータ交換・連携の仕組みを構築・実装していく

必要がある。また、こういった仕組みの整備は、ワンスオンリーの実現に資するだけでなく、行政手続に

係るデータを複合的に組み合わせることで EBPM（Evidence-Based Policy Making、エビデンスに基づ

く政策立案）の更なる推進に寄与することが考えられる。さらに、行政機関のみならず民間データベース

との接続を含めることにより、例えば決算情報など民間企業が保有する情報についても、当該企業の同意

の下必要に応じ行政機関が閲覧・取得して行政手続等の申請等の処理に活用するなど、官民のデータ連携

の推進と更なる利便性の向上が期待される。 

事業者向け行政手続を改革する法人デジタルプラットフォームの推進の一環として、エストニアの X-

ROAD をベースモデルとした法人データ連携基盤（G ビズコネクト）を経済産業省にて構築し、その後

デジタル庁へと移管した後、試行運用を行っている。 

 

1.1.2  本事業の目的 

本事業では、法人データ連携基盤（gBizConnect）の保守・運用を行い、法人データ連携基盤を通じた

円滑なデータ連携の環境の提供、および、利用拡大・ワンスオンリー実現・普及の支援に資する施策の検

討を行う。また、本事業を通じ明らかになった法人データ連携基盤の更なる改善に向けた課題等をまとめ

る。 

行政サービスのデジタル化の実現に向け、事業者向け行政手続を改革する法人デジタルプラットフォ

ームを推進し、gBizID、jGrants、gBizINFO 等の活用が既に始まっている。法人データ連携基盤は、こ

れらのシステムのさらなる活用拡大や官民のデータ連携拡大を容易にし、迅速に進めるための仕組みで

あり、データ駆動型の政策立案・執行やさらなる官民のデジタル化に資するものである。 

また、昨今の新型コロナウイルス感染症（COVID-19）対策によって、緊急時におけるより迅速・確実

な行政サービス提供の必要性が顕在化した。そのような観点においても、官民のデータ連携を容易化・迅

速化する法人データ連携基盤の構築は有効である。 
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2  実施計画および実施結果 

本事業の実施計画および実施結果についてまとめる。 

 

2.1  実施計画 

本事業は、図 2-1 に示す大日程スケジュールのとおり計画し、実施した。 

また、本事業に関連する別事業（gBizConnect の機能改修・追加）が並行して実施されたため、資材の

統合や実施内容でお互いの事業への影響を考慮して調整を図った。 

 

図 2-1：大日程スケジュール 

 

実施計画として予定した実施内容は下記のとおりである。 

⚫ 仕様書「3. gBizConnect のサービス環境」で示された下記実施内容 

➢ gBizConnect Portal のサービス環境提供 

 アクセス制限 

 API カタログ・仕様 

 アカウント取得・管理・審査 

 ログイン 

 API 利用申請・管理 

 設定ファイル取得・設定・管理 

 ログ参照 

 稼働確認 

 ドキュメント・コンテンツ 



9 

 

➢ gBizConnect Node のサービス環境提供 

 コンテナ構築 

 標準データを用いたデータ連携 

➢ ConnectBox のサービス環境提供 

 利用システムへのデータ連携 

➢ DockerHub の格納・公開 

➢ GitHub の格納・公開 

 

⚫ 仕様書「4. 保守・運用」で示された下記実施内容 

➢ 保守運用の実施 

 監視対応 

 障害、脆弱性、緊急対応 

 gBizConnect Portal の保守 

 gBizConnect Node の保守 

 クラウド環境保守 

 システム環境保守 

 ドメイン管理 

 証明書の更新 

 サービスレベル保守 

 リポジトリ環境保守 

 サービス運用 

 利用拡大・ワンスオンリーに資する対応 

➢ 保守運用にかかる書面整備および報告 

 

2.2  実施結果 

実施計画に対する実施結果は以下のとおりである。 

⚫ 仕様書「3. 法人データ連携基盤の運用環境整備」で示された下記実施内容 

➢ gBizConnect Portal のサービス環境提供（詳細は 3.1.2 項参照） 

 計画どおり実施した。仕様書に基づき、gBizConnect Portal のサービス環境を維持・

継続した。また、令和 4 年度事業における積み残し課題やユーザビリティ向上に資す

る機能をスプリントにて実装した。 

➢  gBizConnect Node のサービス環境提供（詳細は 3.1.3 項参照） 

 計画どおり実施した。仕様書に基づき、gBizConnect Node のサービス環境を維持・

継続した。 

➢  ConnectBox のサービス環境提供（詳細は 3.1.4 項参照） 

 計画どおり実施した。仕様書に基づき、ConnectBox のサービス環境を維持・継続し

た。 
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➢ DockerHub の格納・公開（詳細は 3.1.5 項参照） 

 計画どおり実施した。仕様書に基づき、DockerHub へ Dockerイメージファイルを格

納し、公開を継続した。 

➢ GitHub の格納・公開（詳細は 3.1.6 項参照） 

 計画どおり実施した。仕様書に基づき、GitHub へドキュメントや gBizConnect Node

のソースを格納し、公開を継続した。 

 

⚫ 仕様書「4. 保守・運用体制」で示された下記実施内容 

➢ 保守運用の実施（詳細は 3.2 節および 3.3 節参照） 

 運用を計画どおり実施した。規定された条件で運用を行い、障害、脆弱性対応、緊急

性のある gBizConnect Node の仕様変更は発生しなかった。使用ソフトウェアに対し

脆弱性が検出されたため gBizConnect への影響調査を実施したが、いずれも影響が

局所的で低く gBizConnect 運用への影響は無いと判断し、緊急対応はせず定期保守

の中で対策版へのアップデートを実施した。また、外部機関による脆弱性診断として、

Web アプリケーション診断、およびクラウド・セキュリティ診断を実施した。 

 定期保守を年 4 回計画した。第 3Q定期保守については貴庁と協議の上、アップデー

ト後のリリースを第 4Q 定期保守時に実施した。第 4Q 定期保守については、影響調

査は実施したが、貴庁の判断によりアップデートはスキップし、他作業を優先して実

施した。 

 スプリントごとの実施内容は 2.3 節にまとめる。 

➢ 保守運用にかかる書面整備および報告（詳細は 3.4 節参照） 

 計画どおり実施した。保守・運用作業計画書の作成と更新、障害対応に関する手順と

体制の確立、本システムの機能に追加・変更があった場合のドキュメント更新、事業

報告書の作成及び定期的な報告を行った。 

➢ 利用拡大・ワンスオンリーに資する対応（詳細は 3.4 節参照） 

 貴庁と協議の上、戦略を検討し、計画を立てて実施した。民間事業者 2 社へのヒアリ

ングを実施した。 

 

2.3  各スプリントの概要 

本事業における改修は、スプリント期間を基本 2 週間に設定して実施した。各スプリントの実施概要

は以下のとおりである。詳細については、3.3 節に記載する。 

 

(1) スプリント 1（令和 5 年 10 月 2 日～令和 5 年 10 月 16 日） 

gBizConnect Portal 提供機能の UI/UX の改善と運用業務の改善を行った。詳細は以下のとおりであ

る。 

⚫ API 利用申請画面のボタン示項目改善 

⚫ API 利用申請メールのメール送信内容の改善 

⚫ API 利用申請画面のコメント欄改行入力時の表示改善 
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⚫ API 利用申請一覧画面の 0 件表示のレイアウト改善 

⚫ API を探す画面のタイル表示の統一 

⚫ gBizConnect Node 設定画面のスマートフォン操作性向上 

⚫ Portal 各画面のデジタル庁ロゴからデジタル庁ホームページへの遷移修正 

⚫ API 一覧画面のスマートフォン表示改善 

⚫ スコープ登録画面のスマートフォン表示改善 

⚫ Node 通信のスタブシステムにおけるレスポンスヘッダの脆弱性対策強化 

⚫ gBizConnect Portal 死活監視の改善 

 

(2) スプリント 2（令和 5 年 10 月 26 日～令和 5 年 11 月 16 日） 

UI/UX の改善と CI/CD 改善を行った。スプリント予備期間を利用し、最終スプリントとして仕掛かり

中が発生しないように関連するものの対応を追加した。詳細は以下のとおりである。 

⚫ API 検索における画面遷移の操作性改善 

⚫ API 検索における複数のデータカテゴリの選択 

⚫ 各種ログの JST 統一 

⚫ gBizConnect Portal 外部接続環境における環境表示追加 

⚫ 外部接続環境からのメールにおける環境表示追加及びメールタイトルの改善 

⚫ 利用者メールアドレス変更時の追認証 

⚫ Node システム稼働状況監視メールの内容改善 

⚫ ログ参照における OpenSearch のローリングインデックス設定 

⚫ OpenSearch のシャード数に対する CloudWatch のアラート設定追加 
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3  運用実績 

本事業で実施した運用の実績についてまとめる。 

 

3.1  gBizConnect のサービス環境 

令和 4 年度デジタル庁法人データ連携基盤の保守・運用事業に基づき、gBizConnect のサービス環境

を提供した。サービス環境の概要は以下のとおり。 

 

3.1.1  システム構成 

今年度事業で整備・提供した環境のハードウェア構成を図 3-1、ソフトウェア構成を表 3-1 に示す。 

 

図 3-1：ハードウェア構成 
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表 3-1：ソフトウェア構成 
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3.1.2  gBizConnect Portal 

gBizConnect Portal とは、gBizConnect 利用者が、データ連携を実現しその運用を継続して行うこと

を支援するために、利用申請の手続きや登録情報などの管理、それらに必要な通知などを安全かつ容易に

行うことができるウェブサイトである。gBizConnect 利用者は、gBizConnect Portal へのログインのた

めのアカウントの登録申請・更新等管理を画面上で行い、アカウント情報の登録時に登録したメールアド

レスに対し、メール通知（アラート）するための機能を利用できる。 

また、gBizConnect Portal はウェブブラウザで動作し、PC 版とスマホ版の 2 種類のデバイス向けにサ

ービスを提供している（ネイティブアプリは未提供）。 

 

(1) アクセス制限 

令和 5 年度事業において、gBizConnect Portal は本格的なサービス稼働を行っていないことから、ポ

ータルサイト全体にアクセス制限をかけている（Basiⅽ認証を利用）。gBizConnect Portal の利用につい

て直接申し出のあった希望者にのみ、認証情報を個別に提供する。当該認証情報（ID/PWD）は

gBizConnect 管理者が適切に管理する。 

なお、gBizConnect Portal のサービス稼働時は gBizConnect 管理者により当該認証情報を除去するこ

ととなっていたが令和 5 年度事業において、当該認証情報を除去は実施しなかった。 

 

(2) API カタログ・仕様 

gBizConnect 利用者は、gBizConnect Portal 上で API の提供に加えカタログや OAS(Swagger)を使

用して API の概要や仕様を公開でき、公開された API 仕様は OAS を介して閲覧・施行できる。また、

カタログから API を検索・参照できる（gBizConnect Portal にログインせずに検索・参照できる）。 

 

(3) アカウント取得・管理・審査 

gBizConnect 利用希望者は、gBizConnect が提供する独自アカウントを取得することで gBizConnect

利用者となり、gBizConnect Portal でログインが必要な各機能を利用できる。gBizConnect 管理者は、

アカウント申請で登録された情報を元に審査・通知を行い、gBizConnect Portal へのログイン許可を行 

う。 

 

(4) ログイン 

gBizConnect利用希望者は、gBizConnect のアカウントを取得することで gBizConnect利用者となり、

gBizConnect Portal にログインすることができる。ログインせずに利用できる一部サービスもあるが、

API 利用やデータ連携などのメインサービスを利用するためには、ログインが必要となる。 
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(5) API 利用申請・管理 

gBizConnect 利用者は、カタログで検索した API の提供元（データ提供者）に対して、API の利用申

請を行うことができる。データ提供者は、申請に対して承認や却下・通知などを行うことができる。 

また、gBizConnect 利用者は、申請や承認などの操作履歴を確認することができる。 

 

(6) 設定ファイル取得・設定・管理 

gBizConnect 利用者は、gBizConnect が DockerHub などで配布する gBizConnect Node のイメージ

ファイル（設定ファイルなど）をダウンロードでき、取得したファイルを用いて gBizConnect Portal 上

でデータ連携可能となるように設定・管理ができる。 

また、gBizConnect 利用者は、gBizConnect が提供するデータ標準に沿って gBizConnect Portal 上で

API のデータ項目のマッピング設定を行うことができる。 

上記の設定を反映した設定ファイルを gBizConnect Portal からダウンロードし、gBizConnect Node

が具備する Node 設定機能を利用して各利用者の gBizConnect Node へ反映することができる。 

 

(7) ログ参照 

gBizConnect 利用者は、データ連携時に gBizConnect Node を介して保存されたログを参照できる。

また、取得したログを元にデータ連携の傾向などの活動状況を、gBizConnect Portal が提供する可視化

ツール (OpenSearch)を使用して柔軟に参照することができる。 

なお、gBizConnect 管理者は、gBizConnect 利用者間でのデータ連携時に gBizConnect Node を介し

て保存されたログを参照できる。 

 

(8) 稼働確認 

gBizConnect 利用者は、データ連携対象の現在の稼働率や過去の稼働状況を確認することができる。 

gBizConnect 管理者は、データ連携対象の現在の稼働率や過去の稼働状況を確認することができる。 

 

(9) ドキュメント・コンテンツ 

gBizConnect 利用者は、gBizConnect Portal を介して外部向けの GitHub にて格納・公開している

gBizConnect に関するガイドラインや FAQ などのドキュメントやコンテンツを参照することができる。 

また、gBizConnect Portal 上のウェブコンテンツを参照することで、gBizConnect の概要や導入の流

れを理解し、またサービスに関するお知らせ情報などを参照することができる。 

 

3.1.3  gBizConnect Node 

gBizConnect Node は、DockerHub にて一般公開されたイメージファイルを元に、gBizConnect 利用

者のシステムに導入することで、Node 間でのデータ連携を実現できるモジュール部品である。ソースコ

ードを GitHub にて外部にパブリック公開しており、アクセスすることで容易に参照・取得・改変利用す

ることができる。 

また、gBizConnect 利用者は、導入時に gBizConnect Portal を利用して、容易に gBizConnect Node
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をセットアップすることができる。 

 

(1) コンテナ構築 

gBizConnect 利用者は、DockerHub より取得したイメージファイルを元に gBizConnect Node を導入

するために、自身のシステムに Docker コンテナを構築する。 

 

(2) 標準データを用いたデータ連携 

gBizConnect 利用者は、gBizConnect Portal で設定した標準データへのマッピング情報を

gBizConnect Node に反映することで、他のコンバータを用いることなく標準データ項目を用いてデー

タ連携することができる。  

標準データのベースにはデジタル・ガバメント推進標準ガイドラインで規定するデータ項目を採用し

ており、デジタル庁が提供する政府相互運用性フレームワーク（GIF ： 

https://www.digital.go.jp/policies/data_strategy_government_interoperability_framework/）としての

整備・提供に伴い、gBizConnect 利用者は当該データ項目を用いて他システムとデータを連携すること

ができる。 

 

3.1.4  ConnectBox 

ConnectBox は、API を具備できないデータ提供者であっても gBizConnect Node を利用してデータ連

携が可能となる支援ツールである（AWSS3 コンソールベースのファイルアップローダ）。データ提供者

は、CSV や XML などのデータ形式のファイルでデータ出力できる場合に、ConnectBox の UI を介して

ファイルをアップロードすることで API 連携用のデータオブジェクトに変換し、内部に組み込んだ

gBizConnect Node を利用できるため、自身のシステムに gBizConnect Node を導入することなく、デー

タ連携を行うことができる。 

なお、ConnectBox は、あくまで gBizConnect 利用者として API を公開できない場合でも容易にデー

タ連携を開始できるための支援ツールであり、API を構築するまでの過渡期としての利用を念頭に置い

ている。 

 

令和 5 年度事業では以下 2 つの利用実績があった。 

(1) 国立印刷局様 

経済産業省が提供する法人オープンデータ提供システム（G ビズインフォ）とのデータ連携用に使用。

国立印刷局が提供する官報データを ZIP で固めた XML ファイルで ConnectBox を介して送信し、G ビ

ズインフォにて受信してオープンデータとして公開している。 

月 1 回 ConnectBox を介したデータ連携を実施しており、今年度は令和 5 年 4 月から令和 6 年 2 月ま

で計 11 回のデータ連携が実施された。 
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(2) jGrants 様 

デジタル庁が提供する補助金申請システム（jGrants）と Gビズインフォとのデータ連携用に利用中で

ある。jGrants が提供する補助金データを CSV ファイルで ConnectBoxを介して送信し、Gビズインフ

ォにて受信してオープンデータとして公開している。 

年 1 回 ConnectBox を介したデータ連携を実施しており、今年度は令和 6 年 3 月にデータ連携実施予

定であったが、gBizConnect のサービス提供終了に伴い、別手段でデータ連携できることを検証する方

針となったため、ConnectBox を介したデータ連携は実施されなかった。 

 

3.1.5  DockerHub 

gBizConnect Node は Docker イメージファイルとして DockerHub に格納・公開している

（https://hub.docker.com/u/gbizconnect）。gBizConnect 利用者は、DockerHub よりイメージファイルを

ダウンロードして、自身のシステムに導入した Docker コンテナに組み込むことで、gBizConnect Node

の利用を開始することができる。 

 

3.1.6  GitHub 

gBizConnect のサービスに関わるドキュメントや、gBizConnect Node のソースコードは GitHub に格

納・公開している（https://github.com/gbizconnect）。 
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3.2  運用実施内容 

3.2.1  運用内容 

(1) 保守・運用期間 

令和 5 年 5 月 19 日～令和 6 年 3 月 31 日 

 

(2) 保守時間 

平日（土日、祝日を除く日）の 9 時から 18 時を対象に保守を実施した。また、緊急対応を要する場

合に備え、上記以外の日時においても連絡の受付が可能な体制をとっていた。なお、テレワークで従事す

ることで、COVID-19 対策により事業所が一時的に閉鎖になる等の状況においても、保守・運用を継続

した。 
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3.2.2  監視対応 

(1) 稼働監視 

下記 AWSサービスを用い、gBizConnect の稼働監視を実施した。 

 

⚫ Lambda 

  各サーバに対する稼働監視用コードを実行している。 

⚫ CloudWatch 

  各サーバの稼働監視およびそのアラートを設定している。 

⚫ Simple Notification Service 

  CloudWatch によるアラートをコネクト事務局にメールで通知する。 

 

 また、月に 1 回 gBizConnect Portal や GitHub へのアクセス数や AWS の利用料金などを調査・分析

し、定例会議の場で結果を貴庁へ報告した。なお、12 月以降の報告ではアクセス解析ツールにより取得

したデータを基に報告した。 
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(2) セキュリティ監視 

下記 AWSサービスを用い、gBizConnect のセキュリティ監視を実施した。 

⚫ WAF 

各サーバを保護するファイアウォールを設定している。 

⚫ Shield 

各サーバを DDoS から保護している。 

 また、アンチウイルスソフト Sophos Protection for Linux を使用し、外部接続環境と本番環境の計 5

つのサーバに対して 1 日毎にマルウエアや悪意のあるトラフィックがないか監視・保護している。 

 

3.2.3  障害、脆弱性、緊急対応 

(1) 障害対応 

本事業中、障害は発生しなかった。 

 

(2) 脆弱性対応 

今年度の運用において、CVSSv3 の評価が high 以上の脆弱性および、ポートスキャン・脆弱性検査を

含むプラットフォーム診断により検出された脆弱性に対して調査を行い、貴庁と協議の上対応方針を決

定した。定期保守作業外で検出した CVSSv3 の評価が high 以上の脆弱性に対する詳細調査の結果と対

応を表 3-2 に示す。 
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表 3-2：検出した脆弱性と対応 

# 評価 日付 脆弱性内容 対応 

1 High 令和 5 年 8 月 21 日 

 

Node.js 脆弱性において特定の機

能を使用している場合に意図しな

いファイルが参照され、情報漏洩

が発生する可能性がある。 

該当機能を使用していない

ため、対応不要。 

2 High 令和 5年 10月 12日 Tomcat をリバースプロキシの背

後に配備している場合、リクエス

トスマグリング攻撃が行われる可

能性がある。 

Basic 認証によりアクセス

がブロックされるため緊急

対応は不要。攻撃が発生し

た場合に Basic 認証が突破

される可能性もあるため、

第 3Q 定期保守において影

響のないバージョンへアッ

プデート済み。 

3 High 令和 5年 10月 25日 

 

Node.js 脆弱性において特定の機

能を使用している場合に攻撃を受

けサーバーダウンや情報漏洩が発

生する可能性がある。 

該当機能を使用していない

ため、対応不要。 

また、Web アプリケーション診断を実施し、13 件の脆弱性が検出された。本脆弱性について貴庁と協

議した結果、内 3 件を対応する方針となり、修正後再診断により検出されないことを確認した（残りの

10 件の詳細は別添資料にまとめる）。 

 

(3) 緊急性のある gBizConnect Node の仕様変更 

緊急性のある gBizConnect Node の仕様変更は発生しなかった。 

ただし、別事業（gBizConnect の機能改修・追加）における Node の改修内容を組み込み、リリース対

応を実施した。 
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3.2.4  サービス運用 

(1) アカウント審査、承認、管理 

gBizConnect Portal のアカウント対応について表 3-3 に示す。本事業では、Z 社の 1 件アカウント対

応を実施した。調達事業におけるトライアル利用であることを考慮し、本番環境ではなく自由に操作を試

すことができる外部接続環境でのアカウント登録を実施していただいた。 

ConnectBox については、新規アカウント登録はなかった。 

また、gBizConnect Portal の Basic 認証の ID/パスワードについても各関係者に共有し、管理を実施

した。Basic 認証の ID/パスワードについては、セキュリティおよび運用コストを考慮し、1 年に 1 度変

更する運用となっている。 

 

表 3-3：gBizConnect Portal アカウント対応 

# 対象 内容 

1 Z 社 調達事業における gBizConnect のトライアル利用が目的のため、アカ

ウント登録を外部接続環境のみで実施。2 名のアカウントを登録した。 
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(2) ユーザからの問い合わせ対応 

gBizConnect 利用ユーザからの問い合わせ対応について、表 3-4 に示す。 

 

表 3-4：ユーザからの問い合わせ対応 

# 日付 問い合わせ元 問い合わせ内容 

1 令和 5 年 10 月 6 日 gBizINFO 担当者様 検証環境 Node アップデートに伴う疎通テストの依

頼。 

2 令和 6 年 2 月 20 日 gBizINFO 担当者様 国立印刷局様からのデータが届いていない 

 

⚫ #1 について、後述の「(3)gBizConnect Node 導入にかかる支援体制の提供」のとおりアップデ

ートに関する問い合わせを受けた。また、gBizINFO のテスト環境でのテスト用 ConnectBox

を使った疎通テストの支援を実施した。 

⚫ #2 について、メールではデータ送付の連絡を受け取っているが、gBizINFO 側で受領出来な

いという問い合わせを受けた。ConnectBox のファイルアップロード先のパスが誤っているこ

とを確認し、国立印刷局様に再度正しいパスに対してアップロードいただくことで解消できた。 

 

(3) gBizConnect Node 導入にかかる支援体制の提供 

gBizConnect Node 導入の検討、導入準備について、前項の「(2)ユーザからの問い合わせ対応」で述べ

た gBizINFO の gBizConnect Node アップデートに関する技術支援を実施した。gBizINFO の Node を

アップデートする際に gBizConnect で用意している ConnectBox の疎通確認用スタブにより疎通できて

いるか検証し、アップデートが適切にできているか確認いただいた。 
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3.3  保守実施内容 

本事業では、スプリントでの改修、定期的な予防保守を実施した。 

スプリントでの改修内容は 2.3 節に記載のとおりである。 

定期的な予防保守では、四半期毎の実施とし、gBizConnect で使用しているソフトウェアにおいて、サ

ポート期限が迫っているものや脆弱性があるものについて、アップデートおよびセキュリティパッチの

適用を実施した。以下に実施スケジュールを示す。 

 

表 3-5：定期的な予防保守の実施スケジュール 

# 時期 日付 概要 

1  第 1Q  令和 5 年 5 月 25 日～

令和 5 年 6 月 23 日 

脆弱性およびサポート期限により該当ソフトウェアを

アップデートし、令和 5 年 6 月 22 日にリリース。  

2  第 2Q  令和 5 年 8 月 21 日～

令和 5 年 9 月 21 日 

脆弱性およびサポート期限により該当ソフトウェアを

アップデートし、令和 5 年 9 月 20 日にリリース。 

3  第 3Q  令和 5年 11月 15日～

令和 6 年 2 月 1 日  

脆弱性およびサポート期限により該当ソフトウェアを

アップデートした。スプリントでの改修内容と合わせ令

和 6 年 1 月 31 日にリリース。 

4  第 4Q  令和 6 年 2 月 5 日～ 

令和 6 年 2 月 26 日 

調査の結果脆弱性は検出されたが、gBizConnect への影

響はないものであったため、ガバメントクラウドへの移

行を優先しアップデートは実施しなかった。 

 

なお、一部のソフトウェアで本来アップデート対象だが、対応を見送っているソフトウェアが存在す

る。調査の結果により gBizConnect に即座に影響しないものであることが分かっているため、貴庁と協

議の上、見送る方針となった。必要性に応じて、今後計画して対応を進める必要がある。詳細は別添資料

にまとめる。 

 

  



 

 

 

25 

 

 

定期的な予防保守は、以下の手順で実施した。 

① 調査対象ソフトウェアを確認する。 

② バージョンアップ要否を判断する。また、バージョンアップ先を決定する。 

③ バージョンアップ対象ソフトウェアについて、バージョンアップ時の影響調査を行う。 

④ 影響調査結果をもとに、どのバージョンに上げるか確定させる。 

⑤ 影響調査結果をもとに、テスト観点を整理する。 

⑥ テスト/QA 環境でバージョンアップ作業を実施する。 

⑦ テスト/QA 環境で実際にテストを行い、問題ないか確認する。 

⑧ アップデート対象資源とアップデート手順を整理し、手順書を作成する。 

⑨ 外部接続環境と本番環境でアップデート作業を実施する。 

⑩ アップデート結果を各種ドキュメントに反映する。 

 

Portal と Node の各コンテナについては Amazon Inspector を使用し自動で調査を実施した。Portal

サーバのホストに入っているソフトウェアについては脆弱性情報 DB で脆弱性情報を検索し、該当脆弱

性を特定した。検出した脆弱性は CVSS や前提条件を考慮して対応有無を決定した。 

 

3.3.1  gBizConnect Portal における保守実施内容 

令和 5 年度事業において、gBizConnect Portal に対して実施した機能改修の内容を以下に示す。まず、

gBizConnect Portal 全体に対して実施した 2 点の改修内容について説明する。 

1 点目は、ヘッダー部分で検出されていた不良の修正である。以前は、ヘッダーに表示されているデジ

タル庁ロゴが押下できない場合があったが、この修正により条件に関わらずデジタル庁のロゴを押下し、

デジタル庁のホームページへ遷移することが可能となった。 
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図 3-2：外部接続環境ヘッダー  

 

2 点目は、図 3-2 に示すとおり利用者が本番環境と外部接続環境を容易に見分けられるように外部接

続環境の画面に「外部接続環境」という表示の追加である。この修正により、gBizConnect Portal にお

いて本番環境と外部接続環境の誤認を防ぐことができるようになった。また、外部接続環境から送られて

くるメールの件名に[外部接続環境]を追加することで、メールにおいても環境の見分けが容易にできるよ

うになった。 

 

(1) アクセス制限 

令和 5 年度事業において、gBizConnect Portal のサービス稼働は発生しなかったため、アクセス制限

(Basic 認証)の除去は実施していない。 

 なお、Basic 認証の ID/パスワードはセキュリティおよび運用コストを考慮し、年 1 回更新する運用と

なっている。方針に従い更新を実施した。 

 

(2) API カタログ・仕様 

API カタログ・仕様に関わる機能に対しては以下の改修を実施した。 
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図 3-3：API を探す画面のタイル 

 

一点目は、API を探す画面におけるタイルで検出されていた不良の修正である。内容は、データカテゴ

リが複数登録されている場合に表示が複数行に渡ることがあり、その影響でタイル自体の高さが変動す

るというものである。これに対して、データカテゴリは優先度の高い先頭の 1 件のみを表示し、残りは

「…」で省略し、「…」にカーソルを合わせるとデータカテゴリの全量が表示されるように修正した。こ

れにより、API カタログの利便性を向上することができた。図 3-3 参照。 

また、上記修正のテスト時に iPad や Mac などのデバイスにおいて以下の不良が検出されたが、修正

期間において修正済みである。 

⚫ iPad で API タイルを長押しすると左隣のタイルのデータカテゴリが表示される場合がある 

⚫ Safari ブラウザで「…」が表示されない 

⚫ Mac でタイル上のデータカテゴリが「…」で表示されず、重なって表示される 
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図 3-4：API を詳しく見る画面 

 

2 点目は、API を探す画面から API を詳しく見る画面への遷移における機能改善である。もともと API

を詳しく見る画面への遷移は同一タブ上で行われていたが、本改修により別タブで開かれるようになっ

たため、元のタブを開くことで API を探す画面での検索結果が保持された状態で戻ることができるよう

になった。 
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図 3-5：API を探す画面のデータカテゴリ検索欄（展開後） 

 

図 3-6：API を探す画面のデータカテゴリ（データカテゴリ選択後） 
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3 点目は、API を探す画面での検索機能改善である。もともと API を探す画面ではデータカテゴリを

1 つだけ選択して検索が可能であったが、本改修により複数のデータカテゴリを OR 条件で検索すること

が可能となった。図 3-5 参照。 

ドロップダウンを展開し、検索したいデータカテゴリの選択ボックスにチェックを入れると、選択した

データカテゴリが欄に追加されていき、ドロップダウンを閉じても「×」から選択を解除できる。 

検索を実施すると図 3-6 のようにドロップダウンが閉じた状態でページが更新される。 
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(3) アカウント取得・管理・審査 

 

図 3-7：メールアドレス変更受付完了画面 

 

アカウント取得・管理・審査に関わる機能に対しては、メールアドレス変更時の処理を改善した。以前

はメールアドレス変更申請をすると変更前のメールアドレスで gBizConnect Portal にログインできなく

なっていたため、間違ったメールアドレスを登録してしまった場合に利用者側でのリカバリーができな

い状態となっていた。本改修により、変更申請後に送られてくるメールに記載されているリンクを踏むま

で、変更前のメールアドレスでログインできるように改善した。そのため、誤ったメールアドレスで申請

しても利用者側で再度申請し直すなどの復旧対応が可能となった。また、上記修正に伴い図 3-7 のよう

に案内文を修正した。 

 

(4) ログイン 

 令和 5 年度事業においてログインに関わる機能の改修は発生しなかった。 
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(5) API 利用申請・管理 

 API 利用申請・管理に関わる機能に対しては以下の改修を実施した。 

 

図 3-8：API 一覧画面（スマートフォン表示） 

 

1 点目は、スマートフォン表示における API 一覧の不良修正である。スマートフォンで API 一覧画面

を開くと、API 名に意図しない記号が表示されるようになっていたが、API 名のみが表示されるように

修正を実施した。図 3-8 参照。 

  



 

 

 

33 

 

 

 

図 3-9：API 利用申請時に送られてくるメール本文の申請の理由（文字数 200 以下） 

 

 

図 3-10：API 利用申請時に送られてくるメール本文の申請の理由（文字数 201 以上） 

 

2 点目は、API 利用申請/承認時に送られてくるメールにおける不良の修正である。API 利用申請/承

認時にその理由をコメントとして相手に送信することができるようになっているが、そのコメントが

500 文字程度を超えると文字化けが発生するという事象が発生していた。本改修では、メール本文に記

載されるコメントの上限を 200 文字（図 3-9）とし、それを超える場合は「…」より省略されるように

修正を行った（図 3-10）。これにより 500 文字を超えることがなくなったため、本不良による利用者へ

の影響をなくすことができた。 
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図 3-11：API 利用申請詳細画面（補足事項欄記載のコメントに改行が含まれている） 

 

3 点目は、API 利用申請/承認時に記載する理由コメントにおける不良の修正である。こちらのテキス

トボックスは改行を許容しているが、実際に申請/承認された後申請/承認画面や申請の詳細画面で確認

すると改行がスペースに置き換わって表示されるようになっていた。本改修により、改行がそのまま反

映されるようになり、利用者の意図したとおりの文章で申請/承認のコメントを相手に送ることができる

ようになった。 
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図 3-12：API 利用申請完了画面（ボタン名称） 

 

 

図 3-13：API 利用申請の確認画面（表の枠線） 

 

4 点目は、レイアウト周りの改善である。以下のとおりイシューとして挙がっていた部分に修正を実

施し、操作性・視認性を向上させることができた。 

⚫ API 利用申請/承認完了画面でのボタン名称。 

➢ 完了画面から API 利用申請/承認の確認画面に遷移する場合のボタン名称が分かりにくく

なっていたため、利用者の操作を想定した文言に修正した（図 3-12）。 

⚫ API 利用申請/承認が一度もされていない状態で生じる、「API 利用申請一覧」「API 利用承認

の確認」画面での表の枠線が途切れるという事象。 

➢ 枠線跡切れが発生しないように修正した（図 3-13）。 
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(6) 設定ファイル取得・設定・管理 

設定ファイル取得・設定・管理に関わる機能に対しては以下の改修を実施した。 

1 点目は、スマートフォンにおける API マッピングで発生していた不良の修正である。スマートフォ

ン上で発生する入力フォームの不具合により、API マッピングの設定自体が不可能になっていたが、本

改修によりスマートフォンでも API マッピングが設定できるようになった。 

2 点目は、スマートフォンにおけるスコープ登録・編集画面で発生していたレイアウトの修正である。

スコープ登録・編集画面をスマートフォン表示すると、ボタン等のレイアウトが大きく崩れるという不良

が発生していた。本改修により、レイアウト崩れは修正され正常に表示されるようになり視認性を向上さ

せることができた。 

 

(7) ログ参照 

ログ参照に関わる機能に対しては以下の改修を実施した。 

1 点目は、OpenSearch のログ保管改善である。以前は、OpenSearch 上に保管されるログの上限が決

まっており、管理者が定期的に確認・テスト時のログ手動削除を実施して容量を確保していた。しかし、

上記手法では来年度にログが上限までたまってしまうことが予測されていたため、今年度に根本的にロ

グの管理を見直し、手動の管理やログの保管上限の改善を実施した。具体的には、日次インデックスで保

管していたログを月次インデックスに変更することでログ保管の上限を緩和した。また、月次インデック

スを一年でローテーション（削除）するように設定することで、ログがたまった際の手動での削除が必要

なくなった。 

2 点目は、gBizConnect に関わるログの視認性改善である。gBizConnect Portal、OpenSearch 上での

ログの日時表記を UTC から JST に統一することで、利用者・管理者は日本時間でログを確認すること

ができるようになった。 
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(8) 稼働確認 

 

図 3-14：システム稼働停止時の通知メール（提供者） 

 

 

図 3-15：システム稼働停止時の通知メール（要求者） 
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稼働確認に関わる機能に対しては、システム監視メールの内容を改善した。具体的な修正内容は以下の

とおり。 

データ提供者側（図 3-14） 

⚫ システムが止まっていることにより API による連携ができない可能性があるという説明の追

加。 

⚫ 停止しているシステムに対して、原因解明と起動するために何を確認すればよいのか案内文を

記載。 

デ ー タ 要 求 者 側

（  

図 3-15） 

⚫ 提供者側のどのシステムが止まっているのか記載。 

⚫ それにより、どの API が使用できなくなるのか記載。 

⚫ （提供システム起動時）提供システムが起動したため API が利用できるようになったという

案内文に変更。 

 

(9) ドキュメント・コンテンツ 

GitHub にて公開されているドキュメントを以下の観点で修正した。 

⚫ スプリント改修関係で発生した要修正箇所 

➢ 外部接続環境関係 

➢ 画像キャプチャの差し替え 
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➢ パラメータや用語の統一など 

⚫ 別事業（gBizConnect の機能改修・追加）側で追加となるドキュメントへ関連付け 

⚫ 広域網における gBizConnect サービス停止のお知らせ 

⚫ 既存の表記改善部分 

 

(10) ソフトウェアのアップデートおよびセキュリティパッチの適用 

Portal の使用ソフトウェアについて、定期的な予防保守により以下を実施した。 

 

表 3-6：Portal の定期的な予防保守内容一覧 

# ソフトウェア 実施時期 内容 

1 psql 第 1Q, 第 2Q 脆弱性およびサポート終了により、アップデー

トを実施 

2 PostgreSQL 第 3Q 脆弱性により、アップデートを実施 

3 OpenSearch 第 2Q, 脆弱性により、アップデートを実施 

4 Node.js 第 2Q, 脆弱性により、アップデートを実施 

5 Alpine Linux 第 1Q, 第 4Q 脆弱性により、アップデートを実施 

6 Nginx 第 1Q, 第 3Q 脆弱性およびサポート終了により、アップデー

トを実施 

7 Apache Tomcat 第 1Q, 第 4Q 脆弱性により、アップデートを実施 

 

いずれのアップデートについても機能に対する影響はなく、利用者影響がないことを確認できた。第

3Q 定期保守では、Portal のホストサーバにインストールされているソフトウェアを最新にアップデート

している。 

 

3.3.2  gBizConnect Node における保守実施内容 

Node について、以下の改修を実施した。 

(1) 機能の改修 

 各コンテナのログの日時を統一した。前述の gBizConnect Portal の JST 統一と併せて、Node にお

いても各コンテナのログを JST に統一した。これにより、Node 導入者はログの確認を効率的に行うこ

とができるようになった。 

 

(2) ソフトウェアのアップデートおよびセキュリティパッチの適用 

Node の使用ソフトウェアについて、定期的な予防保守により以下を更新した。  

  

表 3-7：Node の定期的な予防保守内容一覧 

# ソフトウェア 実施時期 内容 

1 PHP  第 1Q 脆弱性により、アップデートを実施  
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2 Alpine Linux 第 1Q 脆弱性およびサポート終了により、アップデート

を実施 

3 Swagger UI 第 1Q 脆弱性により、アップデートを実施  

4 Swagger Editor 第 1Q 脆弱性により、アップデートを実施  

5 Nginx 第 1Q, 第 3Q 脆弱性およびサポート終了により、アップデート

を実施  

6 Node.js 第 3Q 脆弱性により、アップデートを実施  

7 lua 第 1Q 脆弱性により、アップデートを実施  

 

いずれのアップデートについても機能に対する影響はなく、利用者影響がないことを確認できた。な

お、第 3Q 定期保守では、Node の各コンテナにインストールされているソフトウェアを最新にアップデ

ートしている。 

また、Node の更新に伴い、ConnectBox で使用している Node の最新化を実施した。ConnectBox にお

いても、アップデートによる機能に対する影響はなく、利用者影響がないことを確認できた。  
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3.3.3  クラウド環境保守実施内容 

令和 4 年度法人データ連携基盤の保守・運用事業における環境に基づき、必要な環境整備を行った。 

本事業で使用している AWS サービス構成および一覧、gBizConnect 機能との関連を、図 3-16、表 

3-8、表 3-9 に示す。 

 

 

図 3-16：AWS サービス構成図 
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表 3-8：AWS サービス構成一覧

 

表 3-9：gBizConnect 機能と AWS サービスの関係 

 

また、令和 5 年度事業において、広域網における gBizConnect を提供停止し、ガバメントクラウドに閉

じた運用をしていく方針となった。そこで、現行の gBizConnect Portal、ConnectBox 等が最低限稼働す

る AWS 構成をガバメントクラウド上に移行し、必要に応じて起動・停止が行える環境を整えた。 

 

3.3.4  システム環境保守実施内容 

本事業では、システム環境として表 3-10 に示す環境を維持・提供した。 
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表 3-10：システム環境一覧  

#  環境名  利用主体  用途  

1  テスト/QA 環境  ⚫ コネクト内部の開発チーム  

⚫ オーナー  

結合テスト、総合テスト、受入テスト、QA

の実施に使用する。  

2  外部接続環境  ⚫ 外部システムの開発チーム  

⚫ コネクト内部の開発チーム  

⚫ オーナー  

本番準拠かつ安定した環境で双方が接続確

認に使用する。  

3  本番環境  ⚫ 利用者  本番サービスに使用する。  

  

また、令和 4 年度事業で構築したデプロイ作業の自動化について、以下の改良を加えた。 

⚫ DB の切り替え作業を自動化 

⚫ コンテナごとにデプロイ対象を選択できるように改善 

上記改善により Portal、Node、ConnectBox ごとに切り分けたリリース作業が可能になり、利用者へ

の影響を最小限に留めることが可能となった。 

 

3.3.5  ドメイン管理 

gBizConnect Portal の Portal サイトや認証認可サーバのドメインに使用しているドメイン名“gbiz-

connect.go.jp”について、ドメイン契約更新のための必要な手続等を行った。 

 

3.3.6  証明書の更新 

gBizConnect Portalの Portalサイトや認証認可サーバにアクセスする際の通信の暗号化やサーバ認証

に使用している Web PKI(TLS)証明書について、Web PKI(TLS)証明書更新申請に必要な手続きを行い、

Web PKI(TLS)証明書を更新した。 

Web PKI(TLS)証明書について表 3-11 に示す。 

 

表 3-11：Web PKI(TLS)証明書  
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3.3.7  サービスレベル保守実施内容 

本番環境の Portal と Node の認証認可サーバは 2 台構成で冗長化を維持している。また、本番環境の

検証のため、テスト/QA 環境も認証認可サーバの冗長編成を維持した。 

 

3.3.8  リポジトリ環境保守実施内容 

GitHub において、Portal について言及しているドキュメントが格納されていることから、リポジトリ

名や構成の変更を検討した。主な変更案として以下が挙がったが、結果は元の構成を維持している。 

⚫ リポジトリ名を「gbizconnect-node」から「gbizconnect」に修正する 

⚫ 「gbizconnect-node」と「gbizconnect-portal」にリポジトリを分ける 

 

DockerHub においては URL の変更や移行等は発生しなかった。 

 

3.4  保守・運用にかかる書面整備および報告 

(1) 保守・運用作業計画書の作成と更新 

貴庁と協議の上、保守・運用作業計画書（別添「保守・運用作業計画書」）を作成した。 

 

(2) 障害対応に関する手順、体制の確立 

障害発生時に迅速な対応ができるよう障害対応のフロー図を作成した。加えて、貴庁と連絡がつかない

場合にベンダー側でどこまで対応を実施するかのパターンを作成し、貴庁の承認を得て運用した。 

また、令和 3 年度に作成した障害管理台帳（Jira：gBizConnect2021_BUG/GBC21BUG ボード）を更

新・使用し、貴庁と協議の上で対応優先度を決めて対応を実施した。 

 

(3) ドキュメントの更新 

 以下に関するドキュメントを貴庁と協議の上更新した。 

⚫ GitHub 上に公開している Node 仕様書やガイドラインなどの各種ドキュメント 

⚫ お知らせ通知や Node の互換性担保等の gBizConnect 運用に関わるルール 

⚫ MRD、PRD 等の要件 

また、gBizConnect をガバメントクラウドへ移行するにあたり、貴庁が必要に応じて各種サービスを

起動・停止できるよう手順書を整理した。 

 

(4) 事業報告書の作成及び定期的な報告 

事業の進捗状況を貴庁と共有するため、週次定例会議等を通じて定期的に報告を行った。また、本報告

書を作成し事業内容等を調査報告書にまとめた。 
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3.5  利用拡大・ワンスオンリーに資する対応 

現在のインターネット上での gBizConnect を継続させるためには、利用者の拡大が必須となる。

gBizConnect の利用者が増えると、その利用シナリオが拡大されていくため、gBizConnect を利用する

インセンティブも高まる。gBizConnect の利用拡大に向けて、貴庁と協議の上、以下のフローで今年度実

施すべき戦略検討を実施した。 

 

 

図 3-17：利用者拡大に向けたアクション策定フロー 

 

複数回の戦略討議打合せを実施し、今年度実施すべき戦略として、以下を設定した。 

⚫ 民間事業者のデータ要求者に対してヒアリングを実施する。民間から民間のクローズドデータ利

用におけるニーズや gBizConnect に参加する上での課題をヒアリングする。相対するデータ提供

者にニーズを伝え、双方のデータ連携における課題解決にアプローチする。 

 

戦略の施策として、民間のデータ要求者の役割として想定される民間事業者 2 社（A 社、B 社）へヒア

リングを実施した。ヒアリング結果は以下のとおりである。 
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表 3-12：A 社 ヒアリング結果 

# ヒアリング項目 結果 

1 データ要求者として利

用したい情報 

• 法人情報のベース・レジストリ 

• 個人事業主も含めた事業主体のベース・レジストリ 

• 事業実態（実在性確認）が判断できるデータ 

• 取引先を審査できるデータ 

2 利用したいデータのユ

ースケース 

• 銀行系顧客管理における継続更新の手続き 

• 取引先を審査 

• 反社チェック 

• 実在性確認 

3 データ連携の課題 • いろんな接続先と個別に接続するにはコストがかかる。 

取れる窓口がまとまっていると良い。 

• 接続先によりフォーマットがバラバラ。 

インタフェースが統一されるだけでも価値がある。 

4 G ビズコネクト利用の

シナリオ 

• 提出資料の削減（例えばユーザが国税庁に出したデータをそ

のまま農水省への申請処理で確認できるようにしていく） 

5 行政への要望 • 各省のシステムとデータ連携する際、マスタデータをそれぞ

れで保持しているなど、フォーマットやインタフェースがバ

ラバラ。各省独自のシステムを持っていても良いが、ラップ

されている、または共通に使える部分があると、スモールス

タートとして取り組みやすい。 

6 行政提供プラットフォ

ームやモジュールの民

間利用における嫌悪感

について 

• セキュリティ面や利便性のメリットのほうが重要。メリット

があれば、気にしない。 

• サービスとサービスの間にいきなり官が入ってくることに違

和感はあるため、インセンティブやアピールの仕方次第で捉

え方は変わりそう。 
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表 3-13：B 社 ヒアリング結果 

# ヒアリング項目 結果 

1 データ要求者として利

用したい情報 

• 地方自治体の調達情報、入札情報 

• 地方自治体の人事情報（役員、異動など） 

• 中小企業の人事情報（役員、異動など） 

• 事業者自身で保持する事業者の情報（SDGS 取り組み、取引

先銀行、取引先、・・・） 

• 国が管理している業種コードの共通的なもの 

• 法人登記情報 

• 企業間物価指数算出のために必要なトランザクションデータ

（ビッグデータ） 

2 現在利用している情報 

 

• 様々な公開情報、有価証券報告書や決算情報が多い 

• 官報、企業のホームページのプレリリース等 

• 東証の TDNet、XBRL、公開情報 

• SDGS とか ESG の取り組み情報、アニュアルレポート 

• 人事情報、役員の異動など 

• 独自調査した情報 

• G ビズインフォの情報 

• POS データ 

• 企業系や雑誌系でだいたい数 100 のコンテンツ提供者と契約

して情報収集している 

3 事業者側が情報を出す

ために考えられるイン

センティブ 

• 審査会社による審査、取引優遇 

4 情報収集する上での課

題 

• 国内で API は少ない、海外は API 主流、コンテンツ権利の

問題 

• 物理ファイル等でもらった方が、コストが低くて楽 

• API だと長期運用で考えると仕様変更の追従でコストが高く

なる 

5 利用したいデータのユ

ースケース 

• 中小企業や非上場の情報を幅広く集めて、ビジネスマンに情

報サービスとして提供する 

• ビジネスの効率化、経済の発展に寄与するため 
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# ヒアリング項目 結果 

6 行政への要望 • 企業情報の開示のあり方、グランドデザインのような方針を

示してほしい 

• 中小企業や地方の企業の情報発信できるような基盤 

• 取引で優遇となるなどのインセンティブを示し、自律

的に発信するように促す 

• データフォーマットを統一し、ここを埋めれば公開で

きる、といった仕組みの整備 

• G ビズインフォの官報決算情報は、オプトインされた情報だ

けでなく、全部連携できると良い 

• 最近出来たシステムでしがらみの低い、データ提供系システ

ムと連携できると良い（女性の比率情報を未上場企業でも開

示するなど） 

7 G ビズコネクト導入に

おける課題 

• コンセプト自体は共感できるが、実際どういうデータが集ま

るかが見えていないため、利用シナリオのイメージがつかな

い 

• API 利用が少ない現在だと、入れるメリットが思いつかない 

8 行政提供プラットフォ

ームやモジュールの民

間利用における嫌悪感

について 

• 公開していい情報のやり取りに対しては、抵抗はないと考え

る。むしろ共通な仕組みがあったほうが効率的で良い 

• 企業間のやり取りで他に知られたくない情報を扱うには、セ

キュリティを担保されると言っても若干抵抗がある 

 

以上のヒアリング結果を踏まえ、データ連携のニーズはあるものの、データを提供システムが増えずデ

ータ提供コンテンツが少ない環境下では官民または民間内の利用は難しい状況にあると考えられる。ヒ

アリング活動は得られているところまでに留めて、行政内の利用に戦略を絞り込む方針に変更となった。 

広域網における gBizConnect のサービス提供を停止するために必要なアクションとして、現状の利用

者への手当、環境停止等を実施した。 

また、今後は行政内での閉域網利用として検討される見込みため、本事業と別途並行している

gBizConnect の機能改修・追加事業の変更点を加えた資材は、最新化した状態で凍結する方針で、必要な

対応を実施した。 
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4  契約期間中の運用業務変更内容及び変更経緯 

本事業において発生した運用業務の変更を下記に示す。 

 

(1) ポータルサービス本稼働の変更 

本事業では、gBizConnect Portal はアクセス制限（Basic 認証）をかけて利用システムに対してのみ公

開している。gBizConnect Portal の公開範囲を拡大することを令和 5 年 10 月中頃と仮置きして事業を

開始し、利用者拡大のためのニーズ調査を進めてきた。調査・検討の結果、「閉域網での行政内での利用」

に絞り込む方針のため、広域網における gBizConnect の提供サービスは令和 6 年 3 月末で終了すること

となった。 
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5  運用にあたっての注意事項 

広域網における gBizConnect のサービス提供については、終了となり、今年度対応で資材等を最新化

した上で凍結する状態となる。一方で、データ連携のニーズは存在するため、ワンスオンリーに寄与する

施策として再開する際、6 章に記載する対応中の課題を継続して取り組む必要がある。 
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6  対応中の課題 

本事業において対応中の課題および更なる改善に向けた課題等を下記に示す。詳細は別添資料にまと

める。 

 

(1) 開発プロセスに関わるドキュメント整備 

本事業において、要件を定義する上での情報整理には、MRD（Market Requirements Document: 市

場要求仕様書）と PRD（Product Requirements Document: プロダクト要求仕様書）のフォーマットを

採用している。 

MRD では Why（なぜ作るのか）を適切に理解・共有するために、ユーザが抱える課題（イシュー）、

定性目標（ゴール）や定量目標（KGI・KPI）、目標達成後のユーザへの提供価値（ユーザシナリオ）や

対象範囲（スコープ）など、主にユーザ要求に関する情報を明記する。PRDでは What（何を作るのか）

を適切に理解・共有するために、ユーザ要求で明文化された情報を基に、ユーザ要件・機能要件を技術的

な解決方法を含めないユーザストーリーの粒度で明記する。 

令和 3 年度から順次継続している取り組みであり、プロダクトオーナーと開発チームとのコミュニケ

ーションコストや認識齟齬によるリスクを低減させるために必要なドキュメントとして、整備を進めて

いる。 

現状システムの動きを要件と捉えるのではなく、将来像（ありたい姿）をもとに必要な要件を記載する

ため、全量の MRD・PRD を整備するにはコストがかかるが重要な取り組みとなっている。今後改修が

必要なタイミングで適切な MRD・PRD を作成していく、形骸化しないように見直していく、といった

継続した取り組みが必要である。 

 

(2) 機能の拡充 

本事業では、利用者目線での操作性、利用者への影響を重要視し、PRD で要件を定めた上で、プロダ

クトバックログアイテム（以降、PBI）として管理し、スプリント活動の中で機能の拡充を実施している。

PBI の優先度は PRD で定義した要件の優先度を基本としているが、各 PRD の要件を PBI で並べた際

に、相対評価で優先度が変動するため、スプリントの営みの中で協議の上、プロダクトオーナーの判断で

スプリントの対象 PBI を決定して対応を進める。 

UI/UX の改善、保守運用業務の自動化・効率化による迅速かつ適切な利用者へのサービス提供等、

gBizConnect へのニーズを踏まえて優先順位を見直し、継続して機能を拡充していく必要がある。詳細

は別添資料にまとめる。 

 

(3) 機能の改善 

本事業では、問題が発生した際、バグトリアージプロセスに則り、問題の事象をチケット化し、優先度

を付けて対応する方針となっている。優先度はプロダクトオーナーによる判断で、P0（即時対応）、P1（必

須対応）、P2（必要対応）、P3（任意対応）の 4 段階に振り分ける。 

令和 3 年度事業における積み残し課題を引き継いで管理しており、未完了のチケットが引継ぎ対象の

対応中の課題となる。傾向を分析すると、発生箇所は Portal 機能が多く、優先度は P2、P3 のものが多
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い。P1 として残っている事象は、要件を定義して対応が必要なもの、または別事象により保留となって

いる位置づけのものであり、軽微な優先度 P1 の事象は対応済となっている。なお、本事業において P0

の対応は発生していない。詳細は別添資料にまとめる。 

機能の改善の取り組みとして、事象の優先度は時間軸や状況に応じて変動するため、対応検討前に優先

度を見直し、優先度が高いチケットに対して、影響調査を十分に実施し、PRD などで要件・仕様を策定

して認識すり合わせを十分に実施することで、新たな問題の作り込みを防ぐ必要があると考える。 

 

 

図 6-1：対応中バグの傾向分析 

 

(4) 保守の改善 

gBizConnect 運営事務局が実施する保守業務の改善として、下記のような取り組みが必要である。 

 

a. 予防保守・定期保守のソフトウェアアップデート 

定期的なソフトウェアのアップデートを実施している。対応工数と他作業との優先度により、本来

アップデートするべきだが未対応のソフトウェアが存在する。アップデート方針を定めて計画して取

り組んでいく必要がある。 

 

b. メンテナンス作業の改善・効率化 

Portal のメンテナンスや Node のアップデートは、gBizConnect の利用者のシステムやサービスの

稼働に影響を及ぼす。アップデート方針の見直しや、メンテナンス時間を削減するための効率化を図

る仕組み整備について、自動化の方針検討と合わせて改善していく必要がある。 

 

c. 掲載情報管理の継続的改善 

gBizConnect のお知らせに掲載するルール策定や、公開しているガイドラインやマニュアルの継続

的な改善等を実施し、利用者の負荷軽減のための情報提供の充実を図る必要がある。 
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d. 脆弱性対応 

本事業では、外部機関による Web アプリケーション脆弱性診断とクラウド・セキュリティ診断を実

施した。検出した指摘は BUGボードにチケット起票して管理する運用となっている。安全なサービ

ス提供とセキュリティ被害発生リスクを低減するために、利用者への影響や業務影響に配慮しつつ、

定期的な検査の実施と、指摘に対する必要な対策を実施していく必要がある。 

 

(5) 運用の改善 

gBizConnect 運営事務局が実施する運用業務の改善として、下記のような取り組みが必要である。 

 

a. GitHub、DockerHub の公開 

今年度事業の取り組みを反映し、最新化して公開している。gBizConnect運営事務局としてのメン

テナンス予定はなく、自己責任にてご利用いただく旨の案内は GitHub トップページに掲載してい

る。今後の運用について、公開をいつまで継続するか、問い合わせがあった場合に誰がどう対応する

か、等を検討する必要がある。 

 

b. 運用要件の見直し・改善 

バックアップ・リストアやログ取得、脆弱性対策などといった非機能要件に位置付けられる運用の

課題を整理し、運用要件の見直し・対策を図り、セキュリティを強化していく必要がある。 

 

c. 利用者へのお知らせ連絡・問い合わせ連絡の改善 

gBizConnect では「メールでの通知」が利用者への連絡手段として重要な要素となっている。その

ため、以下の改善が必要である。 

・ gBizConnect 運営事務局から利用者へのお知らせ連絡のメール環境整備 

・ お問い合わせメールに回答するメール環境整備 

・ 利用者へのメール送信内容の最適化 

 

d. 別事業（gBizConnect の機能改修・追加）の取り込み 

今年度別途並行して実施された gBizConnect の機能改修・追加事業の資材を取り込み、最新化して

リリースを実施した。単独ツールとして動作する要件と、gBizConnect と連動する要件、また要件と

して定義したが未対応のものが存在する。ニーズを踏まえて、継続して拡充していく必要がある。 

 

(6) ガバメントクラウド対応 

今年度の別事業（gBizConnect の機能改修・追加）において、gBizConnect で提供している機能がガバ

メントクラウドおよび閉域網で動作するか検証するため、デジタル庁から提供するガバメントクラウド上

へ環境構築を実施した。 

本事業でのクラウド環境はパブリッククラウドを利用しているが、広域網における gBizConnect はサ
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ービス停止に伴い環境利用終了となる。本事業の資産が閉域網で利活用される可能性があるため、ガバメ

ントクラウド上へ環境を構築し、本事業の資産の移行を実施した。 

ガバメントクラウドでは制限事項や推奨事項があり、現在の保守運用の資産・構成では適用できていな

いため、今後はガバメントクラウドでの制限事項や推奨事項に則り、再設計・再構築する必要がある。 

 

(7) 他事業との連携 

gBizConnect の仕組みを横展開できる事業として、下記のような他事業との連携の検討が必要と考え

る。 

 

a. ベース・レジストリ事業との連携 

政府の包括的データ戦略として、「ベース・レジストリの制度化と注力領域における価値創出の両

輪で検討を進める」としている。ベース・レジストリ（BR）を整備し、閉域網における各省庁シス

テム間の事業者情報をスムーズに共有するための要件検討は別事業で実施されているため、横展開が

可能かは要件次第となる。 

しかし、行政の手続きや許認可サービスで、フロントシステムがワンスオンリーを実現するシナリ

オにおいて、gBizConnect のアカウント管理、API 利用申請・管理、ログ参照、認証・認可といっ

た機能はデータ連携に必要とされる共通的ものであり、考え方や機能の一部は活用できると考えられ

る。 

ベース・レジストリ（BR）には様々な分野があり、他分野との相互接続や互換性の確保が必要に

なると考えられる。他分野では別のデータ連携基盤を採用しているケースもある。そのため他分野や

海外等の別のデータ連携基盤との相互接続・互換性の方式について検討を行っていく必要がある。 

また、ベース・レジストリは提供するデータの品質（正確性、信憑性、最新性等）を担保する必要

がある。データ連携基盤として、データ提供者がデータ要求者に対して正しくデータの品質を示す役

割が必要となり、そのための仕組みを整備する必要がある。 

 

b. GIF 事業との連携 

gBizConnect では標準データ項目を定義しており、標準データ項目名と API の各項目を紐付けるこ

とで、データ連携時に標準化されたデータ項目でやりとりできるようにするデータマッピング機能を

提供している。 

ベース・レジストリの設計モデルとなる GIF は、データの利活用、連携がスムーズに行える社会を

実現するための技術的体系として、ドキュメントやツールを策定・公開している。データ設計やデー

タ品質の面からデータ相互運用性を確保しワンスオンリーを推進する目的を持っている。一方で、デ

ータを設計する人や整備して提供する人にとってドキュメントのみで内容を正しく理解して実装を進

めるには習熟コストが高く、普及・社会実装が進んでいない。 

gBizConnect の仕組みに GIF のデータやツールを取り込むことで、容易にデータ連携時に GIF に

対応したデータへ変換できるようになる。これにより、連携データの標準化・品質面での利便性の向

上が図れる。また、GIF の普及・社会実装が進むことで、更なるデータ利活用、連携を推進するこ
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とが期待できる。 

 


