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はじめに
‒ 会議の趣旨と目的

‒ (参考) これまでのVC・DIWに関する議論

‒ (参考) 直近のVC活用への期待の高まり
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本会議の背景・課題

はじめに

⚫ マイナンバーカードなどが普及し、手続申請や国による「身元証明書」のデジタル化は実現

• マイナンバーカードの読み取りを使ったオンラインでの本人確認

• 各種行政手続の申請や民間サービスへの顧客申込等

• マイナンバーカードのスマートフォン搭載

⚫ しかし、官民で申請、契約時等に広くやりとりされる「資格や属性の証明書」はデジタル化未了が多い

• 官発行：様々な手続で提出する「住民票の写し」や、金融機関で融資を受ける際の「課税証明」等

• 民発行：入学、入社の際に必要な、以前の所属の「成績証明」や「在籍証明」等

⚫ 現在の証明書のデジタル化はPDF等で発行・提供することが多いが改善点がある

• PDF等は文書の編集・偽造が容易であり、検証の仕組みや人手による確認がなければなりすましリスク等が高い
例）住民票の写しをPDFで発行すると複製しやすく、ローン審査や口座開設のなりすましに悪用されうる。

• 人の目で確認できるが機械による自動データ処理が困難

例）電子申請を受けてもPDFを目視してデータを手入力する必要があり、AIを用いたデータの利活用にも課題がある。

⚫「資格証明」や「属性証明」の電子化及び高度化こそが、国民全体のデジタル化による恩恵の次なる本丸

本人確認 行政手続 スマホ搭載
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本会議の趣旨・目的

はじめに

⚫ この課題に対し、VC・DIWという新しい技術・仕組みを用いて、我が国の
各種の証明書（身元証明書、資格証明書、その他の属性証明書等）の電子化・高度化を推進する。

⚫ 証明書の電子化・高度化は「安価・簡便・迅速に実施できること」が重要 

（過度に高機能化・厳格なガバナンスにならず、手続・システム・運用等は最低限に）

⚫ VC・DIWは紙の証明書と比べセキュアな期待がある一方で、技術的安全性を担保する必要があるか？
コストや簡便性、導入の迅速性の面で紙と比して過剰な対応になっていないか？は要考慮

⚫ 制度等、政府の関与は本当に必要なのか？

⚫ 国のルールや制度は存在せずとも上手くエコシステムが回ることが理想であり、仮に必要であるとしても、
既存の制度を踏まえて最低限にする必要がある。

⚫ 紙と比して便利かつ安全かだけでなく、コストや簡便性、導入の迅速性の面も常に問いながら検討を進めたい。

⚫ 上記を踏まえ、本会議では証明書一般(特に個人の資格や属性)について制度的側面からアドバイスいただきたい。

※本会議は令和６年度開催の「DIWアドバイザリーボード」及び「VC/VDCの活用におけるガバナンスに関する有識者会議」を統合・再編したものにあたる。
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（参考）基礎情報：VC（Verifiable Credential）とは

⚫ VC（Verifiable Credential）とは

• デジタル署名による真正性確保・改ざん防止等の機能を有する、

「人、法人、モノ等」の属性情報に関する汎用的で機械可読な

データ形式・データ流通の形態。

※W3C VCDMやISO/IEC 18013-5等の様々なフォーマットが存在する

⚫ VCが行政で試行的に利用された例：新型コロナワクチン接種証明書

• 新型コロナワクチン接種証明書（2024年3月31日にサービス終了）では、VCの一形態であるSMART Health Cards等の国際規格

を採用しており、新型コロナワクチン接種証明書アプリを通じて、QRコードによる対面提示を主流としていた。

JSON, mdoc等

メタデータ

属性情報A
属性情報B

⋮

署名

名前、年齢、資格情
報等の機械可読な
データ

上記内容の真正性・
非改ざん性を確保する

発行者等の情報

1. VCを発行 ２. VCを管理 3. VCを提示

マイナンバーカード
で本人確認を行い、
ワクチン接種証明書
（VC）を発行する

ワクチン接種証明書
アプリ（DIW）で
ワクチン接種証明書
（VC）を管理する

ワクチン接種証明書
（VC）を各検証者
に提示する

VCの構造

はじめに
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⚫  DIW(Digital Identity Wallet)の一般的な概念

• 端的にはVCを入れる入れ物（財布の中に身元証明書、資格証明書等をまとめて持ち歩くことから）。

• ユーザーは、自分の証明書等をスマートフォン等に保存・管理し、第三者に提示できる。

• 第三者への証明書の提示に際し、持ち主本人だと証明した形での提示、証明書の必要な情報のみを選択的に提

示することでのプライバシー向上、属性情報取得に要するコストの削減、セキュリティ強化等が謳われている。

（参考）基礎情報：DIW（Digital Identity Wallet）とは

自治体

大学

企業

住民票VC
卒業証明書VC

就労証明書VC

DIW

VC

就労証明書VC

住民票VC

卒業証明VC

発行者 利用者 提示先

VC

スマホで複数
の証明書管理

証明書の発行者の
真正性確認

オンライン取得・
提示でコスト減

証明書内の必要
な情報だけ提示

デジタル署名を付すことで
改ざん等不正利用の防止

持ち主が証明
できる形での提示

はじめに
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（参考）証明書の電子化及び高度化に向けて取り組むべきこと

公的に発行される属性証明書 民間が発行する属性証明書

身元証明書 資格証明書・属性証明書 資格証明書・属性証明書

電子化・高度化状況 〇
スマートフォンのマイナン
バーカード搭載（カード代替
電磁的記録）

△
住民票(写)や国家資格者証など、VCに
よる高度化が期待される証明書が紙・
PDFのまま

△

民間企業がVC・DIWを提供しはじめ
ているが、非推奨な利用形態もあるた
め、VCの適切な活用方法を明確化す
る必要

利
活
用
に
向
け
た
措
置

技術面の対応 〇
ISO/IEC 18013-5に準拠し
た構造

×
公的VC証明書のリスクへの対策
の推奨要件が未整理

×
行政の信頼性確保や消費者保護の観点
での推奨要件が未整理

運用面の対応 〇
利用申請手順を規定
本人確認ガイドラインを規定

制度等の対応 〇
マイナンバー法で法定化して
おり、送信用・確認用プログ
ラムの大臣認定を定めている

×

カード代替電磁的記録のように、
公的機関が発行する証明書であれば、
発行方法・格納方法・提示方法等、
満たすべき基準を規定する必要がある
可能性

×

源泉徴収票や診断書等、法令で交付義
務が規定されている証明書や悪用リス
クが高い証明書をVC化する場合、
満たすべき基準を規定する必要がある
可能性

資格証明・属性証明用途は、ニーズ・期待が明確に示されつつあるものの採用すべき技術標準や実装方式の選定指
針が体系的に整理されておらず、代表的な証明書のVC化が進んでいない状況である。

各証明書共通で考慮が必要な項目に関して、採用すべき技術面・運用面の対策を促す手法の整理やその示し方等の
必要な検討をデジタル庁が担い、各証明書のVC化の推進環境を整える必要がある。

はじめに

要対応
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はじめに
‒ 会議の趣旨と目的

‒ (参考) これまでのVC・DIWに関する議論

‒ (参考) 直近のVC活用への期待の高まり
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DIWには様々なメリットが期待されている。利用者、行政機関、民間企業のそれぞれの立場におけるメリットを、本
検討では次のように整理した。（参考：メリットを踏まえた「 DIWが備えるべき機能・仕組み（案） 」についてはAppendix. 2 を参照）

DIWの活用によるメリット

行政機関にとってのメリット利用者にとってのメリット 民間企業にとってのメリット

利便性の向上
• スマホ完結：資格証等の物理カードを

携帯する必要がなくなり、スマホだけ
で完結できる

• 海外で(に)情報提示：標準化された技
術で海外で(に)情報提示できる

手続の簡略化
• 手間の削減：証明書や本人確認書類を

まとめて管理・提示できる

• 時間とコストの削減：申請手続と支払
いを一括で行えるなど、複数の処理が
シームレスに行え、手続時間の短縮や
印刷・郵送代の削減が期待できる

プライバシーの保護
• 選択的開示：提示する情報を必要最小

限に制御できる

• 発行者に知られない：発行者に知られ
ずにDIWから情報提示できる

デジタル化による業務効率化
• デジタル完結の推進：利用者を介した

情報連携により、これまで連携が困難
だった領域でも官民や自治体間での情
報共有の拡大が図ることができ、デジ
タル完結が可能となる

• 時間とコストの削減：紙ベースの手続
や手作業を減らし、事務処理にかかる
時間やコストを削減できる

新たな顧客体験の提供
• 資格証明や本人確認を簡略化あるいは

迅速化し、これまでにない利便性を提
供することで新たな顧客の獲得やビジ
ネス拡大を図ることが期待できる

情報活用の推進
• 利用者を介した情報連携：利用者本人の意思に基づいた情報連携を行うことで、個

人情報の活用に関する同意をとりやすくなる

信頼性の向上
• 検証の容易化：DIWの普及により検証の手段が標準化されることで、提示された証

明書の検証がしやすくなる。

• 提示者の検証：DIWに紐づけて情報を提示することで提示者の検証も可能となるた
め、不正の防止につながる

R6年度DIWアドバイザリーボード報告書より（参考）これまでのVC・DIWに関する議論

https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
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DIＷのメリットの整理結果を踏まえつつ、行政が関連するユースケース（行政がIssuer又はVerifierとなるユース
ケース）での活用余地の検討を行った。その結果として、DIWの活用が期待できるユースケースを「❶証明書のスマ
ホ搭載」「❷行政手続のデジタル化」「❸官民サービスでの選択的開示」の3つの類型として整理した。

DIWの活用が期待できるユースケースの類型

1 証明書のスマホ搭載

2 行政手続のデジタル化

3 官民サービスでの選択的開示

• 本人確認書類や証明書、資格証等をスマホ一つで携帯できるよ
うになり、対面でもオンラインでも共通のUXで提示できる
（受取側も、標準化された方法で証明書等の検証ができるようになる）

• DIWの 「利用者を介した情報連携」 により、バックオフィス連
携が行き届かない領域においてもデジタル完結を推進できる

• 本人確認や年齢確認で公的な証明書を利用する際、必要な情報
だけを選択的開示できるようになり、利用者のプライバシーを
保護できる

※上記のほか、民間企業同士においても様々なユースケースが想定されるが、ここでは行政が関わるものを類型化して整理を行った。
また、DIWの目的としては国際相互運用性が上げられるものの、本会合での議論ではまず国内での活用・普及に関して議論するものとする。

（参考）これまでのVC・DIWに関する議論 R6年度DIWアドバイザリーボード報告書より

https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
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（参考）これまでのVC・DIWに関する議論

DIWに関して予想されるリスク（まとめ）

個人の利用者にとってのリスク 行政機関や事業者にとってのリスク

プライバシー面のリスク
• 提示したクレデンシャルをVerifierに悪用され、

個人情報を名寄せされる
• 悪意あるVerifierによって必要以上の個人情報等

を収集される
セキュリティ面のリスク
• 偽造・改ざんされたクレデンシャル、再利用

されたクレデンシャルなど不正なクレデン
シャルをVerifierとして受け入れてしまい、不
正なサービス利用につながる

セキュリティ面のリスク
• 偽のVerifierを見分けられず、フィッシングサイ

トにクレデンシャルを詐取されてしまう
• 悪意あるWallet ProviderによってWallet内の情

報に不正アクセスされる
• 提示したクレデンシャルを第三者に再利用され

た場合、なりすましによる被害を受ける

その他のリスク
• 適切なバックアップ/リカバリの手段がないと、

スマートフォンの紛失時にクレデンシャルを喪
失してしまう

• Walletサービスの終了によりクレデンシャルを
喪失してしまう

事業継続に係るリスク
• デジタルクレデンシャルやDIWの活用による

メリットや費用対効果が得られず、Issuerや
Wallet Providerが事業から撤退してしまう

R6年度DIWアドバイザリーボード報告書より

https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
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Verifier及びWallet / Wallet Provider を対象としたガバナンスに関する議論により、有識者からは次のような論点
と示唆が挙げられた。

ガバナンスに関する検討結果 ― ②議論によって得られた論点と示唆

Verifierに
対する

ガバナンス
について

名寄せ等のプライバシーリスクに対し、何を技術で対策し、何を運用で対策すべきか
• クレデンシャルによる名寄せリスクへの技術的対策は様々なものが検討されているが、様々な制約等によって技術だ

けでは解決できない問題も存在するため、どこまでを技術で、どこからを運用で対策する方針とするのか整理が必要。
（事務局補足：技術・運用面の対策に加えて、それらを担保する「制度面の対策」の有無についても整理が必要。）

Verifierを信頼する仕組みの構築モデル
• EUのTrusted Listsのようにエコシステムに参加可能なVerifierを登録する方法は、運用負担が大きく、利活用の面か

らは参入障壁となるデメリットもあることから、信頼と利活用をバランスよく両立できるモデルの検討が望まれる。
• 公的個人認証法のPF事業者とSP事業者のように、Verifierを複数のレイヤ―に分けたガバナンスも考えられるのでは

ないかといった意見もあった。

Wallet/Wallet 
Providerに

対する
ガバナンス
について

Wallet Providerへのガバナンス検討における事業継続性の留意点
• Walletには個人情報が集約されることになり、Walletの鍵は信頼の起点にもなることから、Walletに対するガバナン

スの重要性は大きい。その一方、必要以上の制約を設けることでWallet Providerの事業継続性を損なう可能性もあ
る点に留意が必要となる。

• Walletの仕様等をステークホルダがそれぞれ個別で確認することは難しく、特にセンシティブな情報を扱う場合は、
第三者機関が動作等を審査する認定制度が必要という意見があった。

Walletの寡占に対する統制
• Walletの選択肢がなくなることは利用者のリスクであるため、寡占に対する統制（関連技術・仕様に関する情報を

事業者間で共有等）を検討すべきとの意見があった。

DIWのガバナンスに関する議論で得られた論点と示唆（一部抜粋）

（参考）これまでのVC・DIWに関する議論 R6年度DIWアドバイザリーボード報告書より

https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
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VCの活用におけるガバナンスに関する
有識者会議（第１回）の事務局資料より

（参考）これまでのVC・DIWに関する議論

VC利用時の考慮事項のイメージ

問題２
発行されたクレデンシャル自体とこの流通に関する
問題（発行されたクレデンシャルの内容が真である
場合にも発生しうる問題）

問題１
発行プロセス・発行されたクレデンシャルの信頼性
に関する問題（そもそもクレデンシャルの内容が真
であるかという信頼性・証拠力の問題）

IssuerとVerifier間における認識の不一致
（クレデンシャルの機能等に関する誤解・誤認）

• クレデンシャルの使用目的に関する認識の相違（本人確認と属性
証明の誤解・誤認等）

• クレデンシャルに記載された内容の機能に関する誤解（情報の最
新性等）

Verifierにおける確認の不足

• Walletから提示されたVCは正当な保有者から提示されたものか
（Holder（人）とWalletのバインディング（結びつき）） など

• クレデンシャルの発行者の確認、クレデンシャルの失効の確認
など

プライバシー、セキュリティ、その他利活用に関する問題

• 名寄せリスク、過剰なデータの開示、Holderのウォレットのセ
キュリティ、QRコードやリダイレクトによる攻撃、相互運用性
の欠如、運用者の移行・永続性 など

クレデンシャルに格納された内容に関する信頼性

• クレデンシャル発行時の確認プロセス等の不備、不正確・古い
情報に基づくクレデンシャルの発行 など

クレデンシャルのライフサイクル
（ステータスの変化・失効管理等）管理に関する信頼性

• 失効メカニズムの不備、有効期限の管理不足 など

クレデンシャルの発行者自体の信頼性

• 正当な証明権者であるか（Authoritative source（権威ある情
報元）へのアクセスを持つ者か）、管理体制、発行プロセスの
透明性 など

3-2
章
整理

3-3
章
整理

3-4
章
整理

3-2
章
整理

https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/5a5c145f-85f4-41a5-bc51-4e442c6154b8/4c7ac849/20250310_meeting_verifiable-credential-governance_outline_04.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/5a5c145f-85f4-41a5-bc51-4e442c6154b8/4c7ac849/20250310_meeting_verifiable-credential-governance_outline_04.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/5a5c145f-85f4-41a5-bc51-4e442c6154b8/4c7ac849/20250310_meeting_verifiable-credential-governance_outline_04.pdf
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VCの活用におけるガバナンスに関する
有識者会議（第１回）の事務局資料より

（参考）これまでのVC・DIWに関する議論

VC利用時の考慮事項のイメージ

対応１
Issuerにおいて、一次情報源や発行
プロセス等を踏まえ、発行するVCが
何を証明するクレデンシャルかを正
確に把握し、伝達する。

対応２
Verifierにおいて、検証の目的上求
められる証明の要件・リスクを正確
に把握した上で、必要十分な証明が
可能なVCのみを受け入れる。

これら議論を踏まえ、VCの社会一般への普及のためには、利用者やVerifierにとって安心・安全な利用形態であることが重要であると考
えられる。例えば、プライバシーに配慮したユースケースを実現できる技術であっても、正しく利用せず事故等が発生すると、普及の妨
げになる可能性がある。これら観点から、検討事項が少なくメリットが大きい事例を初期ユースケースとして推奨すべきではないか。

Issuerは下記を正しく把握・実
施

• 証明内容の性質と一次情報源
との関係

• 発行プロセスの信頼性

• 情報の開示と透明性

考慮すべき観点の例

Verifierは下記を正しく把握・実施

• VCの利用形態に応じた適切なリ
スク評価を行う

• 検証の目的や不正利用のリスク
等に応じて、本人性の厳密さや
リアルタイム性等の要件や対策
は異なることに留意する

考慮すべき観点の例

考慮すべき観点を踏まえ推奨される

VCの初期ユースケースの性質（イメージ）

⚫ 発行者が情報源を管理する（証明権者

となる）属性に関するもの

⚫ 不正利用のリスクが高い手続に用いる

書類・証跡・属性であって、現在機械

可読ではない・デジタル署名が伴って

いないもの

今後ユースケースを拡大するためには、

議論の積み上げが必要ではないか。

https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/5a5c145f-85f4-41a5-bc51-4e442c6154b8/4c7ac849/20250310_meeting_verifiable-credential-governance_outline_04.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/5a5c145f-85f4-41a5-bc51-4e442c6154b8/4c7ac849/20250310_meeting_verifiable-credential-governance_outline_04.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/5a5c145f-85f4-41a5-bc51-4e442c6154b8/4c7ac849/20250310_meeting_verifiable-credential-governance_outline_04.pdf
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前述の各リスクの大きさは、取り扱うクレデンシャルやユースケースによって大きく異なるため、実際に必要なガバ
ナンスについてもユースケース別の検討が必要となる。

加えて、前述するリスクとガバナンスには、個人情報保護法や各業法など既存のガバナンスによって対策が講じられ
ているものも存在する。DIWに関するガバナンスの具体検討に向けては、これらの関係性の整理も必要となる。

ガバナンスに関する検討結果 ― ③具体検討に向けたモデルと留意点

リスクとガバナンスのモデル 具体検討に向けた留意点

DIWに対する固有のガバナンス

DIWのリスク

既存のガバナンス

個人情報保護法 消費者保護法 各業法 既存ガイドライン

技術面 運用面

制度面

消費者にとってのリスク 事業者にとってのリスク

プライバシー セキュリティ セキュリティ 事業継続

ルール 認定・監査制度 サンクション インセンティブ

機能 鍵管理等 情報取扱い 手続技術標準 体制

留意点：ユースケースによってリスクが異なる
• リスクの大きさは、取り扱うクレデンシャルやユース
ケースによって異なるため、求められる技術・運用面
の対策、制度面の対策についても、それぞれのユース
ケースに応じたリスク評価と対策検討が必要となる。

• ただし、全てのガバナンスをユースケース別に実装す
るのではなく、複数のユースケースで活用できる共通
的なガバナンスの検討余地もあると想定される。

留意点：既存ガバナンスの存在
• DIWで想定されるリスクの中には、個人情報保護法や

各業法など、既存のガバナンスによって対策と統制が
講じられているものも存在する。

• したがって、まずは既存のガバナンスによって対策さ
れるリスクの範囲を整理したうえで、DIWに対する固
有のガバナンスを検討することが求められる。

（参考）これまでのVC・DIWに関する議論 R6年度DIWアドバイザリーボード報告書より

https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
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将来展望をもとに、現状とのギャップを整理した結果が以下である。

将来展望の実現に向けては、特にDIWの費用対効果が未知数であり導入判断ができない点、リスクへの対策とガバナ
ンスが確立していない点、エコシステム維持のためのモデルが未確立である点が目下の課題であると考える。

将来展望に対する現状課題

将来展望（ありたい姿） 現状課題

リスクへの対策とガバナンスが未確立

• 名寄せリスク等への技術的対策は必ずしも確立していな
い、また各ステークホルダーがガバナンスを検討しよう
としても拠り所となる基準等が不明

エコシステム維持のためのモデルが未確立

• Issuerの参入インセンティブ、ガバナンスの維持コスト
の負担者など、DIWのエコシステムを維持するためのビ
ジネスモデルは必ずしも確立していない

行政をはじめとする活用余地や期待効果が未知数

• 適するユースケース、解決できる課題、導入維持のコス
ト、既存のインフラとの違いなどが明確となっておらず、
現場での導入判断ができない

❶デジタル完結の観点：

便利で効率的なデータ連携を推し進める
DIWが様々な証明書を官民で連携するための
インフラとなり、行政手続のデジタル完結や国
を超えた相互運用による利便性向上・業務効率
化等を推進

❷消費者保護の観点：

安心してDIWを利用できる

• プライバシーやセキュリティが適切な技術
や制度によって保護され、利用者は安心し
てDIWを利用できる

❸エコシステム維持発展の観点：

新たな価値を創出する

• 多様な事業者が参入することで、既存の
ユースケースに囚われない新たな価値や顧
客体験が創出される

（参考）これまでのVC・DIWに関する議論 R6年度DIWアドバイザリーボード報告書より

https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
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はじめに
‒ 会議の趣旨と目的

‒ (参考) これまでのVC・DIWに関する議論

‒ (参考) 直近のVC活用への期待の高まり
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期待例①：住民票の写し
総務省「デジタル技術を活用した効率的・効果的な住民基本台帳事務等のあり方に関するワーキンググループ」では、
住民票の写しの電子化を検討。しかし、同証明書は行政手続や民間取引で「提出」する性質を有することから、単純な
PDF形式では複製によるなりすまし等のリスクが懸念されるところ、Verifiable Credential等の活用が期待されている。

デジタル技術を活用した効率的・効果的な住民基本台帳事務等のあり方に
関するワーキンググループ 中間とりまとめ（概要）

デジタル技術を活用した効率的・効果的な住民基本台帳事務等のあり方に
関するワーキンググループ 中間とりまとめ（令和7年6月）（全体版）

総務省における住基WGの検討状況

（参考）直近のVC活用への期待の高まり
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利用者

期待例②：AIエージェント

AIエージェントによるVCの活用の可能性も注目されている（現時点では発展途上）

• Googleは2025年9月、主要な決済・テクノロジー企業と共同開発した、AIエージェントによる安全な決済取引を
実現するオープンプロトコル「Agent Payments Protocol (AP2) 」※１を発表した。

• 旅行・施設の予約やECサイトでの商品購入等、日常的で複雑なタスクをAIエージェントが自動的に代行する場面
で、ユーザーはAIエージェントに対し「△△の商品を購入してほしい」等の指示を与えるとともに、指示の正当
性を証明する「マンデート（Mandate）」をVCとして発行する。

• サービス提供者側は、VCの提示を受けて、AIエージェントの行為がユーザーに正当に許可されていると検証でき、
取引における安全性と信頼性を確保することができる。

AIエージェント 検証者リクエスト
(商品の購入や決済
の指示・承認等)

情報表示・
意志確認等 VC

(Mandate)

利用者のリクエストを
VCとして発行・提示
(商品の購入要求等)

VCを検証して
処理を実行

(購入・決済等)

販売店等

AP2（Agent Payments Protocol）を用いたVC活用例の簡略図

（参考）直近のVC活用への期待の高まり

※１：GitHub - google-agentic-commerce/AP2: Building a Secure and Interoperable Future for AI-Driven Payments.

https://github.com/google-agentic-commerce/AP2
https://github.com/google-agentic-commerce/AP2
https://github.com/google-agentic-commerce/AP2
https://github.com/google-agentic-commerce/AP2
https://github.com/google-agentic-commerce/AP2
https://github.com/google-agentic-commerce/AP2
https://github.com/google-agentic-commerce/AP2
https://github.com/google-agentic-commerce/AP2
https://github.com/google-agentic-commerce/AP2
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論点1. 適切な技術面・運用面の対策を促す手法
‒ 論点の概要

‒ 脅威とリスクの全体像

‒ 想定されるリスク及びその対策の概要

‒ 議論のポイント
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本日の協議対象論点

論点1. 適切な技術面・運用面の対策を促す手法
論点の概要

会議体 論点 論点の概要

属性証明の課題整理
に関する有識者会議
（本体会議）

論点１
適切な技術面・運用面
の対策を促す手法

VC・DIWによる証明書の電子化・高度化における各種リスクへの対策について、
既存のガバナンスによる規律も踏まえ、論点２で整理される技術面・運用面の対策
をどのように示し、促すか、必要な手法などを公的かつリスクの高いユースケース
を念頭に検討する。

適切な技術面・運用面の対策を促す手法

技術ワーキング
グループ
（技術WG）

論点２
技術面・運用面の対策

VC・DIWによる証明書の電子化・高度化にあたり考慮が必要な各種リスクに対し、
特にリスクの高いユースケースを中心に技術面・運用面の対策を検討すると共に、
VCフォーマットの利用方針をはじめ、今後の社会実装に向けた技術要件の選択指針
についても併せて検討する。

推奨する技術面・運用面の対策の整理

今年度目指したい議論結果

今年度目指したい議論結果
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論点1. 適切な技術面・運用面の対策を促す手法
‒ 論点の概要

‒ 脅威とリスクの全体像

‒ 想定されるリスク及びその対策の概要

‒ 議論のポイント
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VC及びDIWの利活用における各種リスクを特定するため、想定される脅威をVCのライフサイクルに沿って整理。
※ここでの「脅威」とは、リスクを引き起こす原因となる攻撃、不正、誤謬、事象等のことを指す。

VC及びDIWに関する脅威・リスクの全体像

論点1. 適切な技術面・運用面の対策を促す手法
脅威とリスクの全体像

4. VCの保存・利活用3. VCの提示・検証2. VCの保持1. VCの発行

5. その他全般

• Issuerへのなりすまし攻撃に
よる第三者へのVC発行

• 中間者攻撃による発行中の
VCの窃取

• 不適切な派生VCの発行

• スマートフォンの盗難
• VCの不正な複製・取り出し
• 侵害されたスマートフォンか

らのVCの漏えい
• スマートフォンの故障・紛失
• 特定のウォレットへのロック

イン

• 偽のVerifierへのVCの提示
• 必要以上の情報の要求
• 中間者攻撃による提示中の

VCの窃取
• 悪意あるHolderによって

偽造・改ざんされたVCの提示
• 偽のIssuerによって偽造され

たVCの提示

• 別のVerifierとの結託に
よる名寄せ

• IssuerとVerifierとの結託
による名寄せ

• Verifierが保管するVCの
漏えい

• 悪意あるVerifierによるVC
の再利用

• Issuerの秘密鍵の漏えい
• Holderの秘密鍵の漏えい
• Wallet ProviderによるWallet内データの不正閲覧

• Wallet ProviderによるWalletの利用履歴の収集
• Issuerの撤退
• Wallet Providerの撤退

※ Webサービス全般に共通する課題をはじめ、VC・DIW固有でなく一般的に発生しうると考えられるリスクやガバナンスの在り方への影響が小さいと思
われるリスクは、今年度の本会議では議論の対象外とする。



23

前述の脅威により引き起こされる主要なリスクは以下の4種類に大別できると考えられる。
これらのリスクへの対策およびその対策を促す手法について本会議では議論。

想定される脅威とリスクの類型（議論の前提）

論点1. 適切な技術面・運用面の対策を促す手法
脅威とリスクの全体像

VC及びDIWの利活用におけるリスクの類型

① 正規VCの盗用や再利用による詐称・なりすまし
• 盗難、漏えい、目的外利用などにより、正規に発行された

VCを本人以外の第三者が悪用し、Verifier等が経歴詐称や
なりすましの被害を受ける

② 偽造VCや派生VCの受け入れ被害
• 偽のIssuerによって偽造されたVCや、不適切な派生VC※

などをVerifierが受け入れてしまい、 経歴詐称、なりすま
し、信頼できない情報に起因する不利益等を受ける

④ VCの可用性や利便性の低下

• スマートフォンの故障、サービス終了、ウォレットのデー
タ移行の制約等の互換性不足などによって、利用者がVC
を利用できなくなる、ウォレットを乗り換えられなくなる
などの悪影響を受ける

③ VCに起因するプライバシーの侵害

• VC提示時の同意の強制や形骸化、VC提示後の目的外利用
や同意のない第三者提供などにより、VC内の情報や利用
履歴などを用いたプロファイリングやトラッキングなどの
プライバシーの侵害につながる

※ 派生VC：原本を基に発行された別の証明書、特に原本の発行者と異なる者が発行した証明書である「派生証明書」のうちVCとして発行されたもの。
一次情報源・原本との一致や情報の最新性は担保されない用法であり、一次情報源・原本と比較して、証明能力が劣る証明書である場合が多い。
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リスクの類型 脅威が生じるプロセス リスクを引き起こす脅威
脅威の要因となる主体

（攻撃者、過失を起こす者）

① 正規VCの盗用や
再利用による詐
称・なりすまし

1. VCの発行
Issuerへのなりすまし攻撃による第三者へのVC発行 第三者（Holderへのなりすまし）

中間者攻撃による発行中のVCの窃取 第三者

2. VCの保持

スマートフォンの盗難 第三者

VCの不正な複製・取り出し 第三者

侵害されたスマートフォンからのVCの漏えい 第三者

3. VCの提示・検証
偽のVerifierへのVCの提示 Verifier

中間者攻撃による提示中のVCの窃取 第三者

4. VCの保存・利活用
Verifierが保管するVCの漏えい Verifier

悪意あるVerifierによるVCの再利用 Verifier（Holderへのなりすまし）

5. その他全般

Issuerの秘密鍵の漏えい 第三者

Holderの秘密鍵の漏えい 第三者

Wallet ProviderによるWallet内データの不正閲覧（※） Wallet Provider

② 偽造VCや派生VC
の受け入れ被害

1. VCの発行 不適切な派生VCの発行 Issuer（派生VCのIssuer）

3. VCの提示・検証
悪意あるHolderによって偽造・改ざんされたVCの提示 Holder

偽のIssuerによって偽造されたVCの提示 Issuer

③ VCに起因するプ
ライバシーの侵害

3. VCの提示・検証 必要以上の情報の要求（※） Verifier

4. VCの保存・利活用
別のVerifierとの結託による名寄せ Verifier

IssuerとVerifierとの結託による名寄せ Issuer、Verifier

5. その他全般 Wallet ProviderによるWalletの利用履歴の収集（※） Wallet Provider

④ VCの可用性や
利便性の低下

3. VCの提示・検証
スマートフォンの故障・紛失への手当て不足 Wallet Provider

特定のウォレットへのロックイン Wallet Provider

5. その他全般
Issuerの撤退 Issuer

Wallet Providerの撤退 Wallet Provider

（参考）リスクの類型と脅威の関係

※ Webサービス全般に共通する課題をはじめ、VC・DIW固有でなく一般的に発生しうると考えられるリスクや対策の促進の仕方への影響が小さいと思わ
れるリスクは、今年度の本会議では議論の対象外とする。
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論点1. 適切な技術面・運用面の対策を促す手法
‒ 論点の概要

‒ 脅威とリスクの全体像

‒ 想定されるリスク及びその対策の概要

‒ 議論のポイント
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第三者が他人の正規のVCを
盗用・再利用することで

経歴詐称やなりすましに悪用

VCは、発行から提示までの多くの場面で不正に窃取・複製・目的外利用される可能性がある。本来の持ち主ではな
い第三者がVCを盗用・再利用することで、詐称やなりすましに悪用されるリスクの考慮が必要である。

①正規VCの盗用や再利用による詐称・なりすまし ― リスクの概要

論点1. 適切な技術面・運用面の対策を促す手法
想定されるリスク及びその対策の概要

正規VCの盗用や再利用につながる主な脅威

保管・
利活用時

• Verifierが保管するVCの漏えい
• 悪意あるVerifierによるVCの再利用

発行時

• フィッシングやなりすま
しによるVCの不正発行

• 中間者攻撃による発行中
のVCの窃取

保持中

• スマートフォンの盗難
• VCの不正な複製・取り出し
• 侵害されたスマートフォンからの

VCの漏えい

提示時
• 偽のVerifierへのVCの提示
• 中間者攻撃による提示中の

VCの窃取

その他
全般

• Issuerの秘密鍵の漏えい
• Holderの秘密鍵の漏えい
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正規に発行されたVCの盗用や再利用に対しては、VCとHolderを結びつける「Holder Binding」や、VCの不正な取
り出しが困難となる安全な領域にデータを格納する等の技術的対策が考えられる。これらの具体的な実装方式は様々
存在するところ、採りうる技術的対策をWallet Providerなどに示す必要性があると考えられる。

①正規VCの盗用や再利用による詐称・なりすまし ― リスク対策の概要

論点1. 適切な技術面・運用面の対策を促す手法
想定されるリスク及びその対策の概要

正規VCの盗用や再利用に対する主な対策

Holder Bindingの必要性
• Holder Bindingは、どのようなユースケースでも講じるべき対策として扱うべきか。

それともリスクに応じた使い分けも考えられるか。

Wallet内のデータ管理の手法
• 特に公的証明書を扱うウォレットでは、

どのような方式（あるいは脅威耐性）のデータ管理が必要と考えられるか。

VCとHolder
との紐づけ

（Holder Binding）

Wallet内での
データ管理

• Holderを特定する情報（Holderの有する鍵情報や
本人確認情報等）をVCに紐づけることで、VCの
所有者を検証可能にする。

• VCが不正に取り出されたり複製されたりしないよう、
端末内での暗号化、バックアップやエクスポートの
禁止などを制御する。

（参考）
技術WG
での論点

Holderを特定する情報（例）

Holderの有する鍵情報 本人確認情報
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VC発行以降の改ざんはデジタル署名の検証等で検知可能だが、偽のIssuerが悪意をもって発行した偽造VCや、本来
の発行元以外から不適切な形で発行された派生VC※は、 発行時の論点でありデジタル署名だけでは検知ができない
ため、詐称やなりすましへの悪用リスクを考慮する必要がある。

②偽造VCや派生VCの受け入れ被害 ― リスクの概要

論点1. 適切な技術面・運用面の対策を促す手法
想定されるリスク及びその対策の概要

偽造VCや派生VCによるリスクの概要

偽造VC
による

リスク例

派生VC
による

リスク例

• 架空の企業からVCが発行され、行政機関が実在し
ない企業と検知できず補助金を交付してしまう。

• 実在する大学名を騙る偽の卒業証明書VCが発行さ
れ、企業が偽造VCと検知できず不適格な人材を採
用してしまう。

• 原本の発行者とは異なる者が、原本と紐づきが無
いにも関わらず、原本の信頼性に依拠して発行し
た派生VCは、例えば、原本（元証明書）が失効
した場合でも失効情報が反映されない。

• そのような派生VCをVerifierが原本（元証明書）
と区別せずに受け入れてしまうと、なりすましや
不正確な属性情報の収集につながり、その結果原
本（元証明書）の信用失墜等にもつながりうる。

派生VCの
Issuer

偽Issuer

VerifierHolder

VerifierHolder
偽VC

Verifierは、正規のIssuerから発行されたVCと偽のIssuerか
ら発行されたVCとを、単純には識別できない。
（VCの公開鍵等と発行元とを紐づける別の仕組みを参照する必要がある）

Verifierが、派生VCを原本と区別せず受け入れてしまうと、
原本が本来有する本人確認、保持者との紐づけ、失効状態の
管理等が無く、証明能力が低い。

Issuer
原本情報

偽VC

派生
VC

派生
VC

※ 派生VC：原本を基に発行された別の証明書、特に原本の発行者と異なる者が発行した証明書である「派生証明書」のうちVCとして発行されたもの。
一次情報源・原本との一致や情報の最新性は担保されない用法であり、一次情報源・原本と比較して、証明能力が劣る証明書である場合が多い。
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受け取ったVCが偽造VCや不適切な派生VCでないことをVerifierが検証するためには、VCの発行元の適格性（＝VCの
発行者が実在する行政機関であること等）の検証が必要となる。

特に多数のIssuerが関係するユースケースでは、Issuerの適格性を機械的に判定できる仕組み（Issuerを第三者機関
が審査・登録し、公開・配布された適格なIssuerのリストをVerifierが検証できる仕組み）が期待される場合がある。

②偽造VCや派生VCの受け入れ被害 ― リスク対策の概要

論点1. 適切な技術面・運用面の対策を促す手法
想定されるリスク及びその対策の概要

• 公的証明書等VCの信頼性確保のために、Issuerの
適格性（=VCの発行者が実在する行政機関であるこ
と、証明書を発行する権限を有していること等）を
検証することが考えられる。

Issuerの適格性検証の仕組み

適格な
Issuer

Verifier

適格なVC

Issuerの適格性を評価する機関

適格なIssuer等のリスト

偽Issuer

派生VCの
Issuer

偽造VC

派生VC

信頼

EU DIWや米国モバイル運転免許証（mDL）においても、
Issuerの適格性を検証可能とする仕組みが提供されている。

（参考）海外の例

行政機関がIssuer
となるユースケース
（官発行→民検証）
でのIssuer適格性検証

• 民間発行のVCを行政機関が行政手続などで受け入れ
る際、全ての業界でIssuerの適格性を検証すること
は困難と考えられる。

• 金融・医療等の公共性が高く業許可が必要なIssuer
である等、資格者の定義やリストがあれば、Issuer
適格性検証の仕組みが用意できる可能性もある。
（ただし、検証の必要性やインセンティブ、Issuerの網羅性
等の議論は別途必要）

行政機関がVerifier
となるユースケース
（民発行→官検証）
でのIssuer適格性検証

リストに基づく
Issuerの適格性検証

適格Issuerを登録した
リストの公開/配付

Issuerの
適格性評価
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VCは名寄せに利用されやすい情報（Issuerの署名値等）を含むため、複数のVerifierが意図的にVCを共有し名寄せを
行うことで、利用者がプライバシーを侵害されるリスクが想定される。

Verifierへ提示したVCの取扱いについて、一般的に個人情報等は個人情報保護法による規律の対象となると考えられ
るが、特に多数のVerifierに提示されうるVCについては、不正な名寄せに対する予防的対策やリスク軽減策も必要
と考えられる。

③VCに起因するプライバシーの侵害 ― リスクの概要

論点1. 適切な技術面・運用面の対策を促す手法
想定されるリスク及びその対策の概要

想定される名寄せリスクの概要

※署名値以外の属性情報等による名寄せは、VC固有のリスクではないため議論の対象外とする。
※また、VCの提示時の同意の強制や形骸化が行われることでのプライバシーリスクも想定されるが、同意の強制や形骸化はWeb

サービス全般に共通する課題でありVCやDIWの性質に起因するものでないため、本会議では議論の対象外とする。

Holder Verifier B

Verifier A

Verifier C

VC

Issuerの署名値

VC

Issuerの署名値

VC

Issuerの署名値

Issuerの
署名値

VCの属性情報

（氏名等）

Issuerの
署名値

VCの属性情報
（住所等）

Issuerの
署名値

VCの属性情報
（年齢等）

※Issuerの署名値はVC固有と
みなせるため容易に名寄せが可能

悪意をもって共有された場合、
利用者の行動追跡や意図しない
個人像の形成等につながる恐れ

名寄せされ形成された個人像
（氏名・住所・年齢等）
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名寄せリスクには、複数の情報を提示した主体が同一と紐づけできないようにすること（“Unlinkability”の確保）が
求められるが、その技術・仕組みには多様な手法が存在し、対策のレベル、実装の難易度、普及や標準化の状況など
も様々である。その手段の使い分けを示し、適切な手段の採用を促す必要性があると考えられる。

また、VCの提示先を信頼できるVerifierに制限することも考えられるが、そのためにはVerifierの登録や認証の仕組
み等が必要であり、過度な対策とならないよう留意が必要と考えられる。

③VCに起因するプライバシーの侵害 ― リスク対策の概要

論点1. 適切な技術面・運用面の対策を促す手法
想定されるリスク及びその対策の概要

名寄せに対する主な対策

• IssuerまたはWallet Providerにおいて、ゼロ知識証明、
バッチ発行、短期間での再発行など、Issuerの署名値
による名寄せを困難とする、又は名寄せ時の影響度を
最小化する技術を採用する。

• 手法によって対応可能な名寄せの範囲が異なり、技術
的な実装難易度に課題があるなどの一長一短がある。

Unlinkability
の確保

• 提示先のVerifierをWalletが認証する等で、VCの提示先を信頼できるVerifierに制限することで、不正な情報
共有による名寄せリスクを統制するということも、可能性としては考えられる。その場合、Verifierを事前に
審査・登録し、Walletが認証できるようにするための仕組みが必要となる。

• しかし、アナログでも提示先を制度面で規制する証明書は本人確認用途を除くとほぼ無いと考えられる。

Verifierの制限

技術WG
での論点

• 採用可能なUnlinkabilityの実現手法とユースケースの特性やリスクの大きさ等に応じた使い分けはどうある
べきか

(参考)Issuerの署名値による名寄せを防ぐ対策（例）

• ゼロ知識証明：Issuerの署名値そのものをVerifierに
渡さずに、有効な署名の存在を証明する

• バッチ発行：署名値の異なる複数のVCを一括発行し、
Verifierに提示し分け、名寄せ可能な範囲を縮小する

• 短期間での再発行：VCを短期間で定期的に再発行する
ことで、名寄せ可能な期間を縮小する

（参考）
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発行されたVCはWalletに紐づけられて管理されるため、VCが十分な互換性を有していない場合、Wallet Provider
の撤退（サービス終了）によってVCが利用できなくなるリスクが想定される。

また、Issuerの再発行の仕組みによっては端末交換※１や機種変更※２時に一時的にVCを利用できなくなるリスクが想
定されるほか、Issuerが撤退した場合には再発行ができなくなり発行済のVCを喪失するリスクもある。

④VCの可用性や利便性の低下 ― リスクの概要

論点1. 適切な技術面・運用面の対策を促す手法
想定されるリスク及びその対策の概要

VCの可用性が棄損されうる様々なケース

Wallet Providerの撤退
によるVCの喪失

• VCが十分な互換性を有しておらず特
定のWalletの機能等に依存している
場合、当該Walletがサービス終了と
なった場合にVCを継続利用できなく
なる。

• Walletの認定制度においてWallet 
Providerが認定を取りやめた場合
にも、同様のリスクが懸念される。

※１：利用者が所持する通信端末において、故障・破損・紛失・その他の不具合が発生した場合に、通信端末を同一機種または代替機種に交換すること
※２：利用者が所持する通信端末を異なる機種に変更すること

Issuerの撤退によるVCの喪失

• VCがWalletに紐づけられている場合、
IssuerがVC発行サービスを終了した
場合には、端末交換や機種変更時に
VCを再発行できず、VCを喪失する
可能性がある。

• また、Issuerがサービス終了時に発行
済みVCを全て失効させることも想定
され、そのような場合は端末交換等に
関係なくVCを喪失する。

端末交換や機種変更時の
VC再発行に伴う可用性低下

• Holder Bindingを行うVCは、通常
Walletと暗号学的に紐づけられて管理
されるため、端末交換や機種変更の際
には基本的に再発行が必要となる。

• Issuer側で迅速・円滑なVCの再発行
ができない場合、利用者が一時的に
VCを利用できなくなるリスクがある。
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VCの可用性へのリスク対策では、各事業者のインセンティブ設計も踏まえつつ、利用者が発行されたVCを継続的に
利用できるように、Wallet ProviderやIssuerが備えるべき要件を示す必要があるかが論点となる。

④VCの可用性や利便性の低下 ― リスク対策の概要

論点1. 適切な技術面・運用面の対策を促す手法
想定されるリスク及びその対策の概要

撤退リスクへの対処について

• 一般論として、民間事業者に対し事業実施段階から事業
廃止に備えた方針策定や対応等を求めることは一定の
ハードルがあると認識しているが、他のWalletでもVCが
継続利用できるような相互互換性をガイドラインで推奨
要件として示す等は考えられる。

• また、Wallet Providerの参入メリットをどのように構築
すべきかについても合わせて考える必要がある。

• なお、EUの一部の加盟国のように、政府自身がWalletを
提供するモデルにおいては本リスクは基本的に無いと考
えられる。

• IssuerによるVC再発行の仕組みは、例えば公的VC（も
しくは公共性が高い民間VC）について、Issuerが撤退し
ても発行済のVCの証明能力が損なわれない対策をガイド
ラインで示していくこと等が考えられる。
（例：業務の移管にまつわる推奨手段や、有効と見なす
基準についての考え方の提示等）

（参考情報）諸外国での対策例

EU DIW
での例

• 各加盟国が少なくとも１つのEUDI 
Walletを提供することを義務付け
（Regulation (EU) 2024/1183）

• 他のWalletソリューションへの移行
を可能にするため、ユーザの個人
データの安全なエクスポート機能、
バックアップと回復プロセスの実装
等によるポータビリティを要求
（ただし暗号鍵等は例外）
（Implementing Regulation (EU) 
2024/2979）

米ｍDL
での例

• アリゾナ州ではApple 
Wallet/Google Wallet /Samsung 
Wallet/州公式アプリのいずれでも
mDLを利用可能としている

Wallet 
Providerの
撤退リスク
への対処に

ついて

Issuerに
起因する可
用性リスク
への手当て
について
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論点1. 適切な技術面・運用面の対策を促す手法
‒ 論点の概要

‒ 脅威とリスクの全体像

‒ 想定されるリスク及びその対策の概要

‒ 議論のポイント
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VC・DIWの健全な利活用のためには、各リスク対策として採るべき手段を明らかにしておくべきであると考えられ
る。この適切な技術面・運用面の対策を促すために必要な手法は何か？

議論ポイント：各リスクに対する適切な対策を促すために必要な手法

論点1. 適切な技術面・運用面の対策を促す手法
議論のポイント

VCとHolderとの紐づけ
（Holder Binding）

Wallet内での
データ管理

Unlinkability
の確保

Verifierの適格性検証

Issuerの適格性検証

公的VCを扱う
Walletの機能

適切な技術面・運用面の対策を促すために必要な手法は何か？

リスクの類型

① 正規VCの盗用や
再利用による詐称・
なりすまし

② 偽造VCや派生VC
の受け入れ被害

④ VCの可用性や
利便性の低下

③ VCに起因するプラ
イバシーの侵害

発行から提示までの多くの場面で不正に
窃取・複製・目的外利用されるリスク

複数のVerifierが悪意をもってVCを共有
し名寄せを行うことで、利用者がプライ
バシーを侵害されるリスク

IssuerやWallet Providerによる撤退や
端末交換・機種変更によりVCが利用で
きなくなるリスク

偽Issuerが悪意的に発行した偽造VCや、
本来の発行元以外から不適切な形で発行
された派生VCの悪用リスク

技術的・運用的対策例
（詳細は技術WGで議論する）

VC再発行・移管・
互換性等の仕組み
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論点1. 適切な技術面・運用面の対策を促す手法
議論のポイント

議論にあたっては下記の点にご留意いただきたい。（再掲）

議論ポイント：各リスクに対する適切な対策を促すために必要な手法

⚫ 技術面・運用面の対策（「想定されるリスク及びその対策の概要」で示した対策）の具体的な内容とその是非は
技術ＷＧにおいて議論する予定のため、本体会議では、あくまで、それら技術面・運用面の対策が適切に実施され
るよう促す手法について主題とする。

⚫ 個人の属性や資格を証明する、公的かつリスクの高いユースケースを念頭に議論いただきたい。
※技術面・運用面の対策自体は民間のユースケースでも共通で活用できるが、ここではリスクの高い公的ユース
ケースにおいて、それらリスク対策が適切に実施されるよう促すために必要な手法を議論いただきたい。

⚫ 可能であれば、制度等の縛りがなくとも「安価・簡便・迅速に」エコシステムが機能することが望ましい。
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• 「本会議の趣旨・目的」に記載したとおり、証明書の電子化・高度化は「安価・簡便・迅速に実施できること」が重要であり、

制度がなくとも、エコシステムが適切に機能することが理想である。

• しかし、行政の活用を推進するには、適切なリスク対策等の明確化が必要ではないか。

• そのため例えば、令和６年度のDIWアドバイザリボードにて委員から頂いた意見の１つである、各リスクの技術的・運用的対策の

推奨要件を示すガイドラインなどが一案として考えられるのではないか。また他に必要な手法はあるか議論いただきたい。

• 議論時は前頁の、公的VCを扱うWalletの機能、Issuerの適格性検証、Verifierの適格性検証それぞれの観点で必要な対策を促すた

めの手法について検討いただきたい。

議論ポイント：各リスクに対する適切な対策を促すために必要な手法

論点1. 適切な技術面・運用面の対策を促す手法
議論のポイント

論点１－１
公的なユースケース（特にリスクが高い個人向けのもの）を念頭におくと、その推進に向け、
適切な技術面・運用面の対策を促すには何が必要か？（例：ガイドライン等）

• 必要とされた手法の役割や内容、効力や運用方法、その位置付け等について議論いただきたい。

• 例えば公的ユースケースを念頭に置いたガイドラインであれば、その想定読者は行政とする（デジタル社会推進標準ガイドライ

ンの一部として位置付ける等）か、VC・DIWにおける今後の利活用拡大を見据えて幅広いユースケースを対象範囲とするか、等。

  ※本論点は第２回親会でも、技術WGの結果を踏まえ議論を予定している。

論点１－２ 上記手法案の対象範囲や位置付けはどうあるべきか？

• 技術WGで対策手段の掘り下げを議論すべき点や、上記の論点１－１，１－２に影響を及ぼしうる点は何か？

論点１－３ 技術WGで特に議論すべき論点はなにか？
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今年度の議論のゴール（イメージ）

「属性証明のデジタル化に係る脅威 
    と対策の基本的な考え方（仮称）」

1. はじめに
1.1. 背景及び目的／1.2. 適用対象／1.3. 用語定義

1.4. 公的証明書の現状と課題

1.5. 公的証明書のデジタル化によるメリット

2. 証明書のデジタル化の基本的概念

2.1. ステークホルダーの役割と期待

2.2. 証明書のデジタル化のための技術

2.3. 想定される脅威とリスク

3. リスク対策の推奨要件

3.1. 証明書の発行における推奨要件

3.2. 証明書の安全な管理に関する推奨要件

3.3. 証明書の真正性等の検証に関する推奨要件

3.4. その他の推奨要件

4. 参考情報等

ガイドラインの目次（案）課題解決に必要な対応

特に公的証明書の電子化・高度化にあたる課題

• 多岐に渡る証明書の発行機関それぞれで、リスクへの対策レ
ベルのばらつきや、互換性のないVerifier側の効率性低下な
どを招かないようにする必要がある。

• そして必ずしも技術的専門性が無い各証明書の担当や利用者
たる国民が、一定のリスク対応がされていると判断できなけ
れば、証明書所管において電子化・高度化（VC化）に踏み切
れない。

課題解決に必要な対応

上記の課題を踏まえ、証明書のデジタル化を「安価・簡便・迅
速」に実現すべく、下記を対応する。

• 証明書に求められるリスク対策、相互互換性等を確保する
ための対策を文書（ガイドライン等）で示す。これは証明書
の発行機関等が適切な標準や仕様に従いシステムを構築・運
用するための文書として位置付けられうる。

• 証明書を保管するウォレットの普及や、検証する官民の環境
整備（例えば受け取った証明書をどのように閲覧、検証する
か等）も今後合わせて検討が必要となる。

論点１－１の議論によるが、今年度の全４回の会議を通じ、特に公的ユースケースの実現に向けてはリスクを踏まえ
た対策を示した文書（ガイドライン等）が必要、と結論出た場合、その骨子をとりまとめることを目指してはどうか。

論点1. 適切な技術面・運用面の対策を促す手法
議論のポイント
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