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本会議の背景・課題

はじめに
会議の趣旨と目的（本体会議資料再掲）

¸ マイナンバーカードなどが普及し、手続申請や国による「身元証明書」のデジタル化は実現

Å マイナンバーカードの読み取りを使ったオンラインでの本人確認

Å 各種行政手続の申請や民間サービスへの顧客申込等

Å マイナンバーカードのスマートフォン搭載

¸ しかし、官民で申請、契約時等に広くやりとりされる「資格や属性の証明書」はデジタル化未了が多い

Å 官発行：様々な手続で提出する「住民票の写し」や、金融機関で融資を受ける際の「課税証明」等

Å 民発行：入学、入社の際に必要な、以前の所属の「成績証明」や「在籍証明」等

¸ 現在の証明書のデジタル化はPDF等で発行・提供することが多いが改善点がある

Å PDF等は文書の編集・偽造が容易であり、検証の仕組みや人手による確認がなければなりすましリスク等が高い
例）住民票の写しをPDFで発行すると複製しやすく、ローン審査や口座開設のなりすましに悪用されうる。

Å 人の目で確認出来るが機械による自動データ処理が困難

例）電子申請を受けてもPDFを目視してデータを手入力する必要があり、AIを用いたデータの利活用にも課題がある。

¸「資格証明」や「属性証明」の電子化及び高度化こそが、国民全体のデジタル化による恩恵の次なる本丸

本人確認 行政手続 スマホ搭載
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本会議の趣旨・目的

はじめに
会議の趣旨と目的（本体会議資料再掲）

¸ この課題に対し、VC・DIWという新しい技術・仕組みを用いて、我が国の
各種の証明書（身元証明書、資格証明書、その他の属性証明書等）の電子化・高度化を推進する。

¸ 証明書の電子化・高度化は「安価・簡便・迅速に実施出来ること」が重要 

（過度に高機能化・厳格なガバナンスにならず、手続・システム・運用等は最低限に）

¸ VC・DIWは紙の証明書と比べセキュアな期待がある一方で、技術的安全性を担保する必要があるか？
コストや簡便性、導入の迅速性の面で紙と比して過剰な対応になっていないか？は要考慮

¸ 制度等、政府の関与は本当に必要なのか？

¸ 国のルールや制度は存在せずとも上手くエコシステムが回ることが理想であり、仮に必要であるとしても、
既存の制度を踏まえて最低限にする必要がある。

¸ 紙と比して便利かつ安全かだけでなく、コストや簡便性、導入の迅速性の面も常に問いながら検討を進めたい。

¸ 上記を踏まえ、本会議では証明書一般(特に個人の資格や属性)について制度的側面からアドバイスいただきたい。

※本会議は令和６年度開催の「DIWアドバイザリーボード」及び「VC/VDCの活用におけるガバナンスに関する有識者会議」を統合・再編したものにあたる。
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（参考）基礎情報：VC（Verifiable Credential）とは

¸ VC（Verifiable Credential）とは

Åデジタル署名による真正性確保・改ざん防止等の機能を有する、

「人、法人、モノ等」の属性情報に関する汎用的で機械可読な

データ形式・データ流通の形態。

※W3C VCDMやISO/IEC 18013-5等の様々なフォーマットが存在する

¸ VCが行政で試行的に利用された例：新型コロナワクチン接種証明書

Å新型コロナワクチン接種証明書（2024年3月31日にサービス終了）では、VCの一形態であるSMART Health Cards等の国際規格

を採用しており、新型コロナワクチン接種証明書アプリを通じて、QRコードによる対面提示を主流としていた。

JSON, mdoc等

メタデータ

属性情報A
属性情報B

⋮

署名

名前、年齢、資格情
報等の機械可読な
データ

上記内容の真正性・
非改ざん性を確保する

発行者等の情報

1. VCを発行 ２. VCを管理 3. VCを提示

マイナンバーカード
で本人確認を行い、
ワクチン接種証明書
（VC）を発行する

ワクチン接種証明書
アプリ（DIW）で
ワクチン接種証明書
（VC）を管理する

ワクチン接種証明書
（VC）を各検証者
に提示する

VCの構造

はじめに

※本会議で取り上げるVCは、分散リポジトリ等のアーキテクチャや、Decentralized Identifiers（DID）等と共に用いることを特に想定するものではない。
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¸  DIW(Digital Identity Wallet)の一般的な概念

Å端的にはVCを入れる入れ物（財布の中に身元証明書、資格証明書等をまとめて持ち歩くことから）。

Åユーザーは、自分の証明書等をスマートフォン等に保存・管理し、第三者に提示できる。

Å第三者への証明書の提示に際し、持ち主本人だと証明した形での提示、証明書の必要な情報のみを選択的に提

示することでのプライバシー向上、属性情報取得に要するコストの削減、セキュリティ強化等が謳われている。

（参考）基礎情報：DIW（Digital Identity Wallet）とは

自治体

大学

企業

住民票VC
卒業証明書VC

就労証明書VC

DIW

VC

就労証明書VC

住民票VC

卒業証明VC

発行者 利用者 提示先

VC

スマホで複数
の証明書管理

証明書の発行者の
真正性確認

オンライン取得・
提示でコスト減

証明書内の必要
な情報だけ提示

デジタル署名を付すことで
改ざん等不正利用の防止

持ち主が証明
できる形での提示

はじめに
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（参考）証明書の電子化及び高度化に向けて取り組むべきこと

公的に発行される属性証明書 民間が発行する属性証明書

身元証明書 資格証明書・属性証明書 資格証明書・属性証明書

電子化・高度化状況 〇
スマートフォンのマイナン
バーカード搭載（カード代替
電磁的記録）

△

国家資格者証など、一部証明書のPDF
化が進んでいるが、住民票の写しなど
VCによる高度化が期待される証明書
の多くが紙のまま残存

△

民間企業がVC・DIWを提供しはじめ
ているが、非推奨な利用形態もあるた
め、VCの適切な活用方法を明確化す
る必要

利
活
用
に
向
け
た
措
置

技術面の対応 〇
ISO/IEC 18013-5に準拠し
た構造

×
公的VC証明書のリスクへの対策
の推奨要件が未整理

×
行政の信頼性確保や消費者保護の観点
での推奨要件が未整理

運用面の対応 〇
利用申請手順を規定
本人確認ガイドラインを規定

制度等の対応 〇
マイナンバー法で法定化して
おり、送信用・確認用プログ
ラムの大臣認定を定めている

×

カード代替電磁的記録のように、
公的機関が発行する証明書であれば、
発行方法・格納方法・提示方法等、
満たすべき基準を規定する必要がある
可能性

×

源泉徴収票や診断書等、法令で交付義
務が規定されている証明書や悪用リス
クが高い証明書をVC化する場合、
満たすべき基準を規定する必要がある
可能性

資格証明・属性証明用途は、ニーズ・期待が明確に示されつつあるものの採用すべき技術標準や実装方式の選定指
針が体系的に整理されておらず、代表的な証明書のVC化が進んでいない状況である。

各証明書共通で考慮が必要な項目に関して、採用すべき技術面・運用面の対策を促す手法の整理やその示し方等の
必要な検討をデジタル庁が担い、各証明書のVC化の推進環境を整える必要がある。

はじめに
会議の趣旨と目的（本体会議資料再掲）

要対応
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証明書の電子化における発行権者の留意点
VCに限らない観点として、各種証明書を電子的に発行し活用するにあたっては、従来の紙等の証明書と同等の原本
性や法的証拠力を確保することが重要である。

特に行政機関が発行する公的証明書に関しては、法令等で規定された発行権者、または発行権者から正当に委任さ
れた者が発行していることが、法的証拠力の確保、証明書の信頼性維持の前提となることに留意が必要である。

はじめに
証明書の電子化・高度化に伴う原理原則

証明書が電磁的記録となった場合でも、法令に基づく特
定の行政機関等※のみが発行権限を有することは同様で
ある。仮に法令上の権限を有していない民間事業者や個
人が独自に証明書を発行した場合、当該証明書は公的証
明書としての法的証拠力は有さない。

公的証明書は法令等に基づき特定の行政機関等に発行権
限が付与されているものであり、何人も任意に発行でき
るものではない。

従来の紙などの公的証明書の発行権者 電子化・高度化した公的証明書の発行権者

正当な機関からの証明書発行 不当な機関からの証明書発行 正当な機関からのVC発行 不当な機関からのVC発行

例えば住民票の写し等、住民基本台帳に係る証明書は、住民
基本台帳法に基づき市町村長が発行権限を有している。

「発行権者以外から発行した派生証明書の留意点」は次頁を参照

※発行権限を有する行政機関との契約によって発行業務を担う民間事業者なども該当し得る
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発行権者から正当な委任等を受けていない第三者が、公的証明書を元に派生証明書※を発行した場合、その派生証明書
は証明書原本と同等の法的証拠力は有さない（下図：注１～２）。このような派生証明書はあくまで「その第三者が
ある時点の証明書原本を確認したこと」のみ証明することとなる（下図：注３） 。

派生証明書に関する留意点

はじめに
証明書の電子化・高度化に伴う原理原則

証明書原本の発行機関

ある時点の証明書原本の読取

一
次
情
報
源

派生証明書の発行機関

二
次
情
報
源

証明書原本
の発行権者

証明書原本
の発行権者と
異なる発行者

利用者

利用者

検証者
〇適切な証明書の発行 〇適切な証明書の提示

×非推奨な証明書の提示

証明書原本
の保有者

派生証明書
の保有者

証明書の適格性
を検証可能

証明書の適格性
の検証が困難

VC等

VC等

※派生証明書：原本を元に発行された別の証明書。特に原本の発行権者（契約等により発行委託された事業者含む）と異なる者によって、原本を模すなどして独自に発行され
た派生証明書の場合、一次情報源・原本との一致や情報の最新性は担保されない発行形態が多く、一次情報源・原本と比較して、証明能力が劣る場合が多い。

VC等

派生証明書の利用における注意点

×非推奨な証明書の発行

注１ 第三者は正当な発行権限
を得られない可能性

注２ 原本と同等の性質を持つ証明書と
して利用・流通できない可能性

注３ 形式次第では発行した派生証明書の真正性・非改ざん性
を検証できるが、一次情報源との紐づきは検証が困難
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DIWには様々なメリットが期待されている。利用者、行政機関、民間企業のそれぞれの立場におけるメリットを、本
検討では次のように整理した。（参考：メリットを踏まえた「 DIWが備えるべき機能・仕組み（案） 」についてはAppendix. 2 を参照）

DIWの活用によるメリット

行政機関にとってのメリット利用者にとってのメリット 民間企業にとってのメリット

利便性の向上
Åスマホ完結：資格証等の物理カードを

携帯する必要がなくなり、スマホだけ
で完結出来る

Å海外で(に)情報提示：標準化された技
術で海外で(に)情報提示出来る

手続の簡略化
Å手間の削減：証明書や本人確認書類を

まとめて管理・提示出来る

Å時間とコストの削減：申請手続と支払
いを一括で行えるなど、複数の処理が
シームレスに行え、手続時間の短縮や
印刷・郵送代の削減が期待出来る

プライバシーの保護
Å選択的開示：提示する情報を必要最小

限に制御出来る

Å発行者に知られない：発行者に知られ
ずにDIWから情報提示出来る

デジタル化による業務効率化
Åデジタル完結の推進：利用者を介した

情報連携により、これまで連携が困難
だった領域でも官民や自治体間での情
報共有の拡大が図ることができ、デジ
タル完結が可能となる

Å時間とコストの削減：紙ベースの手続
や手作業を減らし、事務処理にかかる
時間やコストを削減出来る

新たな顧客体験の提供
Å資格証明や本人確認を簡略化あるいは

迅速化し、これまでにない利便性を提
供することで新たな顧客の獲得やビジ
ネス拡大を図ることが期待出来る

情報活用の推進
Å利用者を介した情報連携：利用者本人の意思に基づいた情報連携を行うことで、個

人情報の活用に関する同意をとりやすくなる

信頼性の向上
Å検証の容易化：DIWの普及により検証の手段が標準化されることで、提示された証

明書の検証がしやすくなる。

Å提示者の検証：DIWに紐づけて情報を提示することで提示者の検証も可能となるた
め、不正の防止につながる

R6年度DIWアドバイザリー
ボード報告書より再掲

はじめに
（参考）これまでのVC・DIWに関する議論

https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
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DIＷのメリットの整理結果を踏まえつつ、行政が関連するユースケース（行政がIssuer又はVerifierとなるユース
ケース）での活用余地の検討を行った。その結果として、DIWの活用が期待出来るユースケースを「❶証明書のスマ
ホ搭載」「❷行政手続のデジタル化」「❸官民サービスでの選択的開示」の3つの類型として整理した。

DIWの活用が期待出来るユースケースの類型

1 証明書のスマホ搭載

2 行政手続のデジタル化

3 官民サービスでの選択的開示

Å 本人確認書類や証明書、資格証等をスマホ一つで携帯出来るよ
うになり、対面でもオンラインでも共通のUXで提示出来る
（受取側も、標準化された方法で証明書等の検証が出来るようになる）

Å DIWの 「利用者を介した情報連携」 により、バックオフィス連
携が行き届かない領域においてもデジタル完結を推進出来る

Å 本人確認や年齢確認で公的な証明書を利用する際、必要な情報
だけを選択的開示出来るようになり、利用者のプライバシーを
保護出来る

※上記のほか、民間企業同士においても様々なユースケースが想定されるが、ここでは行政が関わるものを類型化して整理を行った。
また、DIWの目的としては国際相互運用性が上げられるものの、本会合での議論ではまず国内での活用・普及に関して議論するものとする。

はじめに
（参考）これまでのVC・DIWに関する議論

R6年度DIWアドバイザリー
ボード報告書より再掲

https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
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はじめに
（参考）これまでのVC・DIWに関する議論

DIWに関して予想されるリスク（まとめ）

個人の利用者にとってのリスク 行政機関や事業者にとってのリスク

プライバシー面のリスク
Å提示したクレデンシャルをVerifierに悪用され、

個人情報を名寄せされる
Å悪意あるVerifierによって必要以上の個人情報等

を収集される
セキュリティ面のリスク
Å偽造・改ざんされたクレデンシャル、再利用

されたクレデンシャルなど不正なクレデン
シャルをVerifierとして受け入れてしまい、不
正なサービス利用につながる

セキュリティ面のリスク
Å偽のVerifierを見分けられず、フィッシングサイ

トにクレデンシャルを詐取されてしまう
Å悪意あるWallet ProviderによってWallet内の情

報に不正アクセスされる
Å提示したクレデンシャルを第三者に再利用され

た場合、なりすましによる被害を受ける

その他のリスク
Å適切なバックアップ/リカバリの手段がないと、

スマートフォンの紛失時にクレデンシャルを喪
失してしまう

ÅWalletサービスの終了によりクレデンシャルを
喪失してしまう

事業継続に係るリスク
ÅデジタルクレデンシャルやDIWの活用による

メリットや費用対効果が得られず、Issuerや
Wallet Providerが事業から撤退してしまう

R6年度DIWアドバイザリー
ボード報告書より再掲

https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
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VCの活用におけるガバナンスに関する有識
者会議（第１回）の事務局資料より再掲

はじめに
（参考）これまでのVC・DIWに関する議論

VC利用時の考慮事項のイメージ

対応１
Issuerにおいて、一次情報源や発行
プロセス等を踏まえ、発行するVCが
何を証明するクレデンシャルかを正
確に把握し、伝達する。

対応２
Verifierにおいて、検証の目的上求
められる証明の要件・リスクを正確
に把握した上で、必要十分な証明が
可能なVCのみを受け入れる。

これら議論を踏まえ、VCの社会一般への普及のためには、利用者やVerifierにとって安心・安全な利用形態であることが重要であると考
えられる。例えば、プライバシーに配慮したユースケースを実現出来る技術であっても、正しく利用せず事故等が発生すると、普及の妨
げになる可能性がある。これら観点から、検討事項が少なくメリットが大きい事例を初期ユースケースとして推奨すべきではないか。

Issuerは下記を正しく把握・実
施

Å証明内容の性質と一次情報源
との関係

Å発行プロセスの信頼性

Å情報の開示と透明性

考慮すべき観点の例

Verifierは下記を正しく把握・実施

ÅVCの利用形態に応じた適切なリ
スク評価を行う

Å検証の目的や不正利用のリスク
等に応じて、本人性の厳密さや
リアルタイム性等の要件や対策
は異なることに留意する

考慮すべき観点の例

考慮すべき観点を踏まえ推奨される

VCの初期ユースケースの性質（イメージ）

¸ 発行者が情報源を管理する（証明権者

となる）属性に関するもの

¸ 不正利用のリスクが高い手続に用いる

書類・証跡・属性であって、現在機械

可読ではない・デジタル署名が伴って

いないもの

今後ユースケースを拡大するためには、

議論の積み上げが必要ではないか。

https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/5a5c145f-85f4-41a5-bc51-4e442c6154b8/4c7ac849/20250310_meeting_verifiable-credential-governance_outline_04.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/5a5c145f-85f4-41a5-bc51-4e442c6154b8/4c7ac849/20250310_meeting_verifiable-credential-governance_outline_04.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/5a5c145f-85f4-41a5-bc51-4e442c6154b8/4c7ac849/20250310_meeting_verifiable-credential-governance_outline_04.pdf
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前述の各リスクの大きさは、取り扱うクレデンシャルやユースケースによって大きく異なるため、実際に必要なガバ
ナンスについてもユースケース別の検討が必要となる。

加えて、前述するリスクとガバナンスには、個人情報保護法や各業法など既存のガバナンスによって対策が講じられ
ているものも存在する。DIWに関するガバナンスの具体検討に向けては、これらの関係性の整理も必要となる。

ガバナンスに関する検討結果 ― ③具体検討に向けたモデルと留意点

リスクとガバナンスのモデル 具体検討に向けた留意点

DIWに対する固有のガバナンス

DIWのリスク

既存のガバナンス

個人情報保護法 消費者保護法 各業法 既存ガイドライン

技術面 運用面

制度面

消費者にとってのリスク 事業者にとってのリスク

プライバシー セキュリティ セキュリティ 事業継続

ルール 認定・監査制度 サンクション インセンティブ

機能 鍵管理等 情報取扱い 手続技術標準 体制

留意点：ユースケースによってリスクが異なる
Åリスクの大きさは、取り扱うクレデンシャルやユース

ケースによって異なるため、求められる技術・運用面
の対策、制度面の対策についても、それぞれのユース
ケースに応じたリスク評価と対策検討が必要となる。

Åただし、全てのガバナンスをユースケース別に実装す
るのではなく、複数のユースケースで活用できる共通
的なガバナンスの検討余地もあると想定される。

留意点：既存ガバナンスの存在
ÅDIWで想定されるリスクの中には、個人情報保護法や

各業法など、既存のガバナンスによって対策と統制が
講じられているものも存在する。

Åしたがって、まずは既存のガバナンスによって対策さ
れるリスクの範囲を整理したうえで、DIWに対する固
有のガバナンスを検討することが求められる。

はじめに
（参考）これまでのVC・DIWに関する議論

R6年度DIWアドバイザリーボード報告書より

https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a238993a-8e6a-455c-b3d3-bbebf6ef273e/b6f958f8/20250430_policies_trust_r6-diwab-outline_01.pdf
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はじめに
‒ 会議の趣旨と目的（本体会議資料再掲）

‒ 証明書の電子化・高度化に伴う原理原則

‒ （参考）これまでのVC・DIWに関する議論

‒ （参考）VC活用への期待の高まり

‒ 第1回本体会議でいただいたご意見（概要）
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行政として、まずは官発行（住民票の写し等）or 官検証（就労証明書等）の公的ユースケースにおける証明書の電子
化・高度化を目指す。また、このための議論結果や整理を対外的に示すことで、民間を含めた適切な活用を促し、将
来的にはプッシュ型行政サービスへの活用等のより高度な活用を目指して段階的に推進する。

証明書の電子化・高度化の展望イメージ

はじめに
（参考）VC活用への期待の高まり

行政サービスの更なる強化行政が発行・受領する証明書の電子化・高度化紙の残存やPDFによる
属人化・非自動化等

添付書類の不要化

行政手続スマホ完結公的証明書デジタル化

各種審査の迅速化

…

法人を介した
情報連携

海外でも証明書が
そのまま利用可

AI Agent
の委任

仮想空間上の
本人確認 …

紙証明書の残存 非機械可読

真正性検証不可 属人的運用

容易な偽造 …

自治体間・府省間のやりとりはバッ
クエンド連携が実現しつつあるが、
官→民、民→官のユースケースは法
令制約上バックエンド連携が難しく、
VC・DIWの活用が期待されている。

※関連制度所管省庁との調整は未了につき具体証明書名はイメージ

プッシュ型
行政サービス

新たなサービス・付加価値の広がり

プライバシー保護強化

…証明書発行
の自動化

期待される証明書例
行政が発行（住民票の写し、運転免許証、納税証明書、
国家資格証、予防接種証等）、行政が受領（就労証明書、
源泉徴収票、領収書、卒業証明書、控除証明書等）

イメージ例 受取資格がある給付が自動で
入金、証明書の更新手続の不要化、健診の
プッシュ通知でお任せ予約等

イメージ例 法人Walletによる証明書管理
やAI委任状による電子的な代理、海外渡航
に係る証明書等

期待される証明書例
民間の証明書（会員証、納品書、保証書、ポイントカード、
民間資格証、利用者証明、契約書等）、法令等で規定され
民間が発行又は検証する証明書（酒類販売の年確等）

民間証明書の検証

民間でのより安全・効果的な証明書利活用

審査の迅速化 決済の信頼性 …

将来像解決策現状課題

ṇ ṇ וֹ צּ



18

VCやDIWに関する直近の動向

はじめに
（参考）VC活用への期待の高まり

諸外国の動向

2025年11月：SD-JWTがRFCに
ÅJSON Web Tokenのクレームを選択的開示できるよ
うに等するSD-JWT仕様がRFC 9901として公開
（出典： RFC 9901 - Selective Disclosure for JSON Web 
Tokens）

2025年11月：EU DIW ARFがv2.7に
Å本文の主な更新としては、今回削除となったAnnex2
の一部を統合し、Key StoreとWSCA/WSCDの区別
を明記。その他、Discussion TopicやAnnexを更新
（出典：eudi-doc-architecture-and-reference-
framework/CHANGELOG.md ）

2025年7月・9月：OID4VP/OID4VCIの仕様が最
終承認
ÅVCの提示・発行プロトコルである
OID4VP/OID4VCIが最終承認
（出典：OpenID for Verifiable Presentations 1.0 Final 
Specification Approved、 OpenID for Verifiable Credential 
Issuance 1.0 Final Specification Approved ）

2025年5月：ISO/IEC TS 18013-7:2025が発行
ÅmDLのリモート提示や、ブラウザ等からの取得方法
などを定義した拡張仕様第２版として改訂発行
（出典： ISO/IEC TS 18013-7:2025 - Personal 
identification）

Digital Identity Wallet – 海外動向
ÅeIDAS2.0により2026年末までのEUDIW提供が規定されているものの、ドイツをはじめ先行する加
盟国が存在する一方、オランダをはじめ一部加盟国はEUDIWの提供が遅延する可能性も示唆される
など、加盟国により導入状況には差が生じている。

ÅEuropean Business Walletsとして法人向けのWalletをEU圏内外で提供する法案が公表。
eIDAS2.0を改正してEUDIWの法人向けの要素を別出しにする模様。

ÅアメリカはDHSが空港等でmDLのパイロットを拡大。複数州で展開されている。

欧州 Large Scale Pilot（LSP）の状況
Å4つのLSP（DC4EU、POTENTIAL、EWC、NOBID）は2025年度中に完了予定。

Å新たにWE BUILDとAptitudeの二つのLSPが開始。

2025年11月：W3C TPAC関連トピック
Å複数のWalletがデバイス内に存在する場合に、クロスデバイスであってもブラウザ等を経由して

Webサイト側とVCを容易にやり取りするDigital Credentials APIの標準策定と実装の議論が活発に
なされた。

ÅCredential Management APIで、WalletからVCを提示した流れでパスキーを登録するというス
ムーズなフローといった利活用案の議論もなされた。

2025年11月：Apple Walletがパスポートに対応
ÅID in Walletのサービスの一環として、米国パスポートから本人確認用のデジタルIDを作成し、

Apple Wallet経由でTSA国内線のチェックポイントでの本人確認に利用出来るように。
※パスポート原本同等の法的効力は有さない。
（出典：Apple introduces Digital ID, a new way to create and present an ID in Apple Wallet - Apple）

その他の技術動向

https://datatracker.ietf.org/doc/rfc9901/
https://datatracker.ietf.org/doc/rfc9901/
https://datatracker.ietf.org/doc/rfc9901/
https://datatracker.ietf.org/doc/rfc9901/
https://github.com/eu-digital-identity-wallet/eudi-doc-architecture-and-reference-framework/blob/main/CHANGELOG.md
https://github.com/eu-digital-identity-wallet/eudi-doc-architecture-and-reference-framework/blob/main/CHANGELOG.md
https://github.com/eu-digital-identity-wallet/eudi-doc-architecture-and-reference-framework/blob/main/CHANGELOG.md
https://github.com/eu-digital-identity-wallet/eudi-doc-architecture-and-reference-framework/blob/main/CHANGELOG.md
https://github.com/eu-digital-identity-wallet/eudi-doc-architecture-and-reference-framework/blob/main/CHANGELOG.md
https://github.com/eu-digital-identity-wallet/eudi-doc-architecture-and-reference-framework/blob/main/CHANGELOG.md
https://github.com/eu-digital-identity-wallet/eudi-doc-architecture-and-reference-framework/blob/main/CHANGELOG.md
https://github.com/eu-digital-identity-wallet/eudi-doc-architecture-and-reference-framework/blob/main/CHANGELOG.md
https://github.com/eu-digital-identity-wallet/eudi-doc-architecture-and-reference-framework/blob/main/CHANGELOG.md
https://github.com/eu-digital-identity-wallet/eudi-doc-architecture-and-reference-framework/blob/main/CHANGELOG.md
https://github.com/eu-digital-identity-wallet/eudi-doc-architecture-and-reference-framework/blob/main/CHANGELOG.md
https://openid.net/openid-for-verifiable-presentations-1-0-final-specification-approved/
https://openid.net/openid-for-verifiable-presentations-1-0-final-specification-approved/
https://openid.net/openid-for-verifiable-credential-issuance-1-final-specification-approved/
https://openid.net/openid-for-verifiable-credential-issuance-1-final-specification-approved/
https://www.iso.org/standard/91154.html
https://www.iso.org/standard/91154.html
https://www.iso.org/standard/91154.html
https://www.iso.org/standard/91154.html
https://www.iso.org/standard/91154.html
https://www.iso.org/standard/91154.html
https://www.apple.com/newsroom/2025/11/apple-introduces-digital-id-a-new-way-to-create-and-present-an-id-in-apple-wallet/
https://www.apple.com/newsroom/2025/11/apple-introduces-digital-id-a-new-way-to-create-and-present-an-id-in-apple-wallet/
https://www.apple.com/newsroom/2025/11/apple-introduces-digital-id-a-new-way-to-create-and-present-an-id-in-apple-wallet/
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はじめに
‒ 会議の趣旨と目的（本体会議資料再掲）

‒ 証明書の電子化・高度化に伴う原理原則

‒ （参考）これまでのVC・DIWに関する議論

‒ （参考）VC活用への期待の高まり

‒ 第1回本体会議でいただいたご意見（概要）
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本体会議の協議対象論点

はじめに
第1回本体会議でいただいたご意見（概要）

会議体 論点 論点の概要

属性証明の課題整理
に関する有識者会議
（本体会議）

論点１
適切な技術面・運用面
の対策を促す手法

VC・DIWによる証明書の電子化・高度化における各種リスクへの対策について、
既存のガバナンスによる規律も踏まえ、論点２で整理される技術面・運用面の対策
をどのように示し、促すか、必要な手法などを公的かつリスクの高いユースケース
を念頭に検討する。

適切な技術面・運用面の対策を促す手法

技術ワーキング
グループ
（技術WG）

論点２
技術面・運用面の対策

VC・DIWの活用において考慮すべき各種リスクへの技術・運用面の対策を検討する。
最低限かつ共通で実施すべきリスク対策手段と、厳格な用途に対して推奨する追加
的対策手段を整理し、VCフォーマットの利用方針をはじめ、今後の社会実装に向け
た技術要件の選択指針についても併せて検討する。

推奨する技術面・運用面の対策の整理

今年度目指したい議論結果

今年度目指したい議論結果
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まずガイドライン策定に着手するという事務局方針については概ね合意が得られた。

その他、ガイドラインの対象範囲や位置づけ、議論において例示するユースケースなどに関するご意見をいただいた。

第1回本体会議でいただいたご意見（サマリー）

はじめに
第1回本体会議でいただいたご意見（概要）

ガイドラインの
策定の妥当性について

ガイドラインの対象範
囲や位置づけについて

その他

対策検討の
進め方について

Åガイドライン策定を当面のゴールとすることは良いと考える。

Å中長期的な議論の取り掛かりとしてガイドラインで適正な対策を示し、使う人が出てくることが重要。

Åガイドラインに遵守していることを利用者に示すことが必要で、それが機械的に判断出来ると望ましい。

Å問題発生時の裁判所での法的整理を考慮すると、ガイドラインだけでは不足で法律が必要ではないか。

Å既存の法律での対応が難しいリスクも想定されるため、法整備を検討対象から外すべきではない。

Å最終的にはe文書法のように資格証はVCが利用可能となるような通則法があっても良いのではないか。

Å民間で普及させる際には、認定制度も必要ではないか。

Å事業者にとって難解な技術なので、ガイドラインを作った上で、イベントなど普及活動ができれば良い。

Åガイドラインを誰に、どう強制し、どう使ってもらうのか、道筋が大事である。

Å実装主体が国、自治体、民間と異なるため、目線を合わせて実装される必要がある。

Å行政での運用拡大を目的とした行政機関の体制や受け入れるべきVCに関する記載が必要ではないか。

Å今年度は全体像を示した上で利便性が高く、早期実現が望まれる分野に注力して議論すべきでないか。

Åリスクの低いユースケースを洗い出し、そこから社会実装を進める道もある。

Å例えばHolder Bindingでも、すべてのユースケースで求められるわけではないため、縛る方向性だけで
はない議論にしていけると良い。

Åユースケースの前提をもっと具体的に置く必要があるのではないか。
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論点2 技術面・運用面の対策
‒ 論点の概要

‒ 脅威とリスクの全体像

‒ 公的ユースケースで求められる対策の考え方
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本日の協議対象論点

論点2 技術面・運用面の対策
論点の概要

会議体 論点 論点の概要

属性証明の課題整理
に関する有識者会議
（本体会議）

論点１
適切な技術面・運用面
の対策を促す手法

VC・DIWによる証明書の電子化・高度化における各種リスクへの対策について、
既存のガバナンスによる規律も踏まえ、論点２で整理される技術面・運用面の対策
をどのように示し、促すか、必要な手法などを公的かつリスクの高いユースケース
を念頭に検討する。

適切な技術面・運用面の対策を促す手法

技術ワーキング
グループ
（技術WG）

論点２
技術面・運用面の対策

VC・DIWの活用において考慮すべき各種リスクへの技術・運用面の対策を検討する。
最低限かつ共通で実施すべきリスク対策手段と、厳格な用途に対して推奨する追加
的対策手段を整理し、VCフォーマットの利用方針をはじめ、今後の社会実装に向け
た技術要件の選択指針についても併せて検討する。

推奨する技術面・運用面の対策の整理

今年度目指したい議論結果

今年度目指したい議論結果
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ガイドラインで整理するリスク対策のスコープ

ユースケース

求
め
ら
れ
る
対
策
要
件
の
水
準

行政に提出する
証明書等

（例：就労証明書）

行政が発行する
証明書等

（例：住民票の写し）

厳格な民間
の証明書

（例：各種契約書）

簡易的な民間
の証明書

（例：会員証）

行政→民間 民間→行政

ガイドラインの想定対象

民間→民間

ガイドラインを参照可能

行政が発行・受領する証明書のVC活用にあたって参照できるよう、

①最低限かつ共通で実施すべきリスク対策手段（図の下部の紺部分）に加え、
②比較的高リスクのユースケースに対して推奨する追加的対策手段（図の上限の部分）を示す。

Åガイドラインの適用対象は行政機関とするが、
民間事業者も参考にできる文書を想定している。

Å全ての項目で高水準のリスク対策が求められる
ユースケースは限定的と考えられるため、どの
ような公的ユースケースでも「最低限実施すべ
き対策手段」と「各機関の判断で追加的に実施
すべき対策手段」に分け、一定の指針を示す。
※過剰規定にならないよう一定の選択肢を確保する。

Åガイドラインの適用方法や運用方法については、
「本体会議」で協議する。

最低限実施
すべき対策手段

ガイドラインの考え方ガイドラインで示す内容がカバーしうる範囲

※ユースケース毎や対策項目毎に水準は異なるmax

⋮
対
策
４

対
策
３

対
策
２

対
策
１

min

⋮
対
策
４

対
策
３

対
策
２

対
策
１

⋮
対
策
４

対
策
３

対
策
２

対
策
１

⋮
対
策
４

対
策
３

対
策
２

対
策
１

論点2 技術面・運用面の対策
論点の概要

各機関の判断で
追加的に実施

すべき対策手段

ガイドラインの適用対象

ガイドラインが示す対策手段

ガイドライン適用方法
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第1回本体会議での議論も踏まえ、公的ユースケースの実現に向け、脅威・リスクを踏まえ講じるべき対策を示した
ガイドラインの骨子をとりまとめることを想定している。ガイドラインは今後例えば「デジタル社会推進標準ガイド
ライン」の「実践ガイドブック（Informative）」に位置付けること等を想定しており、行政担当者や民間事業者に
参照され、仕様検討等に資することを期待する。技術WGでは、このガイドラインに記載すべき技術面・運用面の対
策の在り方を議論いただきたい。

今年度技術WGのゴールイメージ（ガイドラインの目次案）及び期待する効果

論点2 技術面・運用面の対策
論点の概要

「属性証明のデジタル化に係る脅威と対策の基本的な考え方（仮称）」

1. はじめに
1.1. 背景及び目的／1.2. 適用対象／1.3. 用語定義
1.4. 公的証明書の現状と課題
1.5. 公的証明書のデジタル化によるメリット

2. 証明書のデジタル化の基本的概念
2.1. ステークホルダーの役割と期待
2.2. 証明書のデジタル化のための技術
2.3. 想定される脅威とリスク

3. リスク対策の推奨要件
3.1. 証明書の発行における推奨要件
3.2. 証明書の安全な管理に関する推奨要件
3.3. 証明書の真正性等の検証に関する推奨要件
3.4. その他の推奨要件

4. 参考情報等

ガイドラインの目次（案）

期待効果①：VCによるデジタル化の促進
Å行政でのVCのメリット把握や導入判断の支援
Å仕様検討等の円滑化
Å（官民で広く参照されれば）相互運用性の確保

期待効果②：リスクの極小化と利用者の安心
Åガイドラインに沿った対策が講じられることに

よるリスクの極小化
Å安全対策の説明可能性が担保されることによる、

利用者の安心

なお、骨子段階では特に行政での導入可否判断や
民間への行政の方向性の周知・共有に資するもの
になると期待

ガイドラインに期待する効果
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本会議で議論を円滑化するため、官 ⇒ 民のユースケースの題材として、「住民票の写し」をVCとして電子的に発行
する場合を想定いただきたい。（注：あくまでリスクと対策の議論用の架空のユースケースであり、目指すガイドラインは特定
のユースケース向けではない。また本ページは実際のVC化の検討状況を示すものではない。）

議論の題材とするユースケース①：住民票の写し

論点2 技術面・運用面の対策
論点の概要

ÅVCの用途には制限をかけず、紙の住民票の写しと同様の用途
（世帯情報等の証明、居住地の証明、本人確認の補助 等）で
利用可能とする。

Åスマートフォンに格納可能となることでの新たな用途として、
酒類等の購入時の年齢確認でも利用可能とする。

Åオンライン発行のみとし、発行の請求者は本人のみとする。
（紙の住民票の写しは第三者請求が可能だが、今回の議論では考慮外とする。）

Å記載事項は「世帯全員/本人のみ」や「個人番号の記載有無」
など、紙の住民票の写しと同様の形式を選択可能とする。
（ただし「住民票記載事項証明書」については考慮外とする。）

VCの用途

VCの
発行方法

VCの
提示方法

Åオンライン／対面のいずれでも提示可能とする。

Å多用途の性質上、選択的開示を利用出来ることを前提とする。

Å紙の住民票の写しとは異なり、VCは提出してもなくならず、
同一のVCを複数のVerifierに提示可能とする。

オンラインで住民票の写しVCを発行
（紙と同様の記載事項を選択可能）

住民票の写しVC

項目 記載内容

氏名 XX XX

住所 XX県XX市・・・

生年月日 XX年X月X日

個人番号 【省略】

続柄 世帯主

・・・ ・・・

氏名 XX XX

住所 XX県XX市・・・

生年月日 XX年X月X日

オンラインで
提示可能

（選択的開示可能）

対面でも提示可能
（選択的開示可能）

題材とする架空のユースケース（住民票の写し）の前提
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議論の題材とするユースケース②：就労証明書

論点2 技術面・運用面の対策
論点の概要

本会議で議論を円滑化するため、民 ⇒ 官のユースケースの題材として、「就労証明書」をVCとして電子的に発行す
る場合を想定いただきたい。（注：あくまでリスクと対策の議論用の架空のユースケースであり、目指すガイドラインは特定の
ユースケース向けではない。また本ページは実際のVC化の検討状況を示すものではない。）

Å就労事実の証明に利用されることを前提とする。具体的な官へ
の提示用途としては、保育所等や放課後児童クラブの申請に多
く使われている。

Å民間企業が使用する人事総務系システム等からのオンライン発
行を想定する。対面での発行は想定しない。

ÅVCはWalletを利用する以外にも、電子申請の添付書類として
IssuerからVerifierに直接VCが発行されるフロー※も想定する。
※何らか申請の添付書類として、人事総務系システムから申請システムへデータ連
連携される様な発行形態

VCの用途

VCの
発行方法

VCの
提示方法

以下のような提示方法を想定する。
Å役所の窓口等での申請手続に際するVCの対面提示
ÅWalletによる申請システムからのオンライン提示
Å人事総務系システムないし、そこからデータ連携を受けた共通

発行システムを用いてVCが作成され、電子申請システム上で作
成された申請データと共にVCがAPI連携される。

題材とする架空のユースケース（就労証明書）の前提

Walletによる対面/
オンライン提示

Walletで提示可能オンライン
で発行手続

Holderによる操作を
通じて、民間企業か
ら行政機関に直接VC
を発行・提示する
（API連携等）

オンラインで
発行・提示

就労証明書VC

項目 記載内容

業種 XXX

本人氏名 XX XX

生年月日 XX年X月X日

雇用(予定)
期間等

XX年X月X日～
XX年X月X日

本人就労先
事業所

XXX

・・・ ・・・
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論点2 技術面・運用面の対策
‒ 論点の概要

‒ 脅威とリスクの全体像

‒ 公的ユースケースで求められる対策の考え方
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VC及びDIWの利活用における各種リスクを特定するため、想定される脅威をVCのライフサイクルに沿って整理。
※ここでの「脅威」とは、リスクを引き起こす原因となる攻撃、不正、誤謬、事象等のことを指す。

VC及びDIWに関する脅威・リスクの全体像

論点2 技術面・運用面の対策
脅威とリスクの全体像

4. VCの保存・利活用3. VCの提示・検証2. VCの保持1. VCの発行

5. その他全般

ÅIssuerへのなりすまし攻撃に
よる第三者へのVC発行

Å中間者攻撃による発行中の
VCの窃取

Å不適切な派生VCの発行

Åスマートフォンの盗難
ÅVCの不正な複製・取り出し
Å侵害されたスマートフォンか

らのVCの漏えい
Åスマートフォンの故障・紛失
Å特定のWalletへのロックイン

Å偽のVerifierへのVCの提示
Å必要以上の情報の要求
Å中間者攻撃による提示中の

VCの窃取
Å悪意あるHolderによって

偽造・改ざんされたVCの提示
Å偽のIssuerによって偽造され

たVCの提示

Å別のVerifierとの結託に
よる名寄せ

ÅIssuerとVerifierとの結託
による名寄せ

ÅVerifierが保管するVCの
漏えい

Å悪意あるVerifierによるVC
の再利用

ÅIssuerの秘密鍵の漏えい
ÅHolderの秘密鍵の漏えい
ÅWallet ProviderによるWallet内データの不正閲覧

ÅWallet ProviderによるWalletの利用履歴の収集
ÅIssuerの撤退
ÅWallet Providerの撤退

※ Webサービス全般に共通する課題をはじめ、VC・DIW固有でなく一般的に発生しうると考えられるリスクやガバナンスの在り方への影響が小さいと思
われるリスクは、今年度の本会議では議論の対象外とする。

属性証明の課題整理に関する有識者
会議（第1回） 資料1より再掲

https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
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前述の脅威により引き起こされる主要なリスクは以下の4種類に大別出来ると考えられる。
これらのリスクへの対策およびその対策を促す手法について本会議では議論。

想定される脅威とリスクの類型（議論の前提）

論点2 技術面・運用面の対策
脅威とリスクの全体像

VC及びDIWの利活用におけるリスクの類型

① 正規VCの盗用や再利用による詐称・なりすまし
Å Issuerへのなりすまし、盗難、漏えい、目的外利用などに

より、正規に発行されたVCを本人以外の第三者が悪用し、
Verifier等が経歴詐称やなりすましの被害を受ける

② 偽造VCや派生VCの受け入れ被害
Å 偽のIssuerによって偽造されたVCや、不適切な派生VC※

などをVerifierが受け入れてしまい、 経歴詐称、なりすま
し、信頼できない情報に起因する不利益等を受ける

④ VCの可用性や利便性の低下

Å スマートフォンの故障、サービス終了、Walletのデータ移
行の制約等の互換性不足などによって、利用者がVCを利
用出来なくなる、Walletを乗り換えられなくなるなどの悪
影響を受ける

③ VCに起因するプライバシーの侵害

Å VC提示時の同意の強制や形骸化、VC提示後の目的外利用
や同意のない第三者提供などにより、VC内の情報や利用
履歴などを用いたプロファイリングやトラッキングなどの
プライバシーの侵害につながる

※ 派生VC：原本を基に発行された別の証明書。特に原本の発行者と異なる者が発行した証明書である「派生証明書」のうちVCとして発行されたもの。
一次情報源・原本との一致や情報の最新性は担保されない用法であり、一次情報源・原本と比較して、証明能力が劣る証明書である場合が多い。

属性証明の課題整理に関する有識者
会議（第1回） 資料1より再掲

https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
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リスクの類型 脅威が生じるプロセス リスクを引き起こす脅威
脅威の要因となる主体

（攻撃者、過失を起こす者）

① 正規VCの盗用や再
利用による詐称・な
りすまし

1. VCの発行
Issuerへのなりすまし攻撃による第三者へのVC発行 第三者（Holderへのなりすまし）

中間者攻撃による発行中のVCの窃取 第三者

2. VCの保持

スマートフォンの盗難 第三者

VCの不正な複製・取り出し 第三者

侵害されたスマートフォンからのVCの漏えい 第三者

3. VCの提示・検証
偽のVerifierへのVCの提示 Verifier

中間者攻撃による提示中のVCの窃取 第三者

4. VCの保存・利活用
Verifierが保管するVCの漏えい Verifier

悪意あるVerifierによるVCの再利用 Verifier（Holderへのなりすまし）

5. その他全般

Issuerの秘密鍵の漏えい 第三者

Holderの秘密鍵の漏えい 第三者

Wallet ProviderによるWallet内データの不正閲覧（※） Wallet Provider

② 偽造VCや派生VCの
受け入れ被害

1. VCの発行 不適切な派生VCの発行 Issuer（派生VCのIssuer）

3. VCの提示・検証
悪意あるHolderによって偽造・改ざんされたVCの提示 Holder

偽のIssuerによって偽造されたVCの提示 Issuer

③ VCに起因するプラ
イバシーの侵害

3. VCの提示・検証 必要以上の情報の要求（※） Verifier

4. VCの保存・利活用
別のVerifierとの結託による名寄せ Verifier

IssuerとVerifierとの結託による名寄せ Issuer、Verifier

5. その他全般 Wallet ProviderによるWalletの利用履歴の収集（※） Wallet Provider

④ VCの可用性や
利便性の低下

3. VCの提示・検証
スマートフォンの故障・紛失への手当て不足 Wallet Provider

特定のWalletへのロックイン Wallet Provider

5. その他全般
Issuerの撤退 Issuer

Wallet Providerの撤退 Wallet Provider

（参考）リスクの類型と脅威の関係

※ Webサービス全般に共通する課題をはじめ、VC・DIW固有でなく一般的に発生しうると考えられるリスクや、対策の促進の仕方
への影響が小さいと思われるリスクは、今年度の本会議では議論の対象外とする。また一部、署名付きPDFでも発生しうるリスク
も、署名付PDFを証明書として扱うことのリスク・対策もこれまで議論しつくされていないことから、議論対象としている。

属性証明の課題整理に関する有識者会議
（第1回） 資料1より再掲（一部加筆）

https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
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論点2 技術面・運用面の対策
‒ 論点の概要

‒ 脅威とリスクの全体像

‒ 公的ユースケースで求められる対策の考え方
‒ ①正規VCの盗用や再利用による詐称・なりすまし

‒ ②偽造VCや派生VCの受け入れ被害

‒ ③VCに起因するプライバシーの侵害

‒ ④VCの可用性や利便性の低下
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属性証明の課題整理に関する有識者
会議（第1回） 資料1より図のみ再掲

リスクの類型 技術的・運用的対策例

VCとHolderとの紐づけ
（Holder Binding）

Wallet内での
データ管理

Unlinkability
の確保

Verifierの適格性検証

Issuerの適格性検証

公的VCを扱う
Walletの機能

① 正規VCの盗用や
再利用による詐称・
なりすまし

② 偽造VCや派生VC
の受け入れ被害

④ VCの可用性や
利便性の低下

③ VCに起因するプラ
イバシーの侵害

発行から提示までの多くの場面で不正に
窃取・複製・目的外利用されるリスク

複数のVerifierが悪意をもってVCを共有
し名寄せを行うことで、利用者がプライ
バシーを侵害されるリスク

IssuerやWallet Providerによる撤退や
端末交換・機種変更によりVCが利用で
きなくなるリスク

偽Issuerが悪意的に発行した偽造VCや、
本来の発行元以外から不適切な形で発行
された派生VCの悪用リスク

VC再発行・移管・
互換性等の仕組み

VC・DIWの健全な利活用のためには、各リスク対策として採るべき手段を明らかにしておくべきであると考えられ
る。次頁以降においては、リスクの類型①～④の各々について講じるべき対策を整理するものとする。

論点2 技術面・運用面の対策 公的ユースケースで求められる対策の考え方

技術的・運用的対策例の全体像

https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84


34

論点2 技術面・運用面の対策
‒ 論点の概要

‒ 脅威とリスクの全体像

‒ 公的ユースケースで求められる対策の考え方
‒ ①正規VCの盗用や再利用による詐称・なりすまし

‒ ②偽造VCや派生VCの受け入れ被害

‒ ③VCに起因するプライバシーの侵害

‒ ④VCの可用性や利便性の低下
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VCは、発行から提示までの多くの場面で不正に窃取・複製・目的外利用される可能性がある。本来の持ち主ではな
い第三者がVCを盗用・再利用することで、詐称やなりすましに悪用されるリスクの考慮が必要である。

VCの盗用・再利用によるリスクの概要

論点2 技術面・運用面の対策 公的ユースケースで求められる対策の考え方
①正規VCの盗用や再利用による詐称・なりすまし

第三者が他人の正規のVCを
盗用・再利用することで

経歴詐称やなりすましに悪用

正規VCの盗用や再利用につながる主な脅威

保管・
利活用時

ÅVerifierが保管するVCの漏えい
Å悪意あるVerifierによるVCの再利用

発行時

Åフィッシングやなりすま
しによるVCの不正発行

Å中間者攻撃による発行中
のVCの窃取

保持中

Åスマートフォンの盗難
ÅVCの不正な複製・取り出し
Å侵害されたスマートフォンからの

VCの漏えい

提示時
Å偽のVerifierへのVCの提示
Å中間者攻撃による提示中の

VCの窃取

その他
全般

ÅIssuerの秘密鍵の漏えい
ÅHolderの秘密鍵の漏えい

属性証明の課題整理に関する有識者
会議（第1回） 資料1より再掲

https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
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VCの盗用や再利用の脅威に対しては、VC発行時の本人確認や、VCとHolderとを紐づけるHolder Bindingなどの対
策が一般的である。

また、Holderの鍵の漏えいを防ぐための暗号鍵の安全な管理や、盗用・再利用リスクを低減するための有効性や失効
状態等の管理なども考えられる。

VCの盗用・再利用に対する主な対策

論点2 技術面・運用面の対策 公的ユースケースで求められる対策の考え方
①正規VCの盗用や再利用による詐称・なりすまし

VCとHolderを紐づける情報を
VCに含めて発行し、提示時に
Holderの署名を行う※1ことで、
第三者による盗用や再利用を
検知する。

実現手段の例：
Å属性情報による紐づけ

（Claims-based Binding）

Å暗号鍵による紐づけ
（Cryptographic Key Binding）

Å生体情報（顔写真※2）に
よる紐づけ
（Biometrics-based Binding）

VCとHolderとの紐づけ
（Holder Binding）

暗号鍵の
安全な管理

有効性や
失効状態等の管理

VC発行時の本人確認

Holderの鍵がWalletから不正
に取り出されないよう、暗号
化や安全な領域への格納等を
行う。

実現手段の例：
Åデータの暗号化

（アプリ/OSレベル）

Åデバイス内の安全な領域の
利用（Secure Element等）

Åデバイス外の安全な領域の
利用（外部HSM等）

VCの有効期限設定、提示回数
の制限、失効状態管理を行う
ことで、VCが窃取等された場
合の悪用リスクを低減させる。

実現手段の例：
ÅVCの有効期限の設定

ÅVCの提示回数の制限

ÅStatus Providerによる
VCの失効状態等の管理

VC発行の請求者に対して本人
確認を行うことで、第三者に
よるなりすましの発行申請を
検知する。

実現手段の例：
ÅWalletに格納した

身元証明VCによる身元確認

Å実物のマイナンバーカード
による身元確認

ÅID/パスワードによる当人
認証 など

※1：提示時のHolderによる署名は、暗号鍵による紐づけを行う場合のみ。
※2：生体情報による紐づけは、本会議の議論では「顔写真」を用いるケースに限定する。
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前述のリスクを踏まえると、「本人確認」や「VCとHolderの紐づけ」は、原則どのような公的ユースケースにおい
ても必要と考えられる対策として位置付けるべきではないか。

そのうえで、重要な手続に利用可能なVCは盗用・再利用が行われた場合の影響が大きい高リスクのユースケースで
あり、暗号的な紐づけをはじめとする厳格な対策が必要となるのではないか。

リスクに応じた対策レベルの考え方（事務局案）

論点2 技術面・運用面の対策 公的ユースケースで求められる対策の考え方
①正規VCの盗用や再利用による詐称・なりすまし

相対的に高リスクのユース
ケース※において追加的に

実施すべき対策（案）

どのようなユースケースでも
最低限実施すべき対策（案）

※証明書の記載内容が機微なものや、
重要な手続に利用されうるもの、悪用
された場合の影響が大きいものなど
（例：住民票の写し、本人確認書類に
活用されうる顔写真付き公的証明書、
医療等の影響が大きい国家資格証、権
利に影響する登記関係の証明書など）

ÅVC発行時の本人確認：発行請求者に対する厳密な身元確認を実施する
（※DS-511における身元確認保証レベル3相当 など、具体的基準は別ガイドラインを参照する）

ÅVCとHolderの紐づけ：暗号鍵による紐づけを行い、VCの提示時には
Holderによる署名を行う。VCやデバイスの共用や貸し借りリスクを許容で
きない場合は、さらに顔写真を含めることで生体情報でのBindingを行う。

Å暗号鍵の安全な管理：暗号鍵の管理には、デバイス内の安全な領域（SE
等）又はデバイス外の安全な領域（HSM等）を利用する。

Å有効性や失効状態等の管理：VCには有効期限を設定する（又は提示回数を
制限する）とともに、失効状態の管理を行う。

Å本人確認：発行請求者に対する本人確認を実施する。
※身元確認だけでなく、既に登録されたHolderに対してVC発行時に当人認証を行うことも考えうる。

ÅVCとHolderの紐づけ：VCには、Holderとの紐づきを確認できる属性情報
（氏名、生年月日、識別子等）を含める。
※ただし、暗号鍵による紐づけを行う場合には、属性情報による紐づけは必須ではない。

＋

高

低

対
策
水
準
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Holderの秘密鍵の安全な管理方法には複数の実現パターンが考えられるが、いずれも一長一短の制約がある。

EU DIWのARF（v2.7時点）では、以下の4種の実現パターンが示されており、複数の実装パターンを組み合わせて
使い分けるハイブリッド形式も検討されている。

（参考）鍵管理の方式と制約について

論点2 技術面・運用面の対策 公的ユースケースで求められる対策の考え方
①正規VCの盗用や再利用による詐称・なりすまし

Walletと鍵管理形式の組み合わせの比較

セキュリティ
の考慮事項

ユーザビリティ
の考慮事項

利用環境の
考慮事項

A.リモートWallet
＋クラウドHSM

B.ローカルWallet
＋物理HSM

C.ローカルWallet
＋端末内のセキュア領域
（デバイスレベルでのアクセス）

D.ローカルWallet
＋端末内のセキュア領域

（OSレベルでのアクセス）

クラウドHSMで鍵を保護
し、ユーザーはクラウド
上のWalletを利用する。

スマートカード等の物理
HSMで鍵を保護し、NFC
等の近距離通信でスマホ
のWalletと接続する。

端末内のセキュア領域に
よる鍵管理を行う。概要

通信の暗号化と認証器
（パスキー等）が必要。

端末内のセキュア領域に
よる鍵管理を、OSのAPI
経由で利用する。

物理HSMの紛失・盗難リ
スクがある。

SEはOSベンダ以外のア
プリからの利用に制約が
ある場合がある。

ローカルWalletと比較す
るとUXやレスポンス面が
悪化しやすい。

物理HSMを持ち歩く必要
がある。

特になし 特になし

ネットワークが必須で
オフライン利用が不可。

物理デバイスの配布・管理
が必要で導入難易度が高い。

古い機種、OSのユーザー
では利用できない可能性
がある。

特になし

OSとハードウェアに依存
し、iOSとAndroidで保
護される程度が異なる。
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論点2 技術面・運用面の対策
‒ 論点の概要

‒ 脅威とリスクの全体像

‒ 公的ユースケースで求められる対策の考え方
‒ ①正規VCの盗用や再利用による詐称・なりすまし

‒ ②偽造VCや派生VCの受け入れ被害

‒ ③VCに起因するプライバシーの侵害

‒ ④VCの可用性や利便性の低下
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VCの発行以降の改ざんについてはデジタル署名の検証等で検知可能であるが、偽のIssuerが悪意をもって発行した
偽造VCや、本来の発行元以外から不適切な形で発行された派生VC※は、 発行時の論点でありデジタル署名だけでは
検知ができないため、詐称やなりすましへの悪用リスクを考慮する必要がある。

偽造VCや派生VCに関するリスクの概要

偽造VCや派生VCによるリスクの概要

偽造VC
による

リスク例

派生VC
による

リスク例

Å架空の企業からVCが発行され、行政機関が実在し
ない企業と検知できず補助金を交付してしまう。

Å実在する大学名を騙る偽の卒業証明書VCが発行さ
れ、企業が偽造VCと検知できず不適格な人材を採
用してしまう。

Å原本の発行者とは異なる者が、原本と紐づきが無
いにも関わらず、原本の信頼性に依拠して発行し
た派生VCは、例えば、原本（元証明書）が失効
した場合でも失効情報が反映されない。

Åそのような派生VCは、なりすましや不正確な属
性情報の収集につながることから、行政機関など
での受け入れが困難となる。派生VCを原本同様
の証明能力を有すると誤認する人が増えることで
社会的混乱や、派生VCの発行者への責任問題に
発展する可能性がある。

派生VCの
Issuer

偽Issuer

VerifierHolder

VerifierHolder
偽VC

Verifierは、正規のIssuerから発行されたVCと偽のIssuerか
ら発行されたVCとを、単純には識別できない。
（VCの公開鍵等と発行元とを紐づける別の仕組みを参照する必要がある）

Verifierが、派生VCを原本と区別せず受け入れてしまうと、
原本が本来有する本人確認、保持者との紐づけ、失効状態の
管理等が無く、証明能力が低いという問題がある。

Issuer
原本情報

偽VC

派生
VC

派生
VC

※ 派生VC：原本を基に発行された別の証明書。特に原本の発行者と異なる者が発行した証明書である「派生証明書」のうちVCとして発行されたもの。
 一次情報源・原本との一致や情報の最新性は担保されない用法であり、一次情報源・原本と比較して、証明能力が劣る証明書である場合が多い。

属性証明の課題整理に関する有識者
会議（第1回） 資料1より再掲論点2 技術面・運用面の対策 公的ユースケースで求められる対策の考え方

②偽造VCや派生VCの受け入れ被害

https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
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Verifierが偽造VCや派生VCを検知するためには、VCの署名検証に用いる公開鍵が、期待する発行者と紐づけられて
いることを保証するための仕組みが必要。

また、VCの発行者に特定の条件（例：そのVCの発行者として認定された組織であること等）が求められる場合には、
その条件を満たしていること（＝「適格」であること）を判別するための仕組みも必要となる。

偽造VCや派生VCに対する主な対策

論点2 技術面・運用面の対策 公的ユースケースで求められる対策の考え方
②偽造VCや派生VCの受け入れ被害

VCの署名の本人性の保証
（公開鍵と発行者の紐づけ）

VCの発行者の適格性の保証

VCに付された発行者署名を検証するための公開鍵と、実際の発
行者とを紐づけることで、Verifierが当該VCに署名した者の本
人性を検証出来るようにする。

これにより、当該署名が期待する発行者によって付されたもの
であり、偽のIssuerや架空のIssuerでないこと、原本の発行元
とIssuerが一致していることを検証出来る。
※本会議では、Decentralized Identity等で用いられる場合もある分散リポジトリで
はなく、PKIやX.509証明書等を用いた従来のトラストアンカーを前提とする。

実現手段の例：
Å認証局（CA）による紐づけ：CAが発行者の実体と公開鍵と

の紐づきを公開鍵証明書によって証明する。
（トラストアンカー：Root CA、公開リストなど）

Åドメインを介した紐づけ：ドメインに紐づく形で公開鍵を配
付する。ドメインと実体との紐づきはTLS証明書に依拠する。
（例：自省庁のWebサイト（.go.jp）上で公開鍵を配付する等）

Å信頼出来る経路での鍵の受け渡し：信頼出来る経路を用いて、
IssuerとVerifierの間で公開鍵を直接受け渡す。

VCの発行者がある特定の条件を満たしていること（＝そのユー
スケースにおいて「適格」であること）を確認可能な情報をリ
スト等で公開することで、VCの発行者が「適格な発行者」であ
るかどうかをVerifierが判別出来るようにする。
※ここでの「適格」とは「ある条件を満たしていること」を意味する広義の用語で
ある。EUのeIDAS規則における「Qualified」と同等の条件を指すものではない。

実現手段の例：
Å発行者の属性情報の公開：発行者のもつ属性情報をリスト化

して公開することで、Verifierがその属性を使って発行者の
適格性を自己判断出来るようにする。

Å適格な発行者の公開：適格性を検証済みの発行者をリスト化
して公開することで、Verifierが発行者の適格性を確認出来
るようにする。



42

偽造VCや派生VCを検知可能とするため、VCの発行元を検証可能にする「VCの署名の本人性の保証」は大前提の対
策として必要と考えられる。

そのうえで、発行者が特定の条件を満たしている必要がある場合かつ、特にIssuerが多数である場合や、頻繁に変化
する場合などでは、Verifier側でIssuerの適格性を個別判断することが難しくなるため、偽造VCや派生VCを誤って受
け入れてしまうリスクが高くなると想定される。このようなユースケースにおいては、「VCの発行者の適格性の保
証」のための仕組み（公開リスト等）も必要と考えられるのではないか。

リスクに応じた対策レベルの考え方（事務局案）

論点2 技術面・運用面の対策 公的ユースケースで求められる対策の考え方
②偽造VCや派生VCの受け入れ被害

相対的に高リスクのユース
ケース※において追加的に

実施すべき対策（案）

どのようなユースケースでも
最低限実施すべき対策（案）

ÅVCの発行者の適格性の保証：属性リストや適格性リストの公開によ
り、当該VCの発行元が、そのユースケースにおける発行者としての
条件を満たしているのかを、Verifierが判断出来るようにする。

ÅVCの署名の本人性の保証：VerifierがVCの発行元を特定出来るよう、
公開鍵と発行元を紐づけるためのPKI等の仕組みを用いる。

＋

高

低

対
策
水
準

※Issuerが多数存在する場合、頻繁に変化す
る場合、海外の組織も含む場合など
（例：全国の地方公共団体が法令に基づき発
行する各種証明書、指定された機関（民間企
業を含む）のみが交付可能な国家資格証）
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DTS（Digital Trusted Service）

論点2 技術面・運用面の対策 公的ユースケースで求められる対策の考え方
②偽造VCや派生VCの受け入れ被害

④LOTL上にTLが
存在することを確認

⑤VCの発行者の
TL上の掲載を確認

①LOTLにTLを登録

②TLにQTSPを登録

適格電子属性証明（QEAA）の
発行者（QTSP）

EU DIWや米国モバイル運転免許証（mDL）においても、Issuerの適格性を検証可能とする仕組みが考慮されている。

（参考）Issuerの適格性検証を実現するための各国の仕組み

ÅEUの各加盟国が、適格電子属性証明（QEAA）の発行者
（QTSP）のリスト（TL：Trusted List）を公開する。
欧州委員会は、国を跨ぐ相互運用のため、加盟国のTrusted 
Listのリスト（LOTL：List of Trusted Lists）を提供する。

ÅRP（Relying Party）は、Trusted ListがLOTLに掲載されてい
ることを確認する。その上で、VC（QEAA）の発行者が
Trusted Listに掲載されていることを確認することで、発行元
が信頼できる機関（QEAA Provider）であることを検証できる。

Å信頼できるIssuerの認証局（IACA）のリスト。AAMVA（米
国自動車管理者連合会）がIssuer（Issuing Authority）の
IACAの公開鍵を収集し、発行機関名、識別子、有効期限等と
ともにリスト化して配付する。

ÅIACAは文書署名用証明書（DSC）を発行し、Issuing 
AuthorityでDSCが用いられてmDL内の属性等に署名される。

ÅVerifierは、mDLとともに提示を受けたDSCを検証すること
で、その発行元が信頼できる機関であることを検証できる。

List of Trusted Lists（LOTL）

RP

EU DIW：Trusted List

加盟国のTrusted List（TL）

②VICALに含まれる
IACA証明書を
ダウンロード

VICAL
（Verified Issuer Certificate Authority List）

Issuing 
Authority

Verifier

Issuing 
Authority

Issuing 
Authority

①VICALにIACAを登録

③モバイル端末を
介したmDLと
DSCの提示

③Wallet Unitを
介した

VC（QEAA）の
提示

米国mDL：VICAL（Verified Issuer Certificate Authority List）

IACA
(Issuing 
Authority 

CA)

IACA
(Issuing 
Authority 

CA)

IACA
(Issuing 
Authority 

CA)
④DSCを

IACA証明書で
検証

※ ISO/IEC 18013-5 第2版委員会原案、eIDAS2.0と関連実装規則をもとに作成
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論点2 技術面・運用面の対策
‒ 論点の概要

‒ 脅威とリスクの全体像

‒ 公的ユースケースで求められる対策の考え方
‒ ①正規VCの盗用や再利用による詐称・なりすまし

‒ ②偽造VCや派生VCの受け入れ被害

‒ ③VCに起因するプライバシーの侵害

‒ ④VCの可用性や利便性の低下
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VCは名寄せに利用されやすい情報（Issuerの署名値やメタデータ等）を含むため、複数のVerifierが意図的にVCない
しその内容を共有し名寄せを行うことで、利用者がプライバシーを侵害されるリスクが想定される。

Verifierへ提示したVCの取扱いについて、一般的に個人情報等は個人情報保護法による規律の対象となると考えられ
るが、特に多数のVerifierに提示されうるVCについては、不正な名寄せに対する予防的対策やリスク軽減策も必要
と考えられる。

プライバシーリスクの概要

論点2 技術面・運用面の対策 公的ユースケースで求められる対策の考え方
③VCに起因するプライバシーの侵害

想定される名寄せリスクの概要

※VCの提示時の同意の強制や形骸化が行われることでのプライバシーリスクも想定されるが、同意の強制や形骸化はWebサービス
全般に共通する課題でありVCやDIWの性質に起因するものでないことから、本会議では議論の対象外とする。

発行時の
メタデータ

VCの属性情報
（氏名等）

Holder Verifier B

Verifier A

Verifier C

VC

Issuerの署名値

VC

Issuerの署名値

VC

Issuerの署名値

VCの属性情報
（住所等）

VCの属性情報
（年齢等）

※Issuerの署名値はVC固有と
みなせるため容易に名寄せが可能

悪意をもって共有された場合、
利用者の行動追跡や意図しない
個人像の形成等につながる恐れ

名寄せされ形成された個人像
（氏名・住所・年齢等）

属性証明の課題整理に関する有識者
会議（第1回） 資料1より再掲

（メタデータに関する情報等を一部加筆）

Issuerの
署名値

Issuerの
署名値

Issuerの
署名値

発行時の
メタデータ

発行時の
メタデータ

https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
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プロファイリングや名寄せリスク等のプライバシーリスクに対しては、選択的開示による開示情報最小化や、署名値
や、メタデータによる名寄せをしくくするといったUnlinkabilityを確保する対策が一般に講じられる。

多くの対策は、具体的な実現手段が採用するVCフォーマット（mdoc/SD-JWT VC/W3C VCs 等）に依存し、
IssuerだけでなくWalletやVerifier側での対応も必要となる。

プライバシー関連脅威に対する主な対策

論点2 技術面・運用面の対策 公的ユースケースで求められる対策の考え方
③VCに起因するプライバシーの侵害

選択的開示
(属性情報による名寄せ軽減策※１)

署名値による
名寄せ軽減策

メタデータによる
名寄せ軽減策※１

VCに含まれる属性情報の一部
のみを選択的に開示出来るよ
うにすることで、必要のない
属性情報の開示を避け、属性
による名寄せリスクを低減す
る。

実現手段の例：
ÅSD-JWT VCやmdoc等で用いられ
るハッシュ値ベースの選択的開示

Åゼロ知識証明ベースの選択的開示
（BBS署名等）

Åゼロ知識証明ベースの述語証明
(述語証明：例えば年齢や生年月
日を開示せずに「20歳以上である
こと」を証明する技術)

VCに含めるメタデータ（発行
時刻、各種識別子など）が識
別や名寄せに悪用されること
を防ぐため、メタデータの最
小化やランダマイズ、識別子
の短命化などの対策を講じる。

実現手段の例：
ÅVCに含めるメタデータの最小化

Å識別子の短命化

Åペアワイズ識別子の利用

Å時刻の精度の調整、
タイムゾーンの情報の削除 等

複数VCの一括発行とローテー
ション提示、短寿命VCと自動
再発行、ゼロ知識証明などの
手段によって、 VCの署名値
が複数のVerifier間で共有さ
れることによる名寄せを防ぐ。

実現手段の例：
Åバッチ発行（署名値の異なる複数
VCの一括発行）＋ローテーショ
ン提示

Å有効期限を短くした短寿命VCに
よる名寄せ可能期間の短縮化
(期間はVCの提示頻度等に依存)

Åゼロ知識証明による、VCの署名
値を開示しない署名検証の実現

※１：名寄せだけでなく、提示後の情報漏えいリスク軽減や、プロファイリング・トラッキング等への対策にもなる。
※２：「特定のVerifier」の選定方法や選定基準については本会議の議論対象外とする。

Verifierの制限による
名寄せ軽減策※１

VCの提示先を特定のVerifier
に制限する※２ことで、不正な
情報共有による名寄せリスク
を低減する。

実現手段の例：
Å特定のVerifierをリスト化して公
開し、Walletが提示先の適格性を
確認出来るようにする

ÅIssuerやWallet Providerが直接
Verifierを審査し、認定した
Verifierからのリクエストのみ受
け付ける
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前述のプライバシーリスクは、VCの用途や使われ方によってリスクが大きく異なる。特定のVerifierにしか提示され
ないVCでは名寄せリスクも想定しにくく、特定の用途のみで用いられるVCでは選択的開示のニーズはないため、
全てのユースケースに共通する「最低限実施すべき対策」は設けないことが妥当と考えられる。

他方、多用途のVCでは選択的開示の必要性は高いと考えられる。また、提示頻度が高く、かつ多数のVerifierに対
して提示されるVCでは名寄せリスクを低減するための対策が求められる。

リスクに応じた対策レベルの考え方（事務局案）

論点2 技術面・運用面の対策 公的ユースケースで求められる対策の考え方
③VCに起因するプライバシーの侵害

Å選択的開示：選択的開示に対応したVCフォーマット及びWalletを採用し、
利用者が選択的開示を利用出来るようにする。

Å署名値による名寄せ軽減策：バッチ発行又は短寿命VCによる名寄せリスクの
軽減対策を講じる。

Åメタデータによる名寄せ軽減策：メタデータの最小化のための各種対策を講
じる。（具体対策については、採用するVCフォーマットやプロトコル等の各種技術標準等に準じる）

Å必須対策なし

※ ゼロ知識証明ベースの技術は、将来的には採用出来ると望ましいと考えられるが、現時点では技術
的な実装難易度等に課題があり、技術標準も成熟していないことから、対策基準の候補外とする。

※ 「Verifierの制限による名寄せ軽減策」は、アナログの実務環境においても広く採用されておらず、
運用コストの肥大化やエコシステムの閉鎖化を招く可能性があるため、対策基準の候補外とする。

相対的に高リスクのユース
ケース※において追加的に

実施すべき対策（案）

どのようなユースケースでも
最低限実施すべき対策（案）

＋

高

低

対
策
水
準

※多数の情報が含まれる多用途の
VC、提示頻度が高く、かつ多数の
Verifierに提示されうるVCなど
（例：住民票の写し、年齢確認用
途に用いるVCなど）
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（参考）VCフォーマットとプライバシー関連対策の関係

論点2 技術面・運用面の対策 公的ユースケースで求められる対策の考え方
③VCに起因するプライバシーの侵害

プ
ラ
イ
バ
シ
ー
関
連

選択的開示
Å署名検証を可能としつつHolderが指定

した属性のみを開示する対策

述語証明による提示属性の最小化
Å属性そのものを提示せずに、その属性に

関する命題の真偽を検証する技術

バッチ発行＋ローテーション提示
Å署名値の異なるVCを順次提示する対策

短寿命VC
Å有効期限を短く設定し、再発行を行う

ことで署名値を頻繁に変更する対策

ゼロ知識証明
Åゼロ知識証明によってIssuerの署名値

を提示せず署名検証を可能とする対策

メタデータの最小化等
Å VCのメタデータの最小化、時刻精度の

調整、識別子のUnlinkabilityの確保等

選択的開示

署名値による
名寄せ対策

メタデータに
関する対策

概要・特徴

mdoc/mDL W3C VCsSD-JWT/SD-JWT VC

採用するVCフォーマットの特徴と採用可能なプライバシー関連対策（※1）

ハッシュ値ベースの
方式で全属性を選択
的開示可能。

˓

「〇歳以上」のような
属性を用意することで
疑似的に実現可（※2）

△
「〇歳以上」のような
属性を用意することで
疑似的に実現可能

△

˓ ˓ ˓

˓

ハッシュ値ベースの方
式で選択的開示の対象
属性はIssuerが指定

˓ ˓

˓

˓

˓規格上未定義× 規格上未定義×

˓ ˓

˓ ˓ー

ー

ー

ー

ー

ー

ー

ー

ハッシュ値ベースに加
えて、ゼロ知識証明
ベースの方式にも対応

ゼロ知識証明の仕様を
組み合わせることで、
述語証明が可能

ー

ー

近接通信や端末内の鍵保護
策などを詳細に定義してお
り、公的なVCとして各国
で採用が進んでいる。

関連規格（OID4VCI/VP
等）や、JWTベースのシス
テムとの親和性が高く、実
装者負担が軽い。

抽象的なデータモデルであ
り、具体仕様は各種規格に
委ねている。EU DIW ARF
では任意対応の位置づけ。

全
般

※1 ISO/IEC 18013-5:2021、Draft IETF OAuth Selective Disclosure for JWTs 22、W3C Verifiable Credentials Data Model2.0、 EU ARF v2.6をもとに作成
※2 現在ISO/IEC 18013-5 第2版の標準が策定途上であり、ゼロ知識証明をサポートする仕組みが審議されている。
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論点2 技術面・運用面の対策
‒ 論点の概要

‒ 脅威とリスクの全体像

‒ 公的ユースケースで求められる対策の考え方
‒ ①正規VCの盗用や再利用による詐称・なりすまし

‒ ②偽造VCや派生VCの受け入れ被害

‒ ③VCに起因するプライバシーの侵害

‒ ④VCの可用性や利便性の低下
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Wallet Providerの撤退や利用者の端末交換※１や機種変更※２に際して、端末やWallet間の互換性不足により所有す
るVCを喪失する/一時的に利用出来なくなるリスクが想定されるほか、Issuerが撤退した場合にクレデンシャルの有
効性が確保出来ない等、VCの可用性や利便性が損なわれる様々なケースが想定される。

VCの可用性や利便性に関するリスクの概要

論点2 技術面・運用面の対策 公的ユースケースで求められる対策の考え方
④VCの可用性や利便性の低下

VCの可用性・利便性が棄損されうる様々なケース

Issuer/Wallet Providerの撤退
によるVCの喪失

Å利用するWalletがサービス終了と
なった場合に保有するVCを喪失する。

ÅIssuerが撤退した場合に保有するVC
の有効性を確保出来なくなる。

ÅWalletの認定制度においてWallet 
Providerの認定を取り消した場合に
も同様のリスクが懸念される。

※１：利用者が所持する通信端末において、故障・破損・紛失・その他の不具合が発生した場合に、通信端末を同一機種または代替機種に交換すること
※２：利用者が所持する通信端末を異なる機種に変更すること

端末交換や機種変更時の可用性低下

ÅVCをWallet内の鍵と暗号学的に紐づ
けて管理する場合は、端末交換や機種
変更の際にVCの再発行が必要となる
可能性がある。

Å更に、Issuer側で迅速・円滑なVCの
再発行ができない場合、利用者が一時
的にVCを利用出来なくなるリスクが
ある。

属性証明の課題整理に関する有識者
会議（第1回） 資料1より再掲

※リスク概要を一部修正

互換性の無い仕様変更に伴う可用性低下

Åガイドラインの更新・変更に際して、現行
機能を利用するユーザー影響を加味する必
要がある。

Å例えば、各機能の仕様変更に伴い、仕様の
異なる2つのVCが存在する場合、旧仕様VC
は有効性を喪失する可能性がある。

https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
https://www.digital.go.jp/councils/vc-diw-governance/2c9c78e4-4cb5-4ef0-a3e5-6fd461d0ef84
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VCの喪失やロックインなどに起因する可用性や利便性のリスクについて、技術的対策として「VCのバックアップと
円滑な再発行」や、別Walletへの移行可能性を確保するための「端末・Wallet間の技術的互換性の確保」などが考
えられる。（このほか、Wallet Provider撤退時の移行期間の確保など、運用面の対策も必要と考えられる。）

VCの可用性や利便性の低下に関する主な対策

論点2 技術面・運用面の対策 公的ユースケースで求められる対策の考え方
④VCの可用性や利便性の低下

デバイスの紛失等に備えた機
能や、VCのWallet間データ移
行が困難な場合に備えた機能
を提供する。

実現手段の例：

ÅVCのバックアップ及び復元のため
の機能の提供
※冗長性やセキュリティ、レプリ
ケート方法等の検討事項が存在

ÅVCの再発行機能の提供
※再発行に必要な要件整理や端末
に格納された署名鍵との紐づき等
を考慮する必要がある。

バックアップ・
再発行による対策

ここで策定予定のガイドライ
ン※1の変更に伴い現行機能を
改修する場合、民間からの
フィードバック収集や適切な
テストの実施をはじめとした
影響調査手法の確立が必要と
考えられる。

実現手段の例：

Å機能改修に伴う影響調査

端末・Wallet間
のデータ移行

ガイドラインの更新に伴
う現行機能への影響調査

仕様変更等に伴う
移行期間の確保

Issuer・VerifierによるVCの発
行/検証機能の改修をはじめ、旧
仕様を元に発行されたVCの有効
性に影響を及ぼす場合、若しく
は新旧仕様の異なるVCを併用す
る場合、旧仕様VCが失効状態と
ならないための対策が必要と考
えられる。

実現手段の例：

Å新旧仕様の併用期間とユーザーが
十分に対応可能な移行期間を設ける

ÅマルチバージョンのVC検証ロジック
や旧仕様VCの利用率・新仕様への移
行進捗率の確認手法を用意する

デバイスの交換等に備え、別
のWalletにVCを移行出来るよ
う、技術的な互換性を確保す
る。移行後のWalletの可用性
を担保するために、移行要件
の整理が必要と考えられる。

実現手段の例：

Å別WalletへのVCエクスポート機能
※端末やWalletとVCの紐づきによ
り、データ移行が出来ない場合は、
必要な情報の再発行が必要となる
想定

VCの移行可能性及び端末・Wallet間の技術的互換性の確保 仕様変更が及ぼす影響に対する技術的・運用的対策

※1「デジタル社会推進標準ガイドライン」の「実践ガイドブック（Informative）」として作成予定の「DS-5XX 属性証明のデジタル化に係る脅威と対策の基本的な考え方（仮称）」
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利用者の端末紛失・交換は発生頻度が高く、また対応しない場合の可能性への影響も大きいことから、バックアップ
や再発行、端末・Wallet間のデータ移行はどのようなユースケースでも最低限実施すべき対策と考えられる。

また、リファレンスの更新・変更に伴う現行機能への影響調査や仕様変更等に伴う移行期間の確保に関しても同様で
あり、VCの可用性を確保する観点において必ず対応を求める事項として定義可能であると判断する。

リスクに応じた対策レベルの考え方（事務局案）

論点2 技術面・運用面の対策 公的ユースケースで求められる対策の考え方
④VCの可用性や利便性の低下

Å対象となる対策はなし

ÅVCのバックアップ・再発行による対策：
VCを格納したスマートフォンの紛失・交換等を想定し、 VCのバックアップ及び復元
のための機能やVCの再発行機能を提供する。

Å端末・Wallet間のデータ移行：
デバイスの交換等に備え、別のWalletにVCを移行出来る技術的な互換性を確保する。

Å仕様変更等に伴う移行期間の確保：
新旧仕様の併用期間、及びユーザーが十分に対応可能な移行期間を設ける必要がある
他、旧仕様VCが失効状態とならないよう、マルチバージョンの検証ロジックや旧仕様
VCの利用率・新仕様への移行進捗率の確認手法の用意が必要と考えられる。

Åガイドラインの更新・変更に伴う現行機能への影響調査：
ガイドラインの変更に際しては民間からのフィードバック収集や適切なテストの実施
をはじめとした影響調査手法を確立及び実施する。

相対的に高リスクのユース
ケースにおいて追加的に
実施すべき対策（案）

どのようなユースケースでも
最低限実施すべき対策（案）

＋

高

低

対
策
水
準
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論点2に関して議論いただきたいポイント
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ガイドライン策定に向けてご議論いただきたいポイント

論点2に関して議論いただきたいポイント

Å本資料の４つのリスクに対し、例示した技術的対策の内容及び対策水準（最低限実施 / 追加的実施）は過不足な
く妥当であるかご確認頂きたい。

Å特に最低限実施するべき対策は、様々な証明書のVC化において広く求める技術要件となり得るため、重点的にご
議論頂きたい。

論点２－１
各リスクに対して一般論としてどのような技術的対策を講じるべきか？
また対策水準の高低に応じた適切な技術的対策であるか？

論点２－２ 各リスク対策において技術的対策の実施だけでは根本的な解決が難しいものはあるか？

Å各技術的対策の検討に際し、「技術的対策を補う手当て」の要否についてご意見を頂戴したい。

Åなお、必要性が示された「技術的対策を補う手当て」は次回本体会議における論点に含めたい。

Å題材ユースケース（住民票の写し / 就労証明書）は、４つのリスクにおいて相対的に高リスクと言えるのか、ま
たは最低限の対策で良いのかご意見を頂戴したい。

Åその上で、論点2-1、2-2の「一般論としての対策」が題材ユースケースにおいても適切に機能するかご検証いた
だきたい。仮に機能しないと考えられる場合は、対策の内容や水準を変更すべき点はないかについてもご議論い
ただきたい。

論点２－３
論点2-1、論点2-2で議論した一般論としての対策について、議論の題材とするユース
ケース（①住民票の写し、②就労証明書）では適切に機能すると考えられるか？

議論時間

45分

議論時間

30分

(15分×2)

ユースケース
を問わない

一般論について

それぞれの
ユースケース

について
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本会議で議論を円滑化するため、官 ⇒ 民のユースケースの題材として、「住民票の写し」をVCとして電子的に発行
する場合を想定いただきたい。（注：あくまでリスクと対策の議論用の架空のユースケースであり、目指すガイドラインは特定
のユースケース向けではない。また本ページは実際のVC化の検討状況を示すものではない。）

（再掲）議論の題材とするユースケース①：住民票の写し

論点2 技術面・運用面の対策
論点の概要

ÅVCの用途には制限をかけず、紙の住民票の写しと同様の用途
（世帯情報等の証明、居住地の証明、本人確認の補助 等）で
利用可能とする。

Åスマートフォンに格納可能となることでの新たな用途として、
酒類等の購入時の年齢確認でも利用可能とする。

Åオンライン発行のみとし、発行の請求者は本人のみとする。
（紙の住民票の写しは第三者請求が可能だが、今回の議論では考慮外とする。）

Å記載事項は「世帯全員/本人のみ」や「個人番号の記載有無」
など、紙の住民票の写しと同様の形式を選択可能とする。
（ただし「住民票記載事項証明書」については考慮外とする。）

VCの用途

VCの
発行方法

VCの
提示方法

Åオンライン／対面のいずれでも提示可能とする。

Å多用途の性質上、選択的開示を利用出来ることを前提とする。

Å紙の住民票の写しとは異なり、VCは提出してもなくならず、
同一のVCを複数のVerifierに提示可能とする。

オンラインで住民票の写しVCを発行
（紙と同様の記載事項を選択可能）

住民票の写しVC

項目 記載内容

氏名 XX XX

住所 XX県XX市・・・

生年月日 XX年X月X日

個人番号 【省略】

続柄 世帯主

・・・ ・・・

氏名 XX XX

住所 XX県XX市・・・

生年月日 XX年X月X日

オンラインで
提示可能

（選択的開示可能）

対面でも提示可能
（選択的開示可能）

題材とする架空のユースケース（住民票の写し）の前提
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（再掲）議論の題材とするユースケース②：就労証明書

論点2 技術面・運用面の対策
論点の概要

本会議で議論を円滑化するため、民 ⇒ 官のユースケースの題材として、「就労証明書」をVCとして電子的に発行す
る場合を想定いただきたい。（注：あくまでリスクと対策の議論用の架空のユースケースであり、目指すガイドラインは特定の
ユースケース向けではない。また本ページは、実際のVC化の検討状況を示すものではない。）

Å就労事実の証明に利用されることを前提とする。具体的な官へ
の提示用途としては、保育所等や放課後児童クラブの申請に多
く使われている。

Å民間企業が使用する人事総務系システム等からのオンライン発
行を想定する。対面での発行は想定しない。

ÅVCはWalletを利用する以外にも、電子申請の添付書類として
IssuerからVerifierに直接VCが発行されるフロー※も想定する。
※何らか申請の添付書類として、人事総務系システムから申請システムへデータ連
連携される様な発行形態

VCの用途

VCの
発行方法

VCの
提示方法

以下のような提示方法を想定する。
Å役所の窓口等での申請手続に際するVCの対面提示
ÅWalletによる申請システムからのオンライン提示
Å人事総務系システムないし、そこからデータ連携を受けた共通

発行システムを用いてVCが作成され、電子申請システム上で作
成された申請データと共にVCがAPI連携される。

題材とする架空のユースケース（就労証明書）の前提

Walletによる対面/
オンライン提示

Walletで提示可能オンライン
で発行手続

Holderによる操作を
通じて、民間企業か
ら行政機関に直接VC
を発行・提示する
（API連携等）

オンラインで
発行・提示

就労証明書VC

項目 記載内容

業種 XXX

本人氏名 XX XX

生年月日 XX年X月X日

雇用(予定)
期間等

XX年X月X日～
XX年X月X日

本人就労先
事業所

XXX

・・・ ・・・
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